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ВВЕДЕНИЕ

ОБЩИЕ СВЕДЕНИЯ О ЮРИДИЧЕСКОЙ ОТВЕСТВЕННОСТИ ЗА НАРУШЕНИЕ ЗАКОНОДАТЕЛЬСТВА В ИНФОРМАЦИОННОЙ СФЕРЕ. 


Понятие юридической ответственности относится к числу общетеоретических и принимаемых в различных отраслях права юридических средств. Доктринальному единству подхода к данной категории препятствуют различия в исходных правовых позициях учёных, которые нашли отражение в многочисленных работах, посвящённых проблемам юридической ответственности
. Это понятие неоднозначное и, в известной мере, спорное для юридической науки. 

Являясь правовым средством, нейтрализующим последствия ненадлежащего поведения субъекта, нарушившего права и охраняемые законом интересы других лиц, юридическая ответственность выступает как реакция государства на совершенное правонарушение, имеющая властно принудительный характер понуждения правонарушителя к несению неблагоприятных последствий в виде ограничения и лишения материальных и нематериальных прав. 

Содержание юридической ответственности представляет собой проявляемое в различных формах государственное властное принуждение нарушителя законодательства в информационной сфере, к исполнению его обязанностей. При этом следует учитывать, что, подпадающие под применение тех или иных мер воздействия на субъект совершивший правонарушение: 

- всегда связаны с информацией; их можно рассматривать в качестве информационно-правовых, если их связь с информацией является не только непосредственной, но и опосредованной наличием её материального носителя. Всякая ответственность, реализуемая в рамках правоотношений, является целым по отношению к элементам: 

- в частности, – ответственности, реализуемой в рамках правоотношений, порождаемых правовыми нормами отраслевого законодательства. Например, ответственность за правонарушения в информационной сфере, реализуется в рамках отношений, порождаемых правоохранительными нормами. Субъектами упомянутых правоотношений выступают нарушители информационно-правовых норм и государство в лице органов, уполномоченных на применение санкций. Лицо, привлекаемое к ответственности, имеет право на защиту от незаконного привлечения. В доктрине выделяются принципы правовой ответственности в информационной сфере: 

- законности, обоснованности, справедливости, неотвратимости, целесообразности. Государственное принуждение осуществляется путём применения к нарушителю различных мер воздействия, от характера и последствий, применения которых зависит отраслевая принадлежность юридической ответственности за нарушение законодательства в информационной сфере. Для полного уяснения проблемы рассмотрим ответственность за правонарушения в информационной сфере с административно-правовых, гражданско-правовых и уголовно-правовых позиций. 

Административно-правовые санкции, связанные непосредственно с информацией, определены в отношении нарушения установленного законом порядка сбора, хранения, использования или распространения информации о гражданах: 

- (персональных данных ст. 13.11), нарушения правил защиты информации (ст. 13.12), незаконной деятельности в области защиты информации (ст. 13.13), разглашения информации с ограниченным доступом (ст.13.14), злоупотребления свободной массовой информации (ст. 13.15), и т.д. 

Можно назвать ещё ряд составов правонарушений закреплённых административно-правовыми нормами, как в общей, так и в особенной части КоАП Российской Федерации по которым административно-правовая ответственность строится на началах вины, существующей в форме умысла и форме неосторожности. Она отличается от составов правовых норм, формирующих гражданско-правовые отношения. В частности, специфика правовых норм, характеризующихся равенством участников, предопределяет особенности гражданско-правовой ответственности, которая выступает одной из разновидностей юридической ответственности. 

Главной из этих особенностей является имущественный характер принудительных мер воздействия на правонарушителя, с помощью которых производится восстановление (признание) нарушенных (оспариваемых) субъективных прав в информационной сфере, чей комплекс достаточно неоднороден по своим общественным последствиям и юридической природе. 

Меры гражданско-правовой ответственности предусмотрены в общем плане в информационном законодательстве (п. 2 ст. 17 Федерального закона «Об информации, информационных технологиях и о защите информации») и в ГК РФ (ст. 1100 и ст. 1101). Имущественные издержки нарушителя, являющиеся следствием применения данных мер, должны компенсировать или, говоря другими словами, эквивалентно восполнить имущественную сферу потерпевшего
. В частности, компенсация морального вреда осуществляется в денежной форме и независимо от вины причинителя вреда. 

Требование о возмещении убытков согласно п. 2 ст. 17 Федерального закона «Об информации, информационных технологиях и о защите информации» лица права и законные интересы которых были нарушены, в связи с разглашением информации ограниченного доступа не может быть удовлетворено, в случае предъявления его лицом, не принимавшим мер по соблюдению конфиденциальности информации. 

Для наступления ответственности (договорной или внедоговорной) должны существовать специфические основания (ст. 1095, ст. 1100 ГК РФ). Субъективным условием ответственности является в частности, вина нарушителя. Это условие является важным субъективным условием уголовной ответственности за компьютерные преступления. 

Например, компьютерные преступления закреплены в уголовном кодексе Российской Федерации, который включает в себя нормы, сосредоточенные в главе 28 «Преступления в сфере компьютерной информации», предусматривающие три самостоятельных состава преступления: 

- статья 272 – «Неправомерный доступ к компьютерной информации»; 

- статья 273 – «Создание, использование и распространение вредоносных программ для ЭВМ»; 

- статья 274 – «Нарушение правил эксплуатации ЭВМ, системы ЭВМ и их сети». Предварительное следствие по уголовным делам, предусмотренным этими правовыми нормами, в соответствии с уголовно-процессуальным законом проводится органами прокуратуры, внутренних дел и Федеральной службы безопасности РФ. 

Непосредственным объектом любого компьютерного преступления является чужая собственность на информацию, технические и программные средства компьютеризации информационных процессов. 

Объективная сторона большинства компьютерных преступлений выражается в тех или иных действиях. Например, неправомерное проникновение в компьютерную систему, нелегальное копирование программного обеспечения, баз данных, распространение «вирусных» программ требует определенных физических усилий, и лишь такое преступление, как нарушение правил эксплуатации ЭВМ может быть осуществлено в форме бездействия. 

Субъектом любого из рассматриваемых преступлений может быть вменяемое лицо не моложе 16 лет. По данным исследований основную массу компьютерных преступлений совершают лица в возрасте от 14 до 45 лет, главным образом мужчины. 

С субъективной стороны компьютерные преступления являются умышленными. В процессе юридической квалификации следует различать отношение субъекта к уголовно наказуемому действию или бездействию и вызванным им последствиям. Здесь существует форма двойной вины: 

- умышленной, например, по отношению к проникновению в компьютерную систему, и неосторожной относительно вредных последствий преступной акции. Компьютерные преступления подразделяются на два вида: 

- в первом случае компоненты компьютерной техники являются предметами преступных посягательств, а 

- во втором - они играют роль орудий, с помощью которых осуществляются хищения и мошенничество. Остановимся в частности на особенностях квалификации преступлений в сфере компьютерной информации. 

Часть первая ст. 272 «Неправомерный доступ к компьютерной информации» определяет его как преступное деяние, если оно повлекло уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети». 

Таким образом, уголовно наказуемо лишь такое проникновение в компьютерную систему, которое повлекло хотя бы одно из указанных последствий. При этом уголовная ответственность наступает при неправомерном доступе к компьютерной информации любой формы собственности. Диспозиция ст. 273 УК РФ выражена следующим образом: 

- «Создание программ для ЭВМ или внесение изменений в существующие программы, заведомо приводящих к несанкционированному уничтожению, блокированию, модификации либо копированию информации, нарушению работы ЭВМ, системы ЭВМ или их сети, а равно использование либо распространение таких программ или машинных носителей с такими программами». 

Другими словами, статья 273 УК РФ предусматривает уголовную ответственность за создание и распространение компьютерных вирусов. Компьютерный вирус - это специально написанная небольшая программа, которая может приписывать себя к другим программам, а также выполнять различные нежелательные действия на компьютере. 

Многие разновидности вирусов устроены таким образом, что при запуске вирус остается постоянно в памяти компьютера и время от времени заражает программы и выполняет другие вредные действия на компьютере. Все действия вируса выполняются быстро, без вывода сообщений, поэтому очень трудно заметить, что в компьютере происходит что-то не обычное. Для защиты от вирусов можно использовать общие средства защиты информации и специализированные программные средства. К общим средствам защиты, например, относятся: 

- резервное копирование информации, то есть создание копий и системных областей дисков; 

- разграничение доступа пользователей, предотвращающее несанкционированное использование информации. Применяются также специализированные программные средства нескольких видов: 

- программы-детекторы (они обнаруживают зараженные файлы); 

- программы-вакцины (модифицируют программы и диски таким образом, что это не отражается на их работе); 

- программы-доктора (лечат зараженные программы, «выкусывая» из них тело вируса); 

- программы ревизоры (сначала запоминают сведения о состоянии программ и системных областей дисков, а затем сравнивают их состояние с исходным). 

Для наступления уголовной ответственности по ст. 273 УК РФ достаточно одного факта разработки вирусной программы или превращения безопасной программы в опасную программу. Сложный для квалификации момент - это установление факта сбыта или использования таких программ. Поэтому, диспозиция следующей статьи 274 УК РФ выражена так: 

- «Нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети лицом, имеющим доступ к ЭВМ, повлекшее уничтожение, блокирование или модификацию охраняемой законом информации, если это деяние причинило существенный вред». Таким образом, уголовная ответственность может наступить лишь при двух условиях: 

1) уничтожение, блокирование или модификация охраняемой законом информации; 

2) причинение существенного вреда. Эта норма является бланкетной и определяется соответствующими инструкциями и нормативно-технической документацией. 

Поведение нарушителя при совершении данного преступления может выражаться в форме, как действия, так и бездействия. Помимо рассмотренных статей УК РФ, к компьютерным преступлениям можно отнести также ряд преступлений имущественного характера, которые совершаются с применением или в отношении средств компьютерной техники. Это, прежде всего, завладение чужими денежными средствами путем компьютерных махинаций (статьи 158, 159 – «Кража» и «Мошенничество»). 

Объектом такого рода преступлений является чужая собственность, способы же их совершения могут быть различными. Например, изменение компьютерной программы с тем, чтобы средства, поступающие от физических и юридических лиц, фиксировались на счетах преступников. При другом способе преступник получает от соучастника, работающего в банке, сведения о системе компьютерной защиты, а затем, проникнув в компьютерную сеть, переводит деньги на счета в других банках, иногда - в других государствах, откуда они впоследствии изымаются. В данном случае акт перевода денег на подставной счет равнозначен акту распоряжения деньгами как своими собственными, поэтому с этого момента следует считать хищение оконченным. Судебная практика: 

- Ст. 272 УК РФ по приговору Кузьминского межмуниципального суда ЮВАО г. Москвы от 11 июня 2002 года гражданин «Ч» осужден по ч.1 ст. 272 и ч. 2 ст. 165 УК РФ за неправомерный доступ к охраняемой законом компьютерной информации. Это повлекло блокирование и модификацию информации, нарушение работы ЭВМ и их сети, а также за причинение имущественного ущерба путем обмана при отсутствии признаков хищения, неоднократно. Преступления совершены им при следующих обстоятельствах: 

- «Ч» с целью получения услуг по доступу во всемирную сеть Интернет, предвидя возможность блокирования компьютерной информации и нарушение работы ЭВМ, и их сети, при помощи персонального компьютера, произвел сканирование пользователей, пользующихся услугами провайдерской компании ЗАО "Комстар". В результате этого он установил служебные сетевые реквизиты: 

- пароль логин, принадлежавшие пользователям: «Б», «З», «Г», «Т», «Ц». В период с апреля по август 2001 года «Ч» незаконно подключался к сети Интернет и незаконно проработал в сети с использованием чужих реквизитов для доступа во всемирную сеть Интернет. «Ч» совершил не санкционированный правообладателем доступ к охраняемой законом компьютерной информации, который повлек ее блокирование и нарушение работы «Б», «З», «Г», «Т», «Ц», сделав невозможность их подключения к сети Интернет и искажая информацию о времени начала и продолжительности работы в сети Интернет в базе учетно-статистических данных фирмы - провайдера ЗАО «Комстар». Этими действиями: «Ч» был причинен «Б», «З», «Г», «Т», «Ц» ущерб. По приговору Чертановского межмуниципального суда ЮАО г. Москвы 27 апреля 2000 года гражданин «П» например, осужден: 

- по ч. 1 ст. 183, ч. 2 ст. 183, ч. 1 ст. 273, ч.2 ст. 272, ч.3 ст. 165 УК РФ: за сбор незаконным способом сведений, составляющих коммерческую тайну, в целях разглашения и незаконного использования этих сведений (4 эпизода): 

- за незаконное разглашение и использование сведений, составляющих коммерческую тайну, без согласия их владельца, совершенные из корыстной заинтересованности, которые причинили крупный ущерб (3 эпизода); 

- за внесение изменений в существующие программы для ЭВМ, заведомо приводящие к несанкционированному уничтожению, блокированию, модификации и копированию информации, нарушению работы ЭВМ, системы ЭВМ и их сети (3 эпизода); 

- за неправомерный доступ в составе организованной группы к охраняемой законом компьютерной информации, повлекший уничтожение, блокирование, модификацию и копирование информации, нарушение работы ЭВМ, системы ЭВМ и их сети (3 эпизода); 

- за причинение имущественного ущерба путем обмана при отсутствии признаков хищения неоднократно, в составе организованной группы (4 эпизода). Преступления совершены им при следующих обстоятельствах: 

- «П.», действуя в составе организованной группы, в мае 1999 года получил информацию об электронных серийных номерах и соответствующих им мобильных избирательных (абонентских) номерах, телефонных аппаратах, официальными пользователями которых были иные лица. Упомянутые сведения имели действительную и потенциальную коммерческую ценность в силу неизвестности третьим лицам и составляли коммерческую тайну, а аппараты были подключены к «Сотовой связи «Сонет», владельцем оборудования которой являлось ОАО «Персональные коммуникации». 

Владея этой информацией, «П» в составе организованной группы незаконно подключался к сети сотовой связи телефонных аппаратов абонентов с корыстной целью без оплаты подключения, блокируя работу официально подключенного устройства, безвозмездно использовал для переговоров телефон-двойник, причинив значительный ущерб абонентам. Кроме того, «П» не только изготавливал телефон-двойник, использовал его в качестве средства мобильной связи, но и продавал их другим лицам. Ст. 273 УК РФ: 

- по приговору Савеловского районного суда г. Москвы от 28 мая 2003 года гражданин «Щ» осуждён по ч. 1 ст. 273 УК РФ за использование программ для ЭВМ, приводящих к несанкционированному нарушению работы систем ЭВМ, входящих в состав системы спутникового телевидения, и распространение машинных носителей с такими программами. Преступления были совершены им при следующих обстоятельствах: 5 декабря 2002 года «Щ» по просьбе «Л», сознавая незаконность своих действий: 

- осуществил, с применением компьютера и иных неустановленных средств, копирование на две СМАРТ - карты программ для ЭВМ, которые привели к несанкционированному нарушению работы системы ЭВМ. 

Эта система как составная часть системы спутникового телевидения ОАО «НТВ-плюс», позволяла, путем блокирования последовательных защитных команд системы ЭВМ, несанкционированно декодировать их закрытые спутниковые каналы, то есть получать незаконный доступ к просмотру спутниковых телеканалов ОАО «НТВ-плюс». Затем «Щ»: 

- передал СМАРТ - карты, с помощью которых можно осуществить незаконный просмотр платных спутниковых телепрограмм. Упомянутые телепрограммы принадлежали ОАО «НТВ-плюс» гражданину «Л» 15 декабря 2002 года. Он же по просьбе «К» скопировал на предоставленную ему СМАРТ - карту программу для ЭВМ, позволяющую осуществлять незаконный просмотр платных спутниковых телепрограмм, принадлежащих ОАО «НТВ-плюс», и передал вышеуказанную карту «К», получив от последнего 160 рублей. 

14 января 2003 года «Щ» по просьбе «К» скопировал указанную программу для ЭВМ еще на 4 Смарт-карты и передал их «К», получив от последнего 40 долларов США. Органами предварительного следствия квалифицировались по ч. 1 ст. 273 УК РФ, ч.1 ст. 273 УК РФ, ч.1 ст. 273 УК РФ. Квалифицируя действия осужденного «Щ» лишь по одной ч.1 ст. 273 УК РФ, суд указал в обвинительном приговоре, что все действия виновного охватываются одной статьей и в силу положений ст. 17 УК РФ не требуют квалификации каждого преступления по отдельной статье. 

По приговору Тракторозаводского районного суда г. Челябинска от 10 июня 2004 года гражданин «А» осужден по ч. 1 ст. 273 УК РФ за создание программ для ЭВМ, заведомо приводящих к несанкционированному блокированию, копированию информации, нарушению работы сети ЭВМ и за использование этих программ. Преступления совершены им при следующих обстоятельствах: 

- «А», обладая достаточными знаниями в области информационных технологий, навыками обработки информации и пользования компьютерной техникой, опытом работы в глобальной компьютерной сети «Интернет», владея языком программирования, в феврале 2003 года создал программу для ЭВМ, которая предназначена для копирования компьютерной информации с одного машинного носителя на другие. То есть для массовой рассылки коротких текстовых сообщений на сайт ЗАО "Уральский Джи Эс Эм" с адресом в сети "Интернет" и через него на машинные носители абонентов, заведомо приводящую к несанкционированному блокированию, копированию информации, нарушению работы сети ЭВМ. 

8 февраля 2003 года «А» на своем персональном компьютере, желая убедиться в работоспособности созданной им программы, ввел данные, позволяющие произвести рассылку 10 нецензурных текстовых сообщений одинакового содержания абоненту сети «Мегафон», привел программу в действие. В результате действия указанной программы абонент получил 10 сообщений, то есть произошло копирование (рассылка) компьютерной информации с сервера ЗАО «Уральский Джи Эс Эм» на телефонный аппарат, являющийся машинным носителем ЭВМ. 

Убедившись в работоспособности компьютерной программы, «А» решил осуществить массовую рассылку сообщений нецензурного содержания всем абонентам Челябинского фрагмента сети «Мегафон» ЗАО «Уральский Джи Эс Эм». 

Зная, что использование данной программы повлечет за собой несанкционированное блокирование, копирование информации, нарушение работы сети ЭВМ, «А» 23 мая 2003 года, пытаясь скрыть следы своей преступной деятельности, зашел на свой сайт. Далее «А», используя известную ему информацию, с помощью своего персонального компьютера и модема на своём сайте, размещенном в г. Санкт-Петербурге, разместил программу, в которую заложил текст сообщения нецензурного содержания. 

Затем он, не уведомляя собственника компьютерной информации о характере выполненных программой функций и не получив согласия на реализацию программой своего назначения, привел в действие программу, в которой была заложена функция автоматической рассылки сообщений. 

В результате 11261 абонент Челябинского фрагмента сети "Мегафон" ЗАО "Уральский Джи Эс Эм" получили сообщения нецензурного содержания, что привело к незаконному копированию компьютерной информации, нарушению сети ЭВМ ЗАО «Уральский Джи Эс Эм» 24 мая 2003 года он вновь повторил аналогичные действия. Вследствие этого 3887 абонентов получили сообщения нецензурного характера, была копирована компьютерная информация, нарушена работа сети ЭВМ ЗАО «Уральский Джи Эс Эм», блокирована компьютерная информация. 

По приговору Тверского районного суда г. Москвы от 26 марта 2003 года гражданин «М» осужден по ч. 1 ст. 273 УК РФ за распространение машинных носителей с программами для ЭВМ, заведомо приводящими к несанкционированному уничтожению, блокированию, модификации и копированию информации, нарушению работы ЭВМ. Преступление совершено им при следующих обстоятельствах: 15 января 2003 года «М», имея умысел на распространение машинных носителей с программами для ЭВМ, заведомо приводящими к несанкционированному уничтожению, блокированию и копированию информации, нарушающих работу ЭВМ: 

- продал «Ш» за 400 рублей компьютерный компакт-диск, на котором находились программы, с помощью которых осуществляется несанкционированный доступ к информации пользователя и появляется возможность несанкционированного копирования, блокирования, модификации, уничтожения информации пользователя, нарушение работы ЭВМ, системы ЭВМ или их сети. По приговору Люблинского районного суда г. Москвы от 27 мая 2003 года граждане «К» и «Ш» осуждены: 

- по ч. 2 ст. 272 и ч. 1 ст. 273 УК РФ за неправомерный доступ к охраняемой законом компьютерной информации в ЭВМ, повлекший уничтожение, блокирование и модификацию информации, совершенный по предварительному сговору группой лиц, с использованием своего служебного положения, имея доступ к ЭВМ, а также за использование программ для ЭВМ, заведомо приводящих к несанкционированному уничтожению, блокированию и модификации информации, нарушению работы ЭВМ. Преступления ими были совершены при следующих обстоятельствах: «К», работая кассиром-продавцом у предпринимателя без образования юридического лица «Ш», 

по предварительному сговору с последним, с целью извлечения неконтролируемого дохода и снижения налогооблагаемой базы для выплаты установленных законом налогов и сборов, в период с 1 декабря 2002 года по 5 января 2003 года после окончания работы используя электронное устройство, умышленно блокировали работу ККМ путем замыкания электрической цепи. В результате этих действий они производили корректировку содержащейся в оперативно - запоминающем устройстве ККМ информации о действительной стоимости фактически реализованного товара за день. 

После этого по определенному алгоритму команд, вводимых при помощи клавиатуры ККМ, они производили программирование реквизитов кассовых чеков своего магазина, а также имитацию количества и стоимости покупок и вводили в постоянное запоминающее устройство ККМ измененную и недостоверную информацию об итогах продаж. 

По приговору Черемушкинского районного суда г. Москвы от 21 мая 2003 года гражданин «С» осужден по ч. 1 ст. 273 УК РФ за распространение программ для ЭВМ, заведомо приводящих к несанкционированному уничтожению и блокированию, модификации и копированию информации, к нарушению работы ЭВМ, системы ЭВМ или их сети. Преступление совершено при следующих обстоятельствах: 

- «С» работал продавцом компьютерных дисков на торговой точке. 14 апреля 2003 года продал гражданину «В» за 250 руб. машинный носитель типа "Хакер", который содержал вредоносные программы для ЭВМ. Эти программы позволяли осуществлять несанкционированный доступ к компьютерной информации пользователя, несанкционированное уничтожение, блокирование, модификацию либо копирование информации, нарушение работы ЭВМ, системы ЭВМ или их сети. 

Литература, рекомендуемая ко всему курсу: 
1.  Копылов В.А. Информационное право. М., 2001. 

2.  Кутафин О.Е., Копылов В.А. Проблемы становления информационного права в России // Сб. НТИ. Сер. 1. 1999. № 8.

3.  Рассолов М.М. Информационное право. М., 1999. 

4.  Бачило М.Л. Информационное право. Роль и место в системе права Российской Федерации // Государство и право. 2001. № 2. С. 14. 

5.  Хартия Глобального информационного общества (Окинава) // Дипломатический вестник. 2000. № 8. С. 51-56. 

6.  Доктрина информационной безопасности РФ // Российская газета. 2000. 28 сект. 

Публикации по отдельным направлениям информационного права
7.  Агапов А.Б. Основы федерального информационного права России. М., 1995. 

8.  Актуальные проблемы права СМИ. Материалы первой российско-американской конференции / Под ред. Г.В. Винокурова, А.Г. Рихтера, В.В. Чернышева. М., 1997. С. 184. 

9.  Алексенцев А.И. О составе защищаемой информации // Безопасность информационных технологий. 1999. № 2. С. 5-7. 

10.  Анализ законотворчества в РФ в контексте права человека на информацию // Центр «Право и средства массовой информации». 1999. Серия «Журналистика и право». Вып. 17. 

11.  Багрова И.Ю. Правовое регулирование деятельности библиотек за рубежом. М., 2001. 

12.  Батурин ЮМ. Телекоммуникации и право - вопросы стратегии // Центр «Право и средства массовой информации». 2000. Серия «Журналистика и право». Вып. 26. 

13.  Батурин Ю.М. Проблемы компьютерного права. М., 1991. 

14.  Бачило И.Л. Информационное право. Роль и место в системе права Российской Федерации // Государство и право. 2001. № 2. С. 14. 

16.  Бачило И.Л. Информация как объект отношений, регулируемых Гражданским кодексом РФ // Сб. НТИ. Сер. 1. 1999. № 5. 

17.  Бачило И.Л. Методология решения правовых проблем в области ин формационной безопасности // Информатика и вычислительная техника. 1992. № 2-3. 

18.  Бачило И.Л. О праве собственности на информационные ресурсы // Информационные ресурсы России. 1997. № 4. С. 19-23. 

18.  Бачило И.Л. О собственности на информацию // Труды ИЗ и СП. М„ 1992. № 52. 

19.  Бачило И.Л. Право на информацию // Проблемы информатизации. 1995. № 1. 

20.  Бачило И.Л. Правовое регулирование процессов информатизации // Государство и право. 1994. № 12. 

21.  Бродская И. Конфиденциальные сведения: способы использования. Правовой смысл понятия «разглашение» // Законодательство и практика СМИ. 1999. № 7-8. 

22.  Венгеров А.Б. Право и информация в условиях автоматизация управления (теоретические вопросы). М., 1978. 

23.  Никулин А. Ю. Банковская тайна как объект правового регулирования // Государство и право. 1998. № 7. С. 66-72. 

24.  Воинов А.Е. Законодательство о средствах массовой информации и практика его применения в республиках - субъектах Российской Федерации // www.medialaw. ru / publications/books / voinov / index.html. 

25.  Волокитин А.В., Копылов В.А. Информационная безопасность и информационное законодательство// Сб. НТИ. Сер. 1. 1996. № 7.

26.  Волокитин А.В., Копылов В.А. О формировании и реализации государственной политики в области правового обеспечения вхождения России в ин формационное общество // Сб. НТИ. Сер. 1. 1997. № 10. 

27.  Волошенюк С.Н. Собственность на информацию и защита информации // Сб. НТИ. Сер. 1. 1999. № 5. 

28.  Волчинская Е.К. Информационные технологии и право // www. relcom.ru / win / lnternet / Computer Law / Inflaw. htm. 

29.  Гаврилов О.А. Информатизация правовой системы России. М., 1998. 

30.  Гаврилов Э. О литературном псевдониме // Законодательство и практика СМИ. 1998. № 12. 

31.  Глисков А. Реакция власти на критику в прессе: право или обязанность // Законодательство и практика СМИ. 1999. № 4. 

32.  Горбачева, Е.В. Копылов В.А., Тиновицкая И.Д. О разработке проекта федерального закона «О правовой информации» // Сб. НТИ. Сер. 1.1993.14» 7. 

33.  Дозорцев В.А. Информация как объект исключительного права // Дело и право. 1996. № 4. С. 27-35. 

35.  Доктрина информационной безопасности Российской Федерации. Утверждена Президентом РФ 9 сентября 2000 г. № Пр-1895. 

36.  Ефремов А. А. Информация как объект гражданских прав // Студенты в правовой науке. Сб. научных трудов «Проблемы и перспективы современного российского права». Вып. 1. Воронеж, 1998. С. 52-60. 

37.  Законодательство Российской Федерации о средствах массовой ин формации // Научно-практический комментарий профессора М.А. Федотова Центр «Право и СМИ». М., 1999. С. 397, 398. 

38.  Законодательство Российской Федерации (о средствах массовой ин формации // Научный комментарий доктора юридических наук М.А. Федотова. Сер. «Журналистика и право». Вып. 2. М., 1996. 

39.  Комментарий к Федеральному закону «Об информации, информатизации и защите информации»/ Под ред. И.Л. Бачило, А.В. Волокитина, В.А. Копылова, Б.В. Кристального, Ю.А. Нисневича. М., 1996. 

40.  Концептуальный доклад о законодательстве США о средствах массовой информации / Под ред. А. Рихтера. Американская ассоциация юристов. Правовая инициатива в Центральной и Восточной Европе. Центр права и средств массовой информации. Сер. «Журналистика и право». Вып. 8.

40.  Концепция государственной информационной политики РФ, одобренная Комитетом Государственной Думы по информационной политике и связи 15 октября 1998 г. 

41.  Копылов В.А. Вопросы методологии синтеза нормативных правовых актов // Сб. НТИ. Сер. 1. 1993. № 7. 

42.  Копылов В.А. Информационное право. Концепция структуры системы информационного права // Труды по интеллектуальной собственности. Материалы научно-теоретической конференции от 27 января 2000. М., 2000. Т. 11. 

43.  Копылов В.А. Информация и собственность, // Информационные ресурсы России. 1996. № 3. С. 10-12.  

44.  Копылов В.А. Информация как объект гражданского права: проблемы дополнения Гражданского кодекса Российской Федерации // Информационные ресурсы России. 1998. № 5. 

45.  Копылов В.А. Информация как объект правового регулирования // Сб. НТИ. Сер. 1. 1996. № 8. 

46.  Копылов В.А. К вопросу об информационной собственности // Сб. НТИ. Сер. 1. 1998. № 9. 

47.  Копылов В.А. Нормативно-правовое обеспечение процесса вхождения России в информационное общество // Проблемы информатизации. 1997. Вып. 4. С. 60-63.

48.  Копылов В.А. О гражданском обороте информации // Сб. НТИ. Сер. 1-1999. № 5.

49.  Копылов В.А. О модели гражданского оборота информации // Журнал российского права. 1999. № 9. 

51.  Копылов В.А. О системе информационного права // Сб. НТИ. Сер. 2000. 
№ 4. 

52.  Копылов В.А. О собственности на документированную информацию. Документация в информационном обществе: электронное делопроизводство и электронный архив // Доклады на шестой международной научно-практической конференции 24-25 ноября 1999 г.

53.  Копылов В.А. О создании Российской автоматизированной системы ин формации о нормативных актах // Сб. НТИ. Сер. 1. 1992. № 10-11.

54.  Копылов В.А. О структуре и составе информационного законодательства // Государство и право. № 6. 1996.

55.  Копылов В.А. О теоретических проблемах становления информационного права // Информационные ресурсы России. 1998. № 3. 

56.  Копылов В.А. Об основных теоретических положениях информационного права // Сб. / НТИ. Сер. 1. 1998. № 8. 

57.  Корченкова Н.Ю., Повещенко Н.П. Информационное обеспечение граждан как условие реализации и защиты их экономических прав. Российское право в период социальных реформ // Сб. научных трудов аспирантов, соискателей и молодых ученых. Н. Новгород, 1998.

58.  Кристальный Б.В., Нестеров Ю.М. Информационные права и информатика // Информационные ресурсы России. 1996. № 3. 

59.  Кудрявцев В.А. Нормы права как социальная информация. М., 1981. 

60.  Кудрявцев М. Право СМИ в современной России: проблемы и перспективы // Законодательство и практика СМИ. 1999. № 3. 
61.  Куприянов А. Интернет и право // www.vic.spb.ru / law / doc / a 72. htm. 

62.  Кутафин О.Е., Копылов В.А. Проблемы становления информационного права в России // Сб. НТИ. Сер. 1. 1999. № 8. 

62.  Мелюхин И.С. Интернет и правовое регулирование // www.internews. ras.ru / ZiP / 28 / melukhin. html. 

63.  Мелюхин И.С. Информационное общество и государство // www. relcom. ru / win / Internet / Computer Law / State. htm. 

64.  Наумов В. Некоторые организационно-правовые вопросы развития и использования сети Интернет в РФ // www.vic.spb.ru/law/doc/a06.htm: 

65.  Национальный кодекс деятельности в области информатики и телекоммуникаций // PC Week. 30 июля 1996 г. № 29-30. 

66.  Никитов В.А., Орлов Е.И. Информатизация парламентской деятельности США, Канады и государств Европы // Сб. НТИ. Сер. 1. 1996. № 7. 

67.  Нисневт Ю.А. Информационная политика России: проблемы и перспективы // Фонд «Ноосфера». М., 1998.

68.  Окинавская Хартия Глобального информационного общества // Дипломатический вестник. 2000. № 8. С. 51-56.

69.  Ожегов С.И. Словарь русского языка. 12-е изд. М., 1978. 

70.  Правовая информатика и кибернетика / Под ред. Н.С. Полевого. М., 1993. 
71.  Рассолов М.М., Элькин В.Д., Рассолов И.М. Правовая информатика и управление в сфере предпринимательства. М., 1996. 

72.  Сергиенко Л.А. Правовая защита персональных данных. Цели и принципы правового регулирования // Проблемы информатизации. 1995. № 1. 

73.  Сурков П. Концепция информационного пространства в США // Законодательство и практика СМИ. 1998. № 12. 

74.  Тиновицкая И.Д. Право на информацию и механизм его реализации // Труды ИЗ и СП. М., 1992. № 52. 

75.  Тиновицкая И.Д. Правовая информация: законодательные проблемы // Проблемы информатизации. 1995. № 1.

76.  Тихомиров Ю.А. Информационный статус субъектов права // Труды ИЗ и СП. М., 1992. № 52.

77.  Тихомиров Ю.А. Публичное право. М., 1995. С. 339.

78.  Фатьянов А.А. Концептуальные основы обеспечения безопасности на современном этапе // Безопасность информационных технологий. 1999. № 1. С. 26-40. 

79.  Фатьянов А.А. Тайна и право (основные системы ограничений на доступ к информации в российском праве). М., 1998.

80.  Хургин В.М. Проблемы электронного опубликования правовых актов // Сб. НТИ. Сер. 1. 1995. № 7. 1996. 

81.  Черешкин Д.С., Курило А. П. Проблема защиты персональных данных в Российской Федерации // Сб. НТИ. Сер. 1. 1995. № 8.

82.  Шахрай С.М., Копылов В.А. Информатизация в правовой политике России // Сб. НТИ. Сер. 1. 1992. № 3-4. 

83.  Шахрай С.М., Копылов В.А. Информатизация правовой сферы и законодательное регулирование  информатизации в Российской Федерации // Сб. НТИ. Сер. 1. 1992. № 10-11. 

84. Шевердяев С. Информационные отношения и система информационного законодательства // Законодательство и практика СМИ. 1999. № 1. 

85. Шер Л. Библиотеки Глобальной сети // Российская юстиция. 1999. № 2. 

86. Шер Л. Словари по юриспруденции // Российская юстиция. 1998. № 12. 

� См. Братусь С.Н.: Юридическая ответственность и законность М., Чебоксары, 1997, с. 271-288; Понятие юридической ответственности // правоведение. 1973. № 2. С. 33. 


� Городов О.А. Информационное право: учеб. – М.,: ТК Велби, Изд-во Проспект, с. -230. // 2007. – 248 с. 





