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СПАМ: ПОНЯТИЕ И ПРАВОВЫЕ МЕТОДЫ БОРЬБЫ С НИМ
ВВЕДЕНИЕ

Правовая основа защиты объектов информационных правоотношений от угроз в информационной сфере регулируется законом РФ «О безопасности
» безопасность определяется как состояние защищенности жизненно важных интересов личности, общества и государства. Жизненно важные интересы определяются законодателем как совокупность потребностей, удовлетворение которых обеспечивает существование и возможности прогрессивного развития личности, общества, государства, а угроза безопасности - как совокупность условий и факторов, создающих опасность жизненно важным интересам личности, общества, государства. И, наконец, обеспечение безопасности - проведение единой государственной политики в этой сфере и система мер экономического, политического, организационного и иного характера, адекватных угрозам жизненно важным интересам личности, общества и государства, направленных на выявление и предупреждение угроз. Как уже упоминалось, Федеральным законом «Об участии в международном информационном обмене» определено понятие информационной безопасности как состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства
. 
В результате сопоставительного анализа области информационной безопасности информационной сферы с учетом положений Доктрины информационной безопасности и норм информационного законодательства в этой области можно выделить три основных направления правовой защиты объектов в информационной сфере (правового обеспечения информационной безопасности). 
Защита чести, достоинства и деловой репутации граждан и организаций; духовности и интеллектуального уровня развития личности; нравственных и эстетических идеалов; стабильности и устойчивости развития общества; информационного суверенитета и целостности государства от угроз воздействия вредной, опасной, недоброкачественной информации, недостоверной, ложной информации, дезинформации, от сокрытия информации об опасности для жизни личности, развития общества и государства, от нарушения порядка распространения информации. 
Защита информации и информационных ресурсов, прежде всего ограниченного доступа (все виды тайн, в том числе и личной тайны), а также информационных систем, информационных технологий, средств связи и телекоммуникаций от угроз несанкционированного и неправомерного воздействия посторонних лиц. 
Защита информационных прав и свобод личности (право на производство, распространение, поиск, получение, передачу и использование информации; права на интеллектуальную собственность; права собственности на информационные ресурсы и на документированную информацию, на информационные системы и технологии) в информационной сфере в условиях информатизации. Рассмотрим их подробнее Спам: понятие и правовые методы борьбы с ним. 
Спам - это массовая рассылка по воле отправителя предварительно не запрашиваемых получателями электронных сообщений
. В зависимости от целей и задач отправителя
 (спаммера): 
- спам бывает коммерческими и некоммерческим
. 
Базы электронных адресов для массовой рассылки, как правило, собираются из неосторожно указанных владельцами адресов электронной почты при произведении различных действий в сети Интернет, а потом продаются всем желающим
. Одна фирма, например, предлагает следующие базы электронных адресов: 

- кoл-вo, цена (рyб.) Московские организации и корпоративные адреса 967 000 3 500 Предприятия и организации России (включая Москву) 2 000 000 7 000 Физические лица Москвы и Московской области 1 400 000 4 500 Физические лица России (включая Москву) 4 000 000 10 000 Специальное предложение: - Юридические и Физические лица (ВСЯ БАЗА) 8 000 000 13 000 с точки зрения содержания, в заголовке электронного письма должна быть указана его тема и адрес отправителя, а в самом тексте должен быть предусмотрен механизм отписки, т. е. возможность отказаться от дальнейшего получения подобной информации. 
На самом деле, спаммеры часто фальсифицируют обратный адрес отправителя и тему электронного сообщения. 
Делается это специально для того, чтобы затруднить возможность установления личности отправителя и принятия, соответствующих мер против него
. При фальсификации заголовков используются, например, следующие темы сообщений: «Я указал правильный e-mail?», «Don’t worry, be healthy» «Данные» и т. п. Со спамом борются по следующим причинам: 

1) получатели спама вынуждены оплачивать трафик по его получению; 

2) почтовые рассылки в силу своего массового характера затрудняют работу информационных систем и ресурсов, создавая для них бесполезную нагрузку; 

3) зачастую спам содержит информацию, которая вводит получателей в заблуждение и служит для осуществления недобросовестных или незаконных целей; 

4) вместе со спамом на компьютер могут попадать компьютерные вирусы
. Лидером в правовом регулировании отношений, связанных со спамом, выступили США. Начиная с 1998 года в различных штатах стали появляться специальные законы о спаме. Они предусматривают обязательность идентификации отправителя и наличия механизма отписки, а также запрещение фальсификации заголовков писем. 
В основном законы направлены против коммерческого спама, но в ряде штатов запрещен и некоммерческий спам (Коннектикут, Иллинойз, Луизиана, Вирджиния). Устанавливается уголовная ответственность (штраф до $10000 или лишение свободы до 5 лет) и гражданско-правовая ответственность (возмещение получателю $500 за каждое сообщение и провайдеру до $25000 за день рассылки). 

В Норвегии запрещен прямой маркетинг с использованием электронной почты без предварительного согласия на него получателя информации. В Финляндии с 1999 года действует закон, согласно которому разрешается рассылать информацию только предварительно подписавшимся на нее физическим лицам. 
В Австрии внесены поправки в «Закон о телекоммуникациях», которые позволяют в случае рассылки спама требовать от его отправителя сумму в размере до 500000 австрийских шиллингов, а в Италии за те же действия установлена сумма от 500 до 5000 евро. Другие страны Европы также рассматривают вопрос создания соответствующихзаконов о спаме. 
В России пока не сформировался единый подход к решению этой проблемы
. Существует ряд законопроектов: 

- «О регулировании российского сегмента сети Интернет», «О правовом регулировании оказания Интернет-услуг», «Об электронной торговле». Они предусматривают обязательность при отправке рекламных сообщений указывать в теме сообщения строку «на правах рекламы», а также наличие возможности для прекращения подписки
. 
Предлагается установить административную ответственность за рассылку спама (штраф от трех до пяти МРОТ). При анализе действующего российского законодательства можно выделить следующие правовые возможности борьбы со спамом. 

1. Рассмотрим один из способов рассылки. Некое лицо, обладающие базой адресов электронной почты, которые были собраны из неосторожно указанных владельцами адресов электронной почты при произведении различных действий в сети Интернет, а также добытых иными способами. Данную базу лицо либо самостоятельно использует для оказания возмездных услуг массовых рассылок, либо продает. Однако, адрес электронной почты, является персональными данными лица и конфиденциальной информацией. Так, по аналогии с почтовой связью «адресные данные пользователей услуг почтовой связи», т.е. информация о гражданах (фамилия, имя, отчество, почтовый адрес), а также о других пользователях услуг почтовой связи (наименование и почтовый адрес), являются тайной связи и могут выдаваться только отправителям (адресатам) или их представителям. Лицо же, обладающее базой адресов электронной почты и использующее персональные данные других лиц в целях извлечения прибыли, нарушает статью 23 и часть 1 статьи 24 Конституции Российской Федерации, на основании которых не допускается сбор, хранение, использование и распространение информации о частной жизни лица, а также гарантируется тайна связи. В зависимости от конкретного случая, обозначенные действия могут повлечь наказание по статье 137 (Нарушение неприкосновенности частной жизни) и по статье 138 (Нарушение тайны переписки, телефонных переговоров, почтовых, телеграфных или иных сообщений) УК РФ. 

2. В результате действий спаммера у владельца адреса электронной почты возникают убытки. На получение не запрошенных сообщений последние тратят свои деньги, поскольку платят за время доступа к Интернет или за объем трафика Интернет, а иногда они платят за дисковое пространство, на котором находится почтовый ящик. Для получения одного такого сообщения деньги тратятся незначительные, но поскольку таковых сообщений приходит на почтовый ящик много, то сумму убытков возможно рассчитать. Возможно, из-за небольших убытков никто до сих пор и не придумал способа борьбы со спамом. Итак, схема следующая: 

- спаммер тем или иным образом получает прибыль с того, что производит массовые рассылки, а получатели спама оплачивают получение данных рассылок, хотят они этого или нет. В связи с чем, спаммеры должны компенсировать владельцам адресов электронной почты их затраты на получение таких почтовых сообщений на основании статьи 1064 Гражданского кодекса Российской Федерации. Давайте, попробуем посчитать, сколько в сумме спамеры тратят денег владельцев адресов электронной почты, отправив одно письмо. Одно письмо в размере 100 Кбайт (красивое, с картинками товаров и движущимися надписями) рассылается по 1 000 000 электронным адресам, при средней стоимости услуг за трафик эквивалентной 0.08 долларов США за 1 Мбайт = $7812,5. 
Или другой вариант, сколько одна компания тратит денег в месяц на оплату получения спама. Предположим, в день каждому сотруднику приходит 200 писем спама, средний объем каждого письма 25 Кбайт, сотрудников, имеющих адреса электронной почты, в компании 30 человек, как мы договорились стоимость трафика эквивалентна $0,08 за 1 Мбайт, умножим результат на 30 дней = $351,6. Видимо, здесь есть тоже плодотворная почва для работы правоохранительных органов. 

3. В соответствии с ч. 3 ст. 13 ФЗ «О рекламе» «при платном справочном телефонном, компьютерном и ином обслуживании реклама может предоставляться только с согласия абонента. Стоимость такой рекламы не должна включаться в стоимость запрашиваемых абонентом справок. 
Следовательно, действия спаммера, распространяющего незапрашиваемую коммерческую информацию, незаконны. 

4. Лицо, осуществляющее массовые почтовые рассылки, как правило, состоит в договорных отношениях с оператором связи (провайдером). При заключении такого договора провайдер может включить в качестве одного из условий общее требование соблюдения законодательства РФ или запретить действия, классифицируемые как спам. 

В случае нарушения этих условий провайдер может расторгнуть договор в одностороннем порядке со ссылкой на ст. 309 ГК РФ, где указывается, что «обязательства должны исполняться надлежащим образом в соответствии с условиями обязательства и требованиями закона, иных правовых актов, а при отсутствии таких условий и требований – в соответствии с обычаями делового оборота или иными обычно предъявляемыми требованиями». 
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� Примечание: в соответствии с предписаниями: Федерального закона «Об информации, информатизации и защите информации» целями защиты информационной сферы являются (ст. 20): предотвращение утечки, хищения, утраты, искажения, подделки информации; Правовая основа защиты объектов информационных правоотношений предотвращение угроз безопасности личности, общества, государства; предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы, обеспечение правового режима документированной информации как объекта собственности; защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах; сохранение государственной тайны, конфиденциальности документированной информации в соответствии с законодательством; обеспечение прав субъектов в информационных процессах и при разработке, производстве и применении информационных систем, технологий и средств их обеспечения. 


� Примечание: в виртуальном пространстве наряду с активным распространением информации широко применяется пассивное распространение информации, когда субъект, желающий довести свою информацию до определенного (или неопределенного) круга лиц, размещает информацию на своем сайте и ожидает обращения к ней потребителей. Причем такое распространение обеспечивается не только размещением информации на сайте, но также и включением доменного имени в соответствующие глобальные информационно-поисковые системы (Апорт, Рамблер, Яндекс и др.), что повышает вероятность доведения его содержания до потенциального потребителя. Причем чем более известно изображение или написание доменного имени потенциальному потребителю, чем более соответствует это имя содержанию распространяемой информации, тем больше вероятность обращения к данному сайту и нахождения этого сайта потребителем, имеющего интерес к информации, отраженной в его названии. Например, фирменные наименования Кодак, ИБМ, БМВ, Мерседес и т.п. будут быстрее находиться теми потребителями, которые хотят получить продукцию этих фирм и, следовательно, это не что иное, как реклама. И если эти наименования используют обладатели сайтов, не имеющие отношения к данным фирмам, да еще пытающиеся распространять, таким образом, продукцию, аналогичную продукции указанных фирм, или предоставить услуги по обеспечению эксплуатации выпускаемого фирмами оборудования, то это не что иное, как недобросовестная конкуренция. Из сказанного следует, что в идеальном случае, в качестве доменного имени не должны использоваться ни фирменные наименования, ни товарные знаки, ни другие информационные объекты, защищаемые авторским или патентным правом. Это должны быть нейтральные обозначения, указывающие только лишь адрес размещения сайта в Интернет. Исключение, естественно, могут составлять случаи применения в качестве доменных имен наименований фирм, товарных знаков их правообладателями, что, естественно, будет в существенной мере содействовать рекламированию продукции этих фирм. Следовательно, с юридической точки зрения, доменные имена следовало бы регистрировать только после проверки их авторства.


� Примечание: Законодатель имеет в виду, что свобода массовой информации и запрет цензуры дают возможность создавать и распространять достоверную, своевременную, объективную, т.е. доброкачественную информацию, при которой должно быть исключено распространение вредной и опасной информации (см. содержание первого направления). Именно такие требования с точки зрения информационной безопасности должны применяться при формировании института массовой информации, учитываться при подготовке нормативных правовых актов в рамках этого института. 


� Примечание: ответственность за правонарушения по этому направлению информационной безопасности регулируются нормами статей УК РФ: неправомерный доступ к компьютерной информации (ст. 272), создание, использование и распространение вредоносных программ для ЭВМ (ст. 273), нарушение правил эксплуатации ЭВМ, системы ЭВМ или их сети (ст. 274). 


� Примечание: объекты правоотношений в области информационной безопасности - это духовность, нравственность и интеллектуальность личности и общества, права и свободы личности в информационной сфере; демократический строй, знания и духовные ценности общества; конституционный строй, суверенитет и территориальная целостность государства. Субъектами правоотношений в области информационной безопасности выступают личность, государство, органы законодательной, исполнительной и судебных властей, система обеспечения безопасности, Совет Безопасности РФ, граждане. Поведение субъектов в данной области определяются предписаниями законов и других нормативных правовых актов в порядке осуществления их прав и обязанностей, направленных на обеспечение защищенности объектов правоотношений. Права и обязанности субъектов задаются нормами законов и иных нормативных правовых актов, устанавливающих правила поведения субъектов в порядке защиты объектов правоотношений, контроля и надзора за обеспечением информационной безопасности. Здесь же вводятся ограничения информационных прав и свобод в порядке защиты интересов граждан, общества, государства. При формировании норм права, установления прав и обязанностей применяются методы конституционного, административного и гражданского права. 


� Примечание: ответственность за правонарушения  в информационной сфере устанавливается в порядке: защиты нравственности и духовности личности, общества, государства от воздействия недоброкачественной, ложной информации и дезинформации; защиты личности в условиях информатизации; защиты информации и информационных ресурсов от несанкционированного доступа (гражданско-правовая, административно-правовая, уголовно-правовая ответственность). Особенности установления ответственности за правонарушения в среде трансграничных информационных сетей, в том числе в Интернет основываются на особенностях и юридических свойствах информации, информационных технологий и средств их обеспечения. Правовые механизмы защиты жизненно важных интересов личности, общества, государства должны разрабатываться и внедряться в каждой из областей информационной сферы. 1. Область поиска, получения и потребления информации. Объекты правоотношений: духовность и нравственность гражданина, общества, государства (от воздействия недостоверной, ложной, вредной информации); информационные права и свободы человека и гражданина (право на получение и использование информации); честь и достоинство гражданина (в связи с созданием и распространением недостоверной информации или несанкционированным распространением личной информации о нем). Субъекты правоотношений: человек и гражданин, потребитель информации, редакция. 


� Примечание: особенность регулирования информационных отношений в Интернет определяется именно особенностью физического представления информации в этой сети, в первую очередь представления ее в электронном виде. При передаче информации по каналам связи, отображении ее на экране компьютера нет твердого носителя, на котором она зафиксирована, а есть виртуальный, т.е. на ощупь не ощутимый. А это осложняет оформление и представление документированной информации в виртуальной среде и, в первую очередь, официальных документов. Вероятно, без применения новых для права механизмов закрепления правового режима электронного документа, обеспечивающего и подтверждающего его достоверность и оригинальность, не обойтись. 


� Примечание: в особенностях осуществления информационных правоотношений в Интернет можно выделить три группы субъектов, которые действуют в Интернет. Первая группа - те, которые создают программно-техническую часть информационной инфраструктуры Интернет, включая средства связи и телекоммуникаций, обеспечивают ее эксплуатацию, расширение и развитие. Основными субъектами первой группы выступают: разработчики трансграничных информационных сетей, в том числе их технических средств (компьютеров), средств связи и телекоммуникаций, программных средств разного уровня и назначения, другого оборудования, составляющего инфраструктуру Интернет. Вторая группа - субъекты, производящие и распространяющие информацию в Интернет, предоставляющие услуги по подключению к Интернет (как бы «генераторы» информации, информационных продуктов и услуг). В число субъектов второй группы входят специалисты, производящие исходную информацию, формирующие информационные ресурсы (наполняющие информацией базы данных, входящие в состав Интернет) и предоставляющие информацию из этих ресурсов потребителям или предоставляющие возможность потребителям подключиться к Интернет и пользоваться его возможностями самостоятельно. Третья группа - потребители информации из Интернет, т.е. все то множество субъектов, которые подключаются к Интернет для получения необходимой им информации и используют ее в собственной деятельности. Основными объектами, по поводу которых возникают информационные отношения в Интернет, являются: программно-технические комплексы, информационные системы, информационно-телекоммуникационные технологии как средство формирования информационной инфраструктуры, средства связи и телекоммуникаций, обеспечивающие осуществление информационных процессов; информация, информационные ресурсы, информационные продукты, информационные услуги; доменные имена; информационные права и свободы; интересы личности, общества, государства в информационной сфере; информационная целостность и информационный суверенитет государства; информационная безопасность. Информационные объекты в Интернет обладают той отличительной чертой, что они, как правило, представляются в виртуальной форме. В этой связи правоотношения, возникающие по их поводу, существенно отличаются от действующих в отношении информационных объектов на материальных, жестких носителях. Наиболее типичным примером здесь может служить доменное имя, предоставляемое для именования сайта (области памяти в Интернет для размещения информации и информационных ресурсов) и обозначения адреса этого сайта в Интернет. 


� Примечание: общественные отношения, возникающие между потребителем информации - с одной стороны, и производителем информации и услуг, чаще всего регулируются традиционными нормами гражданского права или публичного права. Первые основаны на традиционных договорных отношениях, вторые - на отношениях конституционного или административного характера (в порядке исполнения обязанностей органов государственной власти и местного самоуправления по формированию информационных ресурсов и предоставлению информационных продуктов и информационных услуг). 





