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ВВЕДЕНИЕ


Правовое регулирование информационных отношений при производстве и распространении произведений науки, литературы и искусства Закон РФ: 
- «Об авторском праве и смежных правах» регулирует информационные отношения, возникающие в связи с созданием и использованием (распространением) таких информационных объектов, как произведения науки, литературы и искусства (авторское право), фонограммы, исполнения, постановки, передачи организаций эфирного или кабельного вещания (смежные права). 

Основными субъектами информационных правоотношений, являются автор произведения (производитель или создатель информации по информационному праву) и пользователь исключительными правами или неисключительными правами (обладатель информации по терминологии информационного права). К сожалению, институт авторского права оставляет за пределами своего внимания потребителя информации или конечного получателя информации, содержащейся в произведениях. 

К объектам информационных правоотношений в системе авторского права (объект авторского права) относятся произведения науки, литературы и искусства, являющиеся результатом творческой деятельности, независимо от назначения и достоинства произведения, от способа его выражения. Напомним, что с точки зрения информационного права это - информационные объекты. 

Авторское право распространяется как на обнародованные произведения, так и на не обнародованные произведения, существующие в какой-либо объективной форме: 

- письменной (рукопись, машинопись, нотная запись и т.д.). Такие объекты обладают двуединством информации (ее содержания) и носителя; 

- устной (публичное произнесение, публичное исполнение и т.д.). Эти объекты обладают только содержанием, не фиксируемым на материальном, твердом носителе; 

- звуко- или видеозаписи (механической, магнитной, цифровой, оптической и т.д.). Имеет место сочетание содержания и носителя информации; 

- изображения (рисунок, эскиз, картина, план, чертеж, кино-, теле-, видео- или фотокадр и т.д.). Только форма, содержание отражаются в этой форме; 

- в других формах, где жизненно важные интересы определяются законодателем как совокупность потребностей, удовлетворение которых обеспечивает существование и возможности прогрессивного развития личности, общества, государства, а угроза безопасности - как совокупность условий и факторов, создающих опасность жизненно важным интересам личности, общества, государства
. 
И, наконец, обеспечение безопасности - проведение единой государственной политики в этой сфере и система мер экономического, политического, организационного и иного характера, адекватных угрозам жизненно важным интересам личности, общества и государства, направленных на выявление и предупреждение угроз. 
Федеральным законом «Об участии в международном информационном обмене» определено понятие информационной безопасности как состояние защищенности информационной среды общества, обеспечивающее ее формирование, использование и развитие в интересах граждан, организаций, государства. В соответствии с предписаниями Федерального закона «Об информации, информатизации и защите информации» целями защиты информационной сферы являются (ст. 20): 
- предотвращение утечки, хищения, утраты, искажения, подделки информации; 
- правовая основа защиты объектов информационных правоотношений предотвращение угроз безопасности личности, общества, государства; 
- предотвращение несанкционированных действий по уничтожению, модификации, искажению, копированию, блокированию информации; предотвращение других форм незаконного вмешательства в информационные ресурсы и информационные системы, обеспечение правового режима документированной информации как объекта собственности; 
- защита конституционных прав граждан на сохранение личной тайны и конфиденциальности персональных данных, имеющихся в информационных системах; 
- сохранение государственной тайны, конфиденциальности документированной информации в соответствии с законодательством; 
- обеспечение прав субъектов в информационных процессах и при разработке, производстве и применении информационных систем, технологий и средств их обеспечения. 
В результате сопоставительного анализа области информационной безопасности информационной сферы с учетом положений Доктрины информационной безопасности и норм информационного законодательства в этой области можно выделить три основных направления правовой защиты объектов в информационной сфере
 (правового обеспечения информационной безопасности). Учитывая актуальность изложенного, рассмотрим два больших вопроса этой темы: 
- информационные аспекты интеллектуальной собственности; правовые основы информационной безопасности. 
Информационные аспекты интеллектуальной собственности. Правовая охрана программ для ЭВМ и баз данных образует правоотношения, которые в этой сфере регулируются федеральным законом
 "Об авторском праве и смежных правах" № 5352-1 от 9.07.93г. и федеральным законом «О правовой охране программ для ЭВМ и баз данных
» № 3523-1 от 23.09.92г. 

1. Объекты правовой охраны. К охраняемым данными законами объектам относятся не только сами программы для ЭВМ
, но также еще подготовительные материалы, полученные в ходе их разработки, и порождаемые ими аудиовизуальные отображения. К охраняемым объектам
 можно также отнести интерфейс пользователя, но только при определенных условиях: 

1) охраняется именно объективная реализация интерфейса, а не идеи и принципы, положенные в его основу; 

2) деятельность по созданию интерфейса должна носить творческий характер. Интерфейс пользователя представляет собой совокупность средств, с помощью которых осуществляется взаимодействие человека и программы. Можно выделить такие элементы интерфейса, как изображения на экране компьютера, звуковое сопровождение и средства управления программой (комбинации управляющих клавиш, система меню, функции манипулятора "мышь"). Документация программных продуктов является самостоятельным объектом авторского права
 и охраняется как литературное произведение
. 

2. Субъекты авторского права. Основными субъектами авторских прав являются автор программы и правообладатель
. Причем, если программа создана по служебному заданию, то правообладателем изначально становится работодатель, и все имущественные права принадлежат ему
. 

3. Виды авторских прав на программы для ЭВМ. Авторские права подразделяются на исключительные (имущественные) и личные неимущественные права. К личным, т.е. неотъемлемым, непередаваемым правам авторов относятся: 

1) право авторства, т.е. право считаться автором программы для ЭВМ
; 

2) право на имя, т.е. право определять форму указания имени автора в программе; 

3) право на неприкосновенность (целостность), т.е. право на защиту программы от искажений, способных нанести ущерб чести и достоинству автора; 

4) право на обнародование, т.е. действие, впервые делающее произведение доступным для всех путем опубликования или публичного показа
; 

5) право на отзыв, т.е. право отказа от принятого решения об обнародовании произведения. К имущественным правам, которые могут передаваться другим лицам, относятся права на: 

1) воспроизведение программы для ЭВМ в любой форме и любыми способами; 

2) распространение программы для ЭВМ; 

3) модификацию программы для ЭВМ, в том числе перевод ее с одного языка на другой
. Данное право применимо только в том случае, если вносимые в программу изменения не затрагивают честь и достоинство ее автора
. 

4. Регистрация программ для ЭВМ осуществляется Федеральной службой по интеллектуальной собственности
, патентам и товарным знакам при Минвузе России. Оптимальным на данный момент способом является заверение у нотариуса интернет-страниц
. 
Правовые основы информационной безопасности. В законе РФ «О безопасности» понимается состояние защищенности жизненно важных интересов личности, общества и государства от внутренних и внешних угроз. К основным объектам
 безопасности относятся: 
- личность
 (ее права и свободы), общество (его материальные и духовные ценности), государство (его конституционный строй, суверенитет и территориальная целостность). Основными субъектами
 обеспечения безопасности
 являются: 

- государство, организации и граждане. Согласно Концепции национальной безопасности, утвержденной указом Президента РФ от 10. 01. 2000 г., сфера национальной безопасности включает в себя экономическую, социальную, внутриполитическую, международную, оборонную, пограничную, экологическую, информационную безопасность, под которой понимается состояние защищенности национальных интересов страны в информационной сфере от внутренних и внешних угроз. Национальные интересы России в информационной сфере подразделяются на следующие виды в зависимости от субъекта: 

1) для личности: 

- соблюдение и реализация конституционных прав и свобод человека и гражданина на поиск, получение, передачу, производство и распространение информации; 

- реализация права граждан на неприкосновенность частной жизни, защита информации, обеспечивающей личную безопасность; 

- использование информации в интересах не запрещенной законом деятельности; 

- защита права на объекты интеллектуальной собственности; 

- обеспечение права граждан на защиту своего здоровья от вредной информации; 

2) для общества: 

- построение правового социального государства; 

- упрочение демократии, построение информационного общества; 

- предотвращение манипулирования массовым сознанием; 

- приоритетное развитие современных телекоммуникационных технологий, сохранение и развитие отечественного научного и производственного потенциала; 

3) для государства: 

- защита интересов личности и общества в информационной сфере; 

- защита государственных информационных систем и государственных информационных ресурсов, в том числе государственной тайны; 

- защита единого информационного пространства страны; 

- формирование институтов общественного контроля над органами государственной власти; 

- обеспечение законности и правопорядка. Перечисленным интересам могут угрожать следующие возможные сценарии существенного подрыва безопасности России: 

·- дезорганизация национальной экономики; 

·- экономическая блокада; 

·- продовольственная уязвимость; 

·- технологическая блокада; 

·- угроза дезинтеграции; 

- угроза криминализации общества
. 

В информационной сфере
 можно выделить следующие возможные угрозы: 

1) для конституционных прав и свобод человека и гражданина: 

- принятие нормативных правовых актов, ущемляющих конституционные права и свободы граждан; 

- противодействие реализации гражданами своих прав на неприкосновенность частной жизни; 

- неправомерное ограничение доступа граждан к открытым информационным ресурсам; 

- нарушение прав и свобод граждан в области массовой информации; 

- противоправное применение специальных средств воздействия на индивидуальное, групповое и общественное сознание. 

2) для интересов общества: 

- создание монополий на формирование, получение и распространение информации в РФ; 

- разрушение системы накопления и сохранения культурных ценностей, включая архивы и библиотеки; 

- усиление зависимости общественного сознания российских граждан от зарубежных информационных структур; 

- активизация религиозных сект; 

- снижение духовного, нравственного и творческого потенциала населения России; 

- увеличение оттока за рубеж специалистов; 

- нарушение правил в сфере оборота информации. 

3) для интересов государства: 

- разрушение единого информационного пространства России; 

- вытеснение российских информационных агентств и средств массовой информации с внутреннего информационного рынка, усиление технологической зависимости России в области современных информационных технологий; 

- монополизация информационного рынка России; 

- блокирование деятельности государственных СМИ по информированию российской и зарубежной аудитории; 

- ослабление роли русского языка как государственного языка РФ; 

- низкая эффективность информационного обеспечения государственной политики РФ вследствие дефицита квалифицированных кадров. Источники угроз информационной безопасности подразделяются на внешние и внутренние. К внешним источникам угроз относятся: 

- разведывательная деятельность иностранных государств и информационных структур, направленная против интересов РФ в информационной сфере; 

- стремление ряда стран к доминированию и ущемлению интересов России в мировом информационном пространстве; 

- деятельность международных террористических организаций; 

- стремление ряда стран сократить использование русского языка как средства общения за пределами России; 

- подготовка к информационным войнам и использование информационного оружия. К внутренним источникам угроз относятся: 

- недостаточная экономическая мощь государства; 

- неразвитость институтов гражданского общества и недостаточный государственный контроль над развитием информационного рынка России; 

- неблагоприятная криминогенная обстановка; 

- недостаточная разработанность нормативной правовой базы, регулирующей отношения в информационной сфере; 

- снижение эффективности системы образования и воспитания; 

- недостаточная активность органов государственной власти в информировании общества о своей деятельности, в разъяснении принимаемых решений, в формировании открытых государственных ресурсов и развитии системы доступа к ним граждан. Информационная война и информационное оружие. Под информационной войной понимаются действия, предпринимаемые для достижения информационного превосходства в поддержке национальной военной стратегии посредством воздействия на информацию и информационные системы противника при одновременном обеспечении собственной безопасности. 
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Примечание: первое направление. Защита чести, достоинства и деловой репутации граждан и организаций; духовности и интеллектуального уровня развития личности; нравственных и эстетических идеалов; стабильности и устойчивости развития общества; информационного суверенитета и целостности государства от угроз воздействия вредной, опасной, недоброкачественной информации, недостоверной, ложной информации, дезинформации, от сокрытия информации об опасности для жизни личности, развития общества и государства, от нарушения порядка распространения информации. // Второе направление. Защита информации и информационных ресурсов, прежде всего ограниченного доступа (все виды тайн, в том числе и личной тайны), а также информационных систем, информационных технологий, средств связи и телекоммуникаций от угроз несанкционированного и неправомерного воздействия посторонних лиц. 3. Третье направление. Защита информационных прав и свобод личности (право на производство, распространение, поиск, получение, передачу и использование информации; права на интеллектуальную собственность; права собственности на информационные ресурсы и на документированную информацию, на информационные системы и технологии) в информационной сфере в условиях информатизации. // Правовую основу первого направления правового обеспечения информационной безопасности составляют следующие информационно-правовые нормы Конституции РФ. «Статья 29 / 5. Гарантируется свобода массовой информации. Цензура запрещается» // Законодатель имеет в виду, что свобода массовой информации и запрет цензуры дают возможность создавать и распространять достоверную, своевременную, объективную, т.е. доброкачественную информацию, при которой должно быть исключено распространение вредной и опасной информации (см. содержание первого направления). Именно такие требования с точки зрения информационной безопасности должны применяться при формировании института массовой информации, учитываться при подготовке нормативных правовых актов в рамках этого института. «Статья 41 // 3. Сокрытие должностными лицами фактов и обстоятельств, создающих угрозу для жизни и здоровья людей, влечет за собой ответственность в соответствии с федеральным законом». Эта норма прямого действия защищает личность и общество от сокрытия опасной информации. «Статья 29 // 2. Не допускаются пропаганда или агитация, возбуждающие социальную, расовую, национальную или религиозную ненависть и вражду. Запрещается пропаганда социального, расового, национального, религиозного или языкового превосходства». Это тоже норма прямого действия: защищает личность и общество от вредной и опасной информации конкретного, указанного вида. Ответственность за распространение недоброкачественной информации, за нарушения порядка распространения информации предусматривается нормами УК РФ. Это клевета (ст. 129), оскорбление (ст. 130), воспрепятствование законной профессиональной деятельности журналистов (ст. 144), заведомо ложная реклама (ст. 182), злоупотребления при выпуске ценных бумаг (эмиссии) (ст. 185), заведомо ложное сообщение об акте терроризма (ст. 207), сокрытие информации об обстоятельствах, создающих опасность для жизни или здоровья людей (ст. 237), незаконное распространение порнографических материалов или предметов (ст. 242), публичные призывы к насильственному изменению конституционного строя РФ (ст. 280), возбуждение национальной, расовой или религиозной вражды (ст. 282), публичные призывы к развязыванию агрессивной войны (ст. 354). // Нормы об ответственности за административные правонарушения содержатся в Кодексе РСФСР об административных правонарушениях. Это, например, нарушение установленного порядка опубликования документов, связанных с подготовкой и проведением выборов, референдумов (ст. 405), нарушение правил проведения предвыборной агитации, агитации при проведении референдума в периодических печатных изданиях и на каналах организаций, осуществляющих теле - и (или) радиовешание (ст. 408), изготовление или распространение анонимных агитационных материалов (ст. 4012), не предоставление или не опубликование отчета, сведений о поступлении и расходовании средств на подготовку и проведение выборов, референдума (ст. 4017), не предоставление сведений об итогах голосования (ст. 4024), нарушение порядка изготовления и распространения продукции средства массовой информации (ст. 171'). Завершая рассмотрение первого направления правового обеспечения информационной безопасности, обратим внимание на то, что защита от воздействия недоброкачественной информации сосредоточена главным образом в нормах законодательства о средствах массовой информации, нормах Уголовного кодекса РФ и Кодекса РСФСР об административных правонарушениях. // Правовая защита информации, информационных ресурсов и информационных систем от угроз несанкционированного и неправомерного воздействия посторонних лиц // Правовую основу второго направления информационной безопасности составляют следующие информационные конституционные нормы. «Статья 29 // 4. Перечень сведений, составляющих государственную тайну, определяется федеральным законом». / Конституция РФ охраняет личную тайну, информацию о личности или персональные данные от вмешательства посторонних лиц. «Статья 23 / 1) Каждый имеет право на неприкосновенность частной жизни, личную и семейную тайну, защиту своей чести и доброго имени. 2) Каждый имеет право на тайну переписки, телефонных переговоров, почтовых, телеграфных и иных сообщений...». / При этом прямо запрещается, кому бы то ни было собирать информацию о любом гражданине без его на то согласия. / «Статья 24 // 1. Сбор, хранение, использование и распространение информации о частной жизни лица без его согласия не допускаются». Конституцией РФ запрещается также получать иную информацию от любого гражданина без его добровольного на то согласия или убеждать его отказаться от предоставленной ранее информации. Основной системообразующий набор норм, обеспечивающих защиту информации, информационных ресурсов, информационных систем от неправомерного вмешательства третьих лиц, развивающих содержание конституционных норм, содержится в Федеральном законе «Об информации, информатизации и защите информации». 


� Примечание: с позиций информационного права следовало бы дополнить следующими словами: устанавливать порядок использования информации, содержащейся в распространяемых экземплярах произведений. Размер и порядок исчисления авторского вознаграждения за каждый вид использования произведения устанавливаются в авторском договоре, а также в договорах, заключаемых с пользователями организациями, управляющими имущественными правами авторов на коллективной основе. Допускаются без согласия автора и без выплаты авторского вознаграждения, но с обязательным указанием имени автора, произведение которого используется, и источника заимствования: цитирование в оригинале и в переводе в научных, исследовательских, полемических, критических и информационных целях из правомерно обнародованных произведений в объеме, оправданном целью цитирования, включая воспроизведение отрывков из газетных и журнальных статей в форме обзоров печати; использование правомерно обнародованных произведений и отрывков из них в качестве иллюстраций в изданиях, в радио- и телепередачах, звуко - и видеозаписях учебного характера в объеме, оправданном поставленной целью; воспроизведение в газетах, передача в эфир или сообщение по кабелю для всеобщего сведения правомерно опубликованных в газетах или журналах статей по текущим экономическим, политическим, социальным и религиозным вопросам или переданных в эфир произведений такого же характера в случаях, когда такие воспроизведение, передача в эфир или сообщение по кабелю не были специально запрещены автором; воспроизведение в газетах, передача в эфир или сообщение по кабелю для всеобщего сведения публично произнесенных политических речей, обращений, докладов и других аналогичных произведений в объеме, оправданном информационной целью. При этом за автором сохраняется право на опубликование таких произведений в сборниках; воспроизведение или сообщение для всеобщего сведения в обзорах текущих событий средствами фотографии, путем передачи в эфир или сообщения для всеобщего сведения по кабелю произведений, которые становятся увиденными или услышанными в ходе таких событий, в объеме, оправданном информационной целью. При этом за автором сохраняется право на опубликование таких произведений в сборниках; воспроизведение правомерно обнародованных произведений без извлечения прибыли рельефно-точечным шрифтом или другими специальными способами для слепых, кроме произведений, специально созданных для таких способов воспроизведения. Допускается без согласия автора и без выплаты авторского вознаграждения, но с обязательным указанием имени автора, произведение которого используется, и источника заимствования репродуцирование в единичном экземпляре без извлечения прибыли: правомерно опубликованного произведения библиотеками и архивами для восстановления, замены утраченных или испорченных экземпляров, предоставления экземпляров произведения другим библиотекам, утратившим по каким-либо причинам произведения из своих фондов; отдельных статей и малообъемных произведений, правомерно опубликованных в сборниках, газетах и других периодических изданиях, коротких отрывков из правомерно опубликованных письменных произведений (с иллюстрациями или без иллюстраций) библиотеками и архивами по запросам физических лиц в учебных и исследовательских целях; отдельных статей и малообъемных произведений, правомерно опубликованных в сборниках, газетах и других периодических изданиях, коротких отрывков из правомерно опубликованных письменных произведений (с иллюстрациями или без иллюстраций) образовательными учреждениями для аудиторных занятий. Авторское право действует в течение всей жизни автора и 50 лет после его смерти, кроме случаев, предусмотренных ст. 27 Закона РФ «Об авторском праве и смежных правах». Право авторства, право на имя и право на защиту репутации автора охраняются бессрочно. 


� Примечание: к произведениям (информационным объектам), которые не являются объектами авторского права, отнесены: официальные документы (законы, судебные решения, иные тексты законодательного, административного и судебного характера), а также их официальные переводы; государственные символы и знаки (флаги, гербы, ордена, денежные знаки и иные государственные символы и знаки); произведения народного творчества; сообщения о событиях и фактах, имеющие информационный характер. Зарубежный опыт регулирования отношений авторского права далеко не всегда исключает из объектов авторского права официальные документы (например, Великобритания). Так, по их содержанию тексты законодательного характера, безусловно, являются результатом творчества и потому могут быть отнесены к объектам авторского права. Думается, что этот вопрос подлежит обсуждению. Авторское право на произведения науки, литературы и искусства возникает в силу факта его создания в порядке реализации упомянутых выше информационных конституционных норм. Для возникновения и осуществления авторского права не требуется регистрации произведения, иного специального оформления произведения или соблюдения каких-либо формальностей. Обладатель исключительных авторских прав для оповещения о своих правах вправе использовать знак охраны авторского права, который помещается на каждом экземпляре произведения и состоит из трех элементов: латинской буквы «С» в окружности: ©; имени (наименования) обладателя исключительных авторских прав; года первого опубликования произведения. 


� Примечание: программа для ЭВМ охраняется законом на всех этапах ее создания, включая материалы, полученные при разработке программы, независимо от объективной формы ее выражения - будь то занесение в память компьютера, запись на бумаге или иной способ фиксации. Алгоритмы как последовательность действий, приводящая к решению задачи, не признаются охраняемыми объектами. Объективная форма реализации алгоритма в виде программы для ЭВМ получает охрану в соответствии с Законом от 23.09.92 г., однако это не препятствует другим лицам самостоятельно разрабатывать свои программы на основе данного алгоритма. 


� Примечание: объектами авторского права и одновременно информационного права являются следующие произведения, которые также относятся и к информационным объектам: а) литературные произведения (включая программы для ЭВМ); б) драматические и музыкально-драматические произведения, сценарные произведения; в) хореографические произведения и пантомимы; г) музыкальные произведения с текстом или без текста; д) аудиовизуальные произведения (кино-, теле- и видеофильмы, слайд фильмы, диафильмы и другие кино- и теле произведения); е) произведения живописи, скульптуры, графики, дизайна, графические рассказы, комиксы и другие произведения изобразительного искусства; ж) произведения декоративно-прикладного и сценографического искусства; з) произведения архитектуры, градостроительства и садово-паркового искусства; и) фотографические произведения и произведения, полученные способами, аналогичными фотографии;  к) географические, геологические и другие карты, планы, эскизы и пластические произведения, относящиеся к географии, топографии и к другим наукам; другие произведения.  К объектам авторского права также относятся: производные произведения (переводы, обработки, аннотации, рефераты, резюме, обзоры, инсценировки, аранжировки и другие переработки произведений науки, литературы и искусства); сборники (энциклопедии, антологии, базы данных) и другие составные произведения, представляющие собой по подбору или расположению материалов результат творческого труда. Производные произведения и составные произведения охраняются авторским правом независимо от того, являются ли произведения, на которых они основаны или которые они включают, объектами авторского права. 


� Примечание: указанную совокупность произведений как объектов информационных правоотношений можно разделить на две группы: первую составляют произведения, которые обладают свойством двуединства информации и носителя (содержанием и формой). Это произведения, упомянутые выше в пп. «а», «б», «в», «г» (в части произведений с текстом), «д»; во вторую группу включаются произведения, в которых содержание выражается именно их формой (или через форму); тут нет двуединства содержания и носителя. Это произведения, упомянутые в тт. «е», «Ж», «3», «И», «К». Объекты первой группы недостаточно полно защищены авторским правом, здесь содержание остается за пределами «внимания» этого института. Объекты второй группы защищены авторским правом в полной мере. Авторское прайс не распространяется на идеи, методы, процессы, системы, способы, концепции, принципы, открытия, факты. 


� Применение: авторское право на произведение, созданное совместным творческим трудом двух или более лиц (соавторство), принадлежит соавторам совместно независимо от того, образует ли такое произведение одно неразрывное целое или состоит из частей, каждая из которых имеет самостоятельное значение. Автору сборника и других составных произведений (составителю) принадлежит авторское право на осуществленные им подбор или расположение материалов, представляющие результат творческого труда (составительство). Составитель пользуется авторским правом при условии соблюдения им прав авторов каждого из произведений, включенных в составное произведение. Авторы произведений, включенных в составное произведение, вправе использовать свои произведения независимо от составного произведения, если иное не предусмотрено авторским договором. Авторское право составителя не препятствует другим лицам осуществлять самостоятельный подбор или расположение тех же материалов для создания своих составных произведений. Издателю энциклопедий, энциклопедических словарей, периодических и продолжающихся сборников научных трудов, газет, журналов и других периодических изданий принадлежат исключительные права на использование подобных изданий. Издатель вправе при любом их использовании указывать свое наименование либо требовать такого указания. Авторы произведений, включенных в такие издания, сохраняют исключительные права на использование своих произведений независимо от издания в целом. Переводчикам и авторам других производных произведений принадлежит авторское право на осуществленные ими перевод, переделку, аранжировку или другую переработку. Переводчики автор другого производного произведения пользуется авторским правом на созданное им произведение при условии соблюдения им прав автора произведения, подвергшегося переводу, переделке, аранжировке или другой переработке. Авторское право переводчиков и авторов других производных произведений не препятствует иным лицам осуществлять свои переводы и переработки тех же произведений. Особое место в авторском праве занимают такие объекты, как служебные произведения. Авторское право на произведение, созданное в порядке выполнения служебных обязанностей или служебного задания работодателя (служебное произведение), принадлежит автору служебного произведения. Исключительные права на использование служебного произведения принадлежат лицу, с которым автор состоит в трудовых отношениях (работодателю), если в договоре между ним и автором не предусмотрено иное. Работодатель вправе при любом использовании служебного произведения указывать свое наименование либо требовать такого указания. Авторские права разделяются на личные неимущественные и личные имущественные права. Автору в отношении его произведения принадлежат следующие личные неимущественные права (с позиций информационных правомочий следовало бы добавить - право знать): право признаваться автором произведения (право авторства); право использовать или разрешать использовать произведение под подлинным именем автора, псевдонимом либо без обозначения имени, т.е. анонимно (право на имя); право обнародовать или разрешать обнародовать произведение в любой форме (право на обнародование), включая право на отзыв; право на защиту произведения, включая его название, от всякого искажения или иного посягательства, способного нанести ущерб чести и достоинству автора (право на защиту репутации автора). Личные неимущественные права принадлежат автору независимо от его имущественных прав и сохраняются за ним в случае уступки исключительных прав на использование произведения. Автору в отношении его произведения принадлежат исключительные права на использование произведения в любой форме и любым способом (имущественные права). Исключительные права автора на использование произведения означают право осуществлять или разрешать следующие действия: воспроизводить произведение (право на воспроизведение); распространять экземпляры произведения любым способом: продавать, сдавать в прокат и т.д. (право на распространение); импортировать экземпляры произведения в целях распространения, включая экземпляры, изготовленные с разрешения обладателя исключительных авторских прав (право на импорт); публично показывать произведение (право на публичный показ); публично исполнять произведение (право на публичное исполнение); сообщать произведение (включая показ, исполнение или передачу в эфир) для всеобщего сведения путем передачи в эфир и (или) последующей передачи в эфир (право на передачу в эфир); сообщать произведение (включая показ, исполнение или передачу в эфир) для всеобщего сведения по кабелю, проводам или с помощью иных аналогичных средств (право на сообщение для всеобщего сведения по кабелю); переводить произведение (право на перевод); переделывать, аранжировать или другим образом перерабатывать произведение (право на переработку). 


� Примечание: автору принадлежат все права на созданные программы в течение всей его жизни и 50 лет после его смерти. Для произведений, выпущенных анонимно или под псевдонимом, срок охраны авторских прав составляет 50 лет с момента публикации. Под правообладателем понимается автор, его наследник, а также любое физическое или юридическое лицо, которое обладает исключительными имущественными правами, полученными в силу закона или договора. Автор может практически полностью передать правообладателю все экономически значимые правомочия на весь срок их существования. 


� Примечание: особенности регулирования информационных отношений институтом ноу-хау Федерального закона о ноу-хау пока нет. Подготовлен проект федерального закон а «О коммерческой тайне», в котором целая глава посвящена этим вопросам (гл. IV «Особенности правовой охраны ноу-хау в режиме коммерческой тайны»). В проекте закона дается определение основных понятий: информация, составляющая коммерческую тайну (далее - коммерческая тайна), - научно-техническая, технологическая, коммерческая, организационная или иная используемая в экономической деятельности информация, в том числе ноу-хау, которая обладает действительной или потенциальной коммерческой ценностью в силу ее неизвестности третьим лицам, которые могли бы получить выгоду от ее разглашения или использования, к которой нет свободного доступа на законном основании и по отношению, к которой принимаются адекватные ее ценности правовые, организационные, технические и иные меры охраны; ноу-хау - охраняемые в режиме коммерческой тайны результаты интеллектуальной деятельности, которые могут быть переданы другому лицу и использованы им на законном основании, в том числе неопубликованные научно-технические результаты, технические решения, методы, способы использования технологических процессов и устройств, которые не обеспечены патентной защитой в соответствии с законодательством или по усмотрению лица, обладающего такой информацией на законном основании; обладатель коммерческой тайны - физическое или юридическое лицо, обладающее на законном основании информацией, составляющей коммерческую тайну, и соответствующими правами в полном объеме; конфидент коммерческой тайны - физическое или юридическое лицо, которому в силу служебного положения, договора или на ином законном основании известна коммерческая тайна другого лица; режим коммерческой тайны - система правовых, организационных, технических и иных мер, принимаемых обладателем коммерческой тайны и конфидентом коммерческой тайны по обеспечению ограниченного доступа к соответствующей информации; носители коммерческой тайны - материальные объекты, в том числе физические поля, в которых информация, составляющая коммерческую тайну, находит отображение в виде символов, образов, сигналов, технических решений и процессов; разглашение коммерческой тайны - деяние (действие или бездействие), которое совершается с нарушением закона или договора (в том числе трудового) и в результате которого коммерческая тайна стала известна третьим лицам. Автору ноу-хау принадлежит право авторства (право признаваться автором ноу-хау). Имущественные права обладателя ноу-хау включают в себя право: использовать ноу-хау в собственном производстве товаров (работ или услуг); передать по договору имущественные права на ноу-хау другому лицу; передавать по договору право на использование ноу-хау; получать денежное вознаграждение, в том числе обоснованную долю дохода от использования ноу-хау. Имущественные права на ноу-хау возникают в силу факта его создания и принятия мер по охране ноу-хау. Для возникновения имущественных прав на ноу-хау не требуется осуществление каких-либо формальностей (регистрация, получение свидетельства и др.). По усмотрению обладателя ноу-хау уполномоченным государственным органом осуществляется добровольная регистрация ноу-хау в порядке, установленном Правительством РФ. Имущественные права на ноу-хау могут быть переданы их обладателем полностью или частично другому лицу либо как отдельный объект гражданского права по договору о передаче ноу-хау, либо в составе комплекса исключительных прав по лицензионному договору, договору о купле-продаже предприятия как имущественного комплекса, договору коммерческой концессии и др. В договоре, заключенном в письменной форме, должны быть указаны порядок передачи ноу-хау, обязательства сторон по установлению и соблюдению режима коммерческой тайны, объем и способы использования ноу-хау, порядок выплаты и размер вознаграждения, срок действия договора, а также другие существенные условия договора. Имущественные права на ноу-хау, принадлежащие физическому лицу, переходят по наследству в установленном федеральным законом порядке. Имущественные права на ноу-хау, созданное в порядке выполнения служебного задания, принадлежат работодателю, если в договоре между ним и работником (автором ноу-хау) не предусмотрено иное. При использовании ноу-хау в собственном производстве работодателя или при продаже лицензии на использование ноу-хау работнику (автору ноу-хау) выплачивается вознаграждение. Порядок выплаты и размер вознаграждения устанавливаются договором между работодателем и работником. Работодатель не приобретает имущественные права на ноу-хау, принадлежащие работнику до установления трудовых отношений между ним и работодателем. В данном случае имущественные права на ноу-хау могут быть приобретены в порядке, установленном законодательством РФ. Если в договоре на выполнение научно-исследовательских, опытно-конструкторских и технологических работ не предусмотрено иное и заказчиком по указанному договору не является орган государственной власти, иной государственный орган или орган местного самоуправления: имущественные права на ноу-хау, созданное в порядке выполнения договора, принадлежат заказчику; исполнителю работ по договору принадлежит право использовать ноу-хау, полученное в порядке выполнения договора, в собственном производстве товаров (работ или услуг); исполнитель работ по договору не вправе передавать права на указанное ноу-хау третьим лицам без разрешения заказчика в письменной форме. Получение заказчиком прав на использование ноу-хау, созданного в порядке выполнения гражданско-правового договора, не влечет за собой безвозмездного получения заказчиком прав на использование результатов интеллектуальной деятельности, полученных до выполнения или независимо от выполнения данного договора и использованных исполнителем при его выполнении. Имущественные права на ноу-хау, созданное в порядке выполнения научно-исследовательских, опытно-конструкторских и технологических работ по договору с органом государственной власти, иным государственным органом или органом местного самоуправления, в том числе по государственному контракту, принадлежат исполнителю, если такое ноу-хау не является неотъемлемой частью результатов указанных работ или условием их эффективного и безопасного использования либо если в договоре не оговорено иное. Исполнитель обязан по требованию заказчика представлять простую лицензию на использование ноу-хау, полученного в порядке выполнения договора с органом государственной власти, иным государственным органом или органом местного самоуправления, в том числе государственного контракта, исполнителям других работ по договорам с тем же заказчиком. В таком случае предоставление простой лицензии на использование ноу-хау, полученного при выполнении договора с органом государственной власти, иным государственным органом или органом местного самоуправления, в том числе государственного контракта, не влечет за собой безвозмездное предоставление сопутствующих услуг (обучение работников и другое) и передачу прав на использование результатов интеллектуальной деятельности, полученных до выполнения или независимо от выполнения данного договора. Ноу-хау охраняется в режиме коммерческой тайны. 


� Примечание: законом РФ «О правовой охране программ для электронных вычислительных машин и баз данных» регулируются отношения, связанные с созданием, правовой охраной и использованием программ для ЭВМ и баз данных. С позиций информационного права программы для ЭВМ в чистом виде не относятся к информационным объектам, однако выступают в качестве объектов из числа средств обеспечения информационных систем и средств их обеспечения (см. ст. 2 Федерального закона «Об информации, информатизации и защите информации»). Тем не менее, программы для ЭВМ также относятся к важнейшим объектам информационных правоотношений, так как обеспечивают обработку информации в современных условиях. Такие объекты информационных правоотношений, как и информационные объекты, обладают двуединством содержания программ и их носителя, без которого невозможны их передача, тиражирование, использование или распространение. Программы для ЭВМ и базы данных относятся Законом РФ «О правовой охране программ для электронных вычислительных машин и баз данных» к объектам авторского права. Программам для ЭВМ предоставляется правовая охрана как произведениям литературы, а базам данных — как сборникам. Авторское право распространяется на любые программы для ЭВМ и базы данных, как выпущенные, так и не выпущенные в свет, представленные в объективной форме, независимо от их материального носителя, назначения и достоинства. Авторское право распространяется на программы для ЭВМ и базы данных, являющиеся результатом творческой деятельности автора. Творческий характер деятельности автора предполагается до тех пор, пока не доказано обратное. Правовая охрана распространяется на все виды программ для ЭВМ (в том числе на операционные системы и программные комплексы), которые могут быть выражены на любом языке и в любой форме, включая исходный текст и объектный код. Правовая охрана распространяется на базы данных, представляющие собой результат творческого труда по подбору и организации данных. Базы данных охраняются независимо от того, являются ли данные, на которых они основаны или которые они включают, объектами авторского права. Правовая охрана не распространяется на идеи и принципы, лежащие в основе программы для ЭВМ или базы данных или какого-либо их элемента, в том числе на идеи и принципы организации интерфейса и алгоритма, а также языки программирования. Авторское право на программы для ЭВМ и базы данных не связано с правом собственности на их материальный носитель. Любая передача прав на материальный носитель не влечет за собой передачи каких-либо прав на программы для ЭВМ и базы данных. Авторское право на программу для ЭВМ или базу данных возникает в силу их создания. Для признания и осуществления авторского права на программу для ЭВМ или базу данных не требуется депонирования, регистрации или соблюдения иных формальностей. Правообладатель для оповещения о своих правах может, начиная с первого выпуска в свет программы для ЭВМ или базы данных, использовать знак охраны авторского права, состоящий из трех элементов: буквы С в окружности или в круглых скобках; наименования (имени) правообладателя; года первого выпуска программы для ЭВМ или базы данных в свет. Авторское право на базу данных, состоящую из материалов, не являющихся объектами авторского права, принадлежит лицам, создавшим базу данных. Авторское право на базу данных признается при условии соблюдения авторского права на каждое из произведений, включенных в эту базу данных. Авторское право на каждое из произведений, включенных в базу данных, сохраняется. Эти произведения могут использоваться независимо от такой базы данных. Авторское право на базу данных не препятствует другим лицам осуществлять самостоятельный подбор и организацию произведений и материалов, входящих в эту базу данных. Авторское право действует с момента создания программы для ЭВМ или базы данных в течение всей жизни автора и 50 лет после его смерти. Срок окончания действия авторского права на программу для ЭВМ и базу данных, созданные в соавторстве, исчисляется со времени смерти последнего автора, пережившего других соавторов. Авторское право на программу для ЭВМ или базу данных, выпущенные анонимно или под псевдонимом, действует с момента их выпуска в свет в течение 50 лет. Личные права автора на программу для ЭВМ или базу данных охраняются бессрочно. Авторское право на программу для ЭВМ или базу данных, впервые выпущенные в свет на территории РФ либо не выпущенные в свет, но находящиеся на ее территории в какой-либо объективной форме, действует на территории РФ. Оно признается за автором, его наследниками или иными правопреемниками автора независимо от гражданства. Авторское право признается также за гражданами Российской Федерации, программа для ЭВМ или база данных которых выпущена в свет или находится в какой-либо объективной форме на территории иностранного государства, или за их правопреемниками. За другими лицами авторское право на программу для ЭВМ или базу данных, впервые выпущенные в свет или находящиеся в какой-либо объективной форме на территории иностранного государства, признается в соответствии с международными договорами РФ. Автором программы для ЭВМ или базы данных признается физическое лицо, в результате творческой деятельности которого они созданы. Если программа для ЭВМ или база данных созданы совместной творческой деятельностью двух и более физических лиц, то независимо от того, состоит ли программа для ЭВМ или база данных из частей, каждая из которых имеет самостоятельное значение, или является неделимой, каждое из этих лиц признается автором такой программы для ЭВМ или базы данных. Если части программы для ЭВМ или базы данных имеют самостоятельное значение, каждый из авторов имеет право авторства на созданную им часть. Автору программы для ЭВМ или базы данных независимо от его имущественных прав принадлежат следующие личные права: право авторства — т.е. право считаться автором программы для ЭВМ или базы данных; право на имя — т.е. право определять форму указания имени автора в программе для ЭВМ или базе данных: под своим именем, под условным именем (псевдонимом) или анонимно; право на неприкосновенность (целостность) - т.е. право на защиту как самой программы для ЭВМ или базы данных, так и их названий от всякого рода искажений или иных посягательств, способных нанести ущерб чести и достоинству автора. В рамках имущественных прав автору программы для ЭВМ или базы данных или иному правообладателю принадлежит исключительное право осуществлять и (или) разрешать следующие действия: выпуск в свет программы для ЭВМ или базы данных; воспроизведение программы для ЭВМ или базы данных (полное или частичное) в любой форме, любыми способами; распространение программы для ЭВМ или базы данных; модификацию программы для ЭВМ или базы данных, в том числе перевод программы для ЭВМ или базы данных с одного языка на другой; иное использование программы для ЭВМ или базы данных. Имущественные права на программу для ЭВМ или базу данных могут быть переданы полностью или частично другим физическим или юридическим лицам по договору. Договор заключается в письменной форме и должен устанавливать следующие существенные условия: объем и способы использования программы для ЭВМ или базы данных, порядок выплаты и размер вознаграждения, срок действия договора. Имущественные права на программу для ЭВМ или базу данных переходят по наследству в установленном законом порядке. Имущественные права на программу для ЭВМ или базу данных, созданные в порядке выполнения служебных обязанностей или по заданию работодателя, принадлежат работодателю, если в договоре между ним и автором не предусмотрено иное. Порядок выплаты и размер вознаграждения устанавливаются договором между автором и работодателем. Правообладатель всех имущественных прав на программу ЭВМ или базу данных непосредственно или через своего представителя в течение срока действия авторского права может по своему желанию зарегистрировать программу для ЭВМ или базу данных путем подачи заявки в Российское агентство по правовой охране программ для ЭВМ, баз данных и топологий интегральных микросхем (далее - Агентство). Договор о полной уступке всех имущественных прав на зарегистрированную программу для ЭВМ или базу данных подлежит регистрации в Агентстве. Использование программы для ЭВМ или базы данных третьими лицами (пользователями) осуществляется на основании договора с правообладателем, за исключением перепродажи. Перепродажа или передача иным способом права собственности либо иных вещных прав на экземпляр программы для ЭВМ или базы данных после первой продажи или другой передачи права собственности на этот экземпляр допускается без согласия правообладателя и без выплаты ему дополнительного вознаграждения. При продаже и предоставлении массовым пользователям доступа к программам для ЭВМ и базам данных допускается применение особого порядка заключения договоров, например путем изложения типовых условий договора на передаваемых экземплярах программ для ЭВМ и баз данных. Лицо, правомерно владеющее экземпляром программы для ЭВМ или базы данных, вправе без получения дополнительного разрешения правообладателя осуществлять любые действия, связанные с функционированием программы для ЭВМ или базы данных в соответствии с ее назначением, в том числе запись и хранение в памяти ЭВМ, а также исправление явных ошибок. Запись и хранение в памяти ЭВМ допускаются в отношении одной ЭВМ или одного пользователя в сети, если иное не предусмотрено договором с правообладателем. Лицо, правомерно владеющее экземпляром программы для ЭВМ или базы данных, вправе без согласия правообладателя и без выплаты ему дополнительного вознаграждения:осуществлять адаптацию программы для ЭВМ или базы данных; изготавливать или поручать изготовление копии программы для ЭВМ или базы данных при условии, что эта копия предназначена только для архивных целей и при необходимости для замены правомерно приобретенного экземпляра. При этом копия программы для ЭВМ или базы данных не может быть использована для иных целей и. должна быть уничтожена в случае, если дальнейшее использование этой программы для ЭВМ или базы данных перестает быть правомерным. Лицо, правомерно владеющее экземпляром программы для ЭВМ, вправе без согласия правообладателя и без выплаты дополнительного вознаграждения декомпилировать или поручать декомпилирование программы для ЭВМ с тем, чтобы изучать кодирование и структуру этой программы при следующих условиях: информация, необходимая для взаимодействия независимо разработанной данным лицом программы для ЭВМ с другими программами, недоступна из других источников; информация, полученная в результате этого декомпилирования, может использоваться лишь для организации взаимодействия независимо разработанной данным лицом программы для ЭВМ с другими программами, а не для составления новой программы для ЭВМ, по своему виду существенно схожей с декомпилируемой программой для ЭВМ или для осуществления любого другого действия, нарушающего авторское право; декомпилирование осуществляется в отношении только тех частей программы для ЭВМ, которые необходимы для организации такого взаимодействия. Контрафактными признаются экземпляры программы для ЭВМ или базы данных, изготовление или использование которых влечет за собой нарушение авторского права. 


� Примечание: контрафактными являются также экземпляры охраняемой в РФ в соответствии с Законом РФ «О правовой охране программ для электронных вычислительных машин и баз данных» программы для ЭВМ или базы данных, ввозимые в Российскую Федерацию из государства, в котором эта программа для ЭВМ или база данных никогда не охранялись или перестали охраняться законом. Автор программы для ЭВМ или базы данных и иные правообладатели вправе требовать: признания его прав; восстановления положения, существовавшего до нарушения права, и прекращения действий, нарушающих право или создающих угрозу его нарушения; возмещения причиненных убытков, в размер которых включается сумма доходов, неправомерно полученных нарушителем; выплаты нарушителем компенсации в определяемой по усмотрению суда, арбитражного или третейского суда сумме от 5000-кратного до 50 000-кратного установленного законом минимального размера оплаты труда в случаях нарушения с целью извлечения прибыли вместо возмещения убытков; помимо возмещения убытков или выплаты компенсации по усмотрению суда или арбитражного суда может быть взыскан штраф в размере 10% суммы, присужденной судом или арбитражным судом в пользу истца, в доход республиканского бюджета РФ; принятия иных предусмотренных законодательными актами мер, связанных с защитой их прав. За защитой своего права правообладатели могут обратиться в суд, арбитражный или третейский суд. Выпуск под своим именем чужой программы для ЭВМ или базы данных либо незаконное воспроизведение или распространение таких произведений влечет за собой уголовную ответственность в соответствии с законом. В отношении баз данных Закон РФ «О правовой охране программ для электронных вычислительных машин и баз данных» предоставляет защиту только в части подбора и расположения материала, включаемого в состав базы данных. В целом же база данных как объект информационных правоотношений должна охраняться двумя институтами права - интеллектуальной собственности и вещной собственности. 


� Справка: закон РФ «О правовой охране топологий интегральных микросхем» регулирует отношения, связанные с созданием, правовой охраной и использованием топологий. Топология интегральной микросхемы (далее - топология) - это зафиксированное на материальном носителе пространственно-геометрическое расположение совокупности элементов интегральной микросхемы и связей между ними. Интегральная микросхема (ИМС) - это микроэлектронное изделие окончательной или промежуточной формы, предназначенное для выполнения функции электронной схемы, элементы и связи которого нераздельно сформированы в объеме и (или) на поверхности материала, на основе которого изготовлено изделие. Правовая охрана распространяется только на оригинальную топологию. Оригинальной является топология, созданная в результате творческой деятельности автора. Топология признается оригинальной до тех пор, пока не доказано обратное. Правовая охрана, предоставляемая указанным Законом, не распространяется на идеи, способы, системы, технологию или закодированную информацию, которые могут быть воплощены в топологии. Автором топологии признается физическое лицо, в результате творческой деятельности которого эта топология была создана. Если топология создана совместно несколькими физическими лицами, каждое из этих лиц признается автором такой топологии. Не признаются авторами топологии физические лица, не внесшие личного творческого вклада в создание топологии, а оказавшие автору только техническую, организационную или материальную помощь либо способствовавшие оформлению права на использование топологии. Автору или иному правообладателю принадлежит исключительное право использовать эту топологию по своему усмотрению, в частности, путем изготовления и распространения ИМС с такой топологией, включая право запрещать использование этой топологии другим лицам без соответствующего разрешения, за исключением случаев, предусмотренных ст. - 8 Закона «О правовой охране топологий интегральных микросхем». Порядок пользования правами, принадлежащими нескольким авторам топологии или иным правообладателям, определяется договором между ними. Нарушением исключительного права на использование топологии признается совершение следующих действий без разрешения автора или иного правообладателя: копирование топологии в целом или ее части путем ее включения в ИМС или иным образом, за исключением копирования только той ее части, которая не является оригинальной; применение, ввоз, предложение к продаже, продажа и иное введение в хозяйственный оборот топологии или ИМС с этой топологией. Имущественные права на топологию могут быть переданы полностью или частично другим физическим или юридическим лицам по договору. Имущественные права на топологию, созданную в порядке выполнения служебных обязанностей или по заданию работодателя, принадлежат работодателю, если договором между ним и автором не предусмотрено иное. Автор топологии или иной правообладатель может по своему желанию непосредственно или через своего представителя зарегистрировать топологию в Российском агентстве по правовой охране программ для ЭВМ, баз данных и топологий интегральных микросхем (далее - Агентство). Исключительное право на использование топологии действует в течение десяти лет. За защитой своего права автор или иной правообладатель может обратиться в установленном порядке в суд, арбитражный или третейский суд. Суд или арбитражный суд может вынести решение о конфискации незаконно изготовленных экземпляров ИМС и изделий, включающих такие ИМС, а также материалов и оборудования, используемых для их изготовления, и об их уничтожении либо о передаче их в доход республиканского бюджета РФ либо истцу по его просьбе в счет возмещения убытков. Автор или иной правообладатель может испрашивать правовую охрану топологии в зарубежных странах. 


� Примечание: российское авторское право «отмежевывается» от носителя информации и, стало быть, и от носителя с информацией. Так, Законом РФ «Об авторском праве и смежных правах» установлено, что «авторское право на произведение не связано с правом собственности на материальный объект, в котором произведение выражено» и «передача права собственности на материальный объект или права владения материальным объектом сама по себе не влечет передачи каких-либо авторских прав на произведение, выраженное в этом объекте, за исключением произведений изобразительного искусства». Думается, что с позиций информационного права такое разделение содержания и носителя нельзя считать удовлетворительным. С одной стороны, передача прав на произведение невозможна без передачи самого произведения на носителе, а с другой стороны, при передаче права собственности на материальный носитель, в особенности содержащий оригинал произведения, другому лицу без установления условий пользования содержанием бессмысленно. Хотя указанным Законом устанавливается, что «передача права собственности на материальный объект не влечет передачи авторских прав на произведение, выраженное в этом произведении» (т.е. на содержание информации с позиций информационного права), но такая передача без определения условий использования содержания автоматически приведет к нарушению авторских прав. Ведь в любом случае новый собственник, реализуя право распоряжения такой вещью, поневоле нарушает права автора этого произведения (передает в результате продажи, дарения и т.п. действий собственника и носитель, и произведение на нем). К тому же, при возникновении возможных споров по поводу соответствия опубликованного материала исходному содержанию произведения установить истинное положение дел невозможно без сверки оригинала переданного пользователю произведения (т.е. материального носителя с информацией в виде произведения) с опубликованным материалом. 


� Примечание: эта процедура не является обязательной и не влияет на возникновение, сроки действия и объем авторского права. Однако осуществление регистрации может значительно усилить позицию зарегистрированного правообладателя в случае возникновения судебного спора. Для регистрации программы правообладатель (физическое или юридическое лицо) лично или через своего представителя подает заявку на русском языке. В заявке должны быть приведены сведения не только об обладателе имущественных прав, но и об авторе программы. К заполненному бланку прилагаются идентифицирующие программу материалы (распечатка текста программы, фотографии, видеозапись, звукозапись включенных в программу аудиовизуальных отображений, если они подлежат охране по нормам авторского права). Федеральная служба принимает решение о регистрации программы и внесении ее в Государственный реестр в 2-х месячный срок. За регистрацию взимается государственная пошлина в соответствии со ст. 333.30 и 333.18 главы 25.3 Налогового кодекса РФ. Она составляет: для организаций – 1170 руб., для физических лиц – 585 руб. Иностранные физические и юридические лица уплачивают госпошлину в тех же размерах. Если заявителями являются несколько лиц, то госпошлина уплачивается ими в равных долях. Можно зарегистрировать не только саму программу, но и договоры на уступку имущественных прав на нее. За это также взимается госпошлина в размере 675 руб. при полной передаче прав и 450 руб. при частичной передаче прав. Правовое регулирование споров о доменах в сети Интернет. Проблематика доменных споров, порожденных конфликтами, возникающими между доменами и товарными знаками, как и почти все, что связано с Интернетом, пришла к нам из-за рубежа. Одним из первых инцидентов в мировой истории доменных споров был конфликт вокруг домена mcdonalds.com, зарегистрированного американским журналистом и предложенного в 1994 году компании Mc Donalds в обмен на благотворительные расходы. За этим примером последовали другие; уже к концу 1994 года 14% доменов из ТОР-500 американских компаний были зарегистрированы посторонними для компаний людьми. На сегодняшний день российским законодательством не определено понятие "киберсквоттинг". По сути, киберсквоттеры - это лица (как физические, так и юридические), пытающиеся извлечь выгоду из регистрации доменного имени. Такие лица регистрируют домены, к которым не имеют прямого отношения, с целью их дальнейшей перепродажи. Разумеется, киберсквоттеры тщательно выбирают домены, на которых можно заработать, и регистрируют в первую очередь имена, созвучные с известными товарными знаками или просто общеупотребимые слова, то есть легкие для запоминания домены. Во времена бума доткомов некоторые доменные имена продавались за миллионы долларов - например, в конце 1999 года business.com был куплен за $7,5 млн., а loans.com - за $3 млн. в конце 2000 года. Однако бесчисленное множество других доменных имен остались невостребованными, и после краха доткомов, когда пришло время их перерегистрировать, киберсквоттерам пришлось избавляться от них где-то по $30 за каждый. Одно из направлений "деятельности" киберсквоттеров основано на вариантах написания того или иного домена или возможных ошибках в наборе, как самого имени, так и в написании домена. Экономический расчет прост - "человеческий" фактор имеет место, и ошибки в наборе супер посещаемых доменов будут всегда, а значит, и устойчивая посещаемость доменов двойников, на которых размещена реклама, тоже будет. Реклама, размещаемая на подобных доменах вполне способна окупить затраты киберсквоттера на содержание домена, независимо от того, удастся ли его когда-либо продать или нет. Этот вид деятельности называется тайпсквоттинг. Примеры: - skoda / shkoda, kommersant / commersant, www.lenta.ru / wwwlenta.ru). Первые отечественные иски подавались с требованиями о запрете использовать (регистрировать) имена доменов, содержащие фирменное наименование истцов. Первоначальные попытки предъявлять иск к Российскому НИИ Развития Общественных Сетей (РосНИИРОС), администратору домена RU, заканчивались провалами, что полностью соответствует мировой практике, в соответствии с которой организации, осуществляющие регистрацию доменов, либо не участвуют в спорах о доменных именах, либо привлекаются в качестве третьих лиц. Администраторы национальных доменов не несут в силу своего правового положения ответственности за действия киберсквоттеров. В случае необходимости по ходатайству заинтересованной стороны регистрирующая организация может предоставить суду достоверную информацию о регистрации доменного имени. С учетом сказанного, дальнейшие иски заявлялись правообладателями непосредственно к киберсквоттерам. РосНИИРОС, преимущественно, фигурировал в них как третье лицо. Обобщая решения по первым судебным делам, основанным на конфликте "домен - товарный знак", можно сказать, что владельцам товарных знаков, как минимум, удавалось запретить использование доменов, сходных с товарными знаками, а в некоторых случаях истцы не только добились прекращения использования домена, но и получили право на администрирование домена. Переломным моментом в истории отечественной судебной практики рассмотрения доменных споров является 2003 год, когда вступили в силу поправки в Закон о товарных знаках. Если до этого основания иска базировались на нарушении прав на фирменное наименование, товарный знак, на недобросовестной конкуренции, то после принятия поправок к закону истцы обращаются в суд только с исками по поводу нарушений прав на товарный знак. В новой редакции закона пункт, посвященный нарушениям прав правообладателя ТЗ, выглядит так: - «Нарушением исключительного права правообладателя (незаконным использованием товарного знака) признается использование без его разрешения в гражданском обороте на территории Российской Федерации товарного знака или сходного с ним до степени смешения обозначения в отношении товаров, для индивидуализации которых товарный знак зарегистрирован, или однородных товаров, в том числе размещение товарного знака или сходного с ним до степени смешения обозначения… в сети интернет, в частности, в доменном имени и при других способах адресации». Среди недостатков новой формулировки Закона о товарных знаках особенно были выделены два: - во-первых, закон способствует так называемому «обратному захвату», то есть когда появляется желание захватить какой-то чужой домен, то регистрируется сходный товарный знак и подается иск в суд с требованием отобрать понравившееся доменное имя; - во-вторых, следуя закону, владелец товарного знака может добиться передачи прав на доменное имя в судебном порядке только при благоприятном стечении ряда обстоятельств, прежде всего, лишь в том случае, если доказано использование домена в отношении товаров и услуг того класса, для которых осуществлена регистрация товарного знака. Поэтому закон скорее усложняет, чем упрощает защиту прав владельцев товарных знаков. Иначе говоря, в суд правообладатели обращаются только в случаях, когда владельца домена удалось уличить в размещении на домене информации о товарах и услугах, по классам которых зарегистрирован товарный знак. Во всех остальных случаях домены, как правило, выкупаются. На конференции был озвучен диапазон сумм, за которые в России правообладатели товарных знаков выкупают сходные домены: от 2000 до 13000 долларов США. К сожалению, новая редакция закона, на который судьи опираются при вынесении вердикта, сохранила отдельные недостатки прежнего текста. Подобная редакция «оставляет за бортом» все иные (не менее достойные охраны) средства индивидуализации физических и юридических лиц. Почему, например, ЗАО «Иванов» (с одноименным товарным знаком) имеет больше оснований владеть доменом ivanov.ru, чем человек с той же фамилией? По словам юристов RU-CENTER, в России не существует судебной практики разрешения споров об использовании фамилий в доменных именах. Фамилия и имя товарным знаком не являются, по крайней мере, до тех пор, пока они не зарегистрированы в таком качестве. Обладатель фамилии может предъявить претензии владельцу соответствующего домена только в том случае, если на сайте появляется информация, нарушающая права того или иного лица. Строго говоря, эта проблема характерна для всего интернет-сообщества. Так, только регистрация имени в качестве товарного знака позволила всемирно известным актрисе Джулии Робертс, певицам Мадонне и Селин Дион отсудить «свое» доменное имя. Прекрасно понимая положение правообладателей и законодательную неурегулированность этой проблемы, РосНИИРОС взял инициативу на себя и 10 апреля 2002 года внес изменения в «Регламент и тарифы на услуги по регистрации доменов второго уровня в зоне ru», предоставив правообладателям, на основе вынесенного судебного решения возможность в приоритетном порядке зарегистрировать домен на себя. Изменения в Регламенте коснулись оснований аннулирования регистрации доменных имен. Эти изменения упростили процедуру исполнения судебных решений для тех лиц, чьи права были признаны нарушенными в судебном порядке в результате использования администратором доменного имени объекта, правами на который обладает истец. Пункт, касающийся аннулирования регистрации доменного имени, в новой редакции звучит следующим образом: - «Регистрация доменного имени аннулируется до истечения срока действия регистрации в следующих случаях: 1) по письменному заявлению Администратора домена; 2) по вступившему в законную силу решению суда признающему администрирование домена его Администратором нарушением прав истца и/или запрещающему использование в доменном имени обозначения, правами на которое обладает истец. При этом преимущественным правом на регистрацию аннулированного домена обладает лицо, чьи права суд признал нарушенными. Для реализации преимущественного права указанное лицо обязано направить в РосНИИРОС письменное заявление о регистрации доменного имени в течение 30 (тридцати) календарных дней со дня аннулирования регистрации». В доменах общего пользования (COM, NET, OGR, BIZ ит.п.) получила широкое распространение процедура UDRP (сравнительно недорогая и быстрая процедура разрешения доменных сопоров, разработанная Всемирной Организацией Интеллектуальной Собственности (ВОИС)). Ее суть сводится к тому, что заявитель (истец) должен доказать три факта: 1. доменное имя (ответчика) идентично или сходно до степени смешения с товарным знаком или знаком обслуживания заявителя; 2. у владельца домена (ответчика) нет прав или законных интересов в отношении доменного имени; 3. доменное имя было зарегистрировано и используется недобросовестно. На основе UDRP рассматриваются более тысячи дел ежегодно. В таких спорах наши соотечественники несколько раз были истцами и более 100 раз ответчиками. Буквально неделю назад, основываясь на этой процедуре, домен kasparov.org был передан известному шахматисту Гарри Каспарову. Обеспечение доказательств правонарушения в сети Интернет Администратор домена с момента внесения его имени в базу данных РосНИИРОС лично отвечает за использование домена, в том числе в незаконных целях, вне зависимости от того, кем осуществляется использование домена. Имя или фирменное наименование администратора домена можно узнать в базе данных РосНИИРОС, воспользовавшись WhoIs-сервисом. В получаемой справке содержится адрес граждан или место нахождения организации, наименование провайдера и адреса DNS-серверов, иная полезная для обращения в суд и нахождения ответчика информация. (Копылов В.А. К66 // Информационное право): Учебник. — 2-е изд., перераб. И доп. — М.: Юристъ, 2003. — 512 с.ISBN 5-7975-0472-3 (в пер.). 


� Примечание: простая распечатка страницы (без нотариального заверения) судом в качестве доказательства, как правило, не признается. Доказательства, обеспеченные нотариусом, должны признаваться допустимыми, если они получены с соблюдением норм процессуального права. Лицо, заинтересованное в заверении правонарушений (например, использования доменного имени для размещения под ним сайта с предложением к продаже товаров, в отношении которых истцу предоставлена правовая защита в соответствии с законом о товарных знаках), составляет на имя нотариуса запрос, в котором просит удостоверить факт нахождения такой информации по определенному адресу в сети Интернет. При этом в запросе указываются: - цель обеспечения доказательств, адрес страницы в сети Интернет, реквизиты документа. Желательно указать заголовок текста или графической информации, ее месторасположение на интернет-странице, конкретные цитаты, которые будут использованы в иске, жалобе или заявлении. В протоколе осмотра страницы целесообразно указать, каким образом нотариус получил к ней доступ, то есть описать последовательность действий, которые совершены нотариусом для получения экранного изображения интересующей страницы. Нотариус находит страницу, распечатывает ее, убеждается в наличии материала с указанными реквизитами. Если в запросе фигурировали определенные слова и выражения, проверяет их наличие в распечатанном экземпляре. Желательно, чтобы на распечатке в автоматическом режиме были отражены дата печати и адрес файла, а интернет-страница была распечатана полностью, в той форме, в какой она предстает передпосетителем сайта. Сверив адрес страницы и реквизиты текста или объекта, нотариус составляет протокол нотариального действия - обеспечения письменного доказательства путем доступа к странице сети Интернет и последующего ее осмотра в порядке, установленном п.18 ст. 35 и ст. 102 и ст. 103 Основ законодательства о нотариате. Распечатанные страницы прилагаются к договору. В Интернете довольно широкое распространение получили так называемые suck-сайты - сайты, которые специально созданы и активно используются для давления на фирму путем антирекламы ее продуктов, услуг или способов ведения бизнеса. Часто такие сайты имеют адрес вида www. Эта Компания Sucks.com. Особенно популярны они в США. В юридической практике во избежание употребления ненормативной лексики для характеристики suck-сайтов используется термин «кибер-давление» (cybergriping). Пример: - американский оператор сотовой связи Verizon зарегистрировал целых 724 домена, содержащих обозначение «Verizon». Когда известный хакерский журнал попытался в апреле 2000 года зарегистрировать домен VerizonSucks.com, то оказалось, что данное имя уже зарегистрировано самой компанией. Тогда хакеры зарегистрировали домен VerizonReallySucks.com, после чего сразу получили письмо с угрозами от юристов Verizon. В настоящее время существует около 76100 доменов, которые оканчиваются на sucks.com, и всего лишь около 30 доменов, заканчивающихся на sucks.ru. 


� Примечание: объекты правоотношений: духовность и нравственность гражданина, общества, государства (от воздействия недостоверной, ложной, вредной информации); информационные права и свободы человека и гражданина (право на получение и использование информации); честь и достоинство гражданина (в связи с созданием и распространением недостоверной информации или несанкционированным распространением личной информации о нем). // Объекты правоотношений: информация как интеллектуальная собственность; документированная информация как интеллектуальная и вещная собственность. 


� Примечание: субъекты правоотношений: человек и гражданин, потребитель информации, редакция. // Субъекты правоотношений: человек и гражданин, авторы, пользователи исключительных прав, издатели, потребители информации, органы государственной власти и местного самоуправления, органы и системы обеспечения защиты объектов информационной безопасности. 


� Примечание: Федеральным законом «Об информации, информатизации и защите информации» устанавливаются права и обязанности субъектов в области защиты информации. 


� Примечание: заключая рассмотрение правовых проблем информационной безопасности, отметим, что информационную безопасность можно рассматривать как аспект или ракурс изучения и формирования системы информационного права, подготовки и совершенствования норм и нормативных правовых актов этой отрасли. Используя результаты исследования в области информационной безопасности, законодатель и исследователь отрасли информационного права получают дополнительные возможности совершенствования средств и механизмов правовой защиты информационной безопасности в информационной сфере. Тем самым существенно повышаются качество и эффективность правового регулирования отношений в информационной сфере. В этой связи структура правового регулирования отношений в области информационной безопасности как бы повторяет структуру самого информационного законодательства, акцентируя внимание на вопросах защищенности объектов правового регулирования, исходя из требований информационной безопасности. В итоге можно построить некоторую модель основных направлений защиты объектов информационной сферы и институтов информационного законодательства, с помощью нормативных предписаний которых решается проблема правового обеспечения защиты их информационной безопасности. 


� Примечание: правовое регулирование информационной безопасности формируется на базе информационных правоотношений, охватывающих все направления деятельности субъектов информационной сферы. Они охватывают все области информационной сферы, всех субъектов и объектов правоотношений. Объекты правоотношений в области информационной безопасности - это духовность, нравственность и интеллектуальность личности и общества, права и свободы личности в информационной сфере; демократический строй, знания и духовные ценности общества; конституционный строй, суверенитет и территориальная целостность государства. Субъектами правоотношений в области информационной безопасности выступают личность, государство, органы законодательной, исполнительной и судебных властей, система обеспечения безопасности, Совет Безопасности РФ, граждане. Поведение субъектов в данной области определяются предписаниями законов и других нормативных правовых актов в порядке осуществления их прав и обязанностей, направленных на обеспечение защищенности объектов правоотношений. Права и обязанности субъектов задаются нормами законов и иных нормативных правовых актов, устанавливающих правила поведения субъектов в порядке защиты объектов правоотношений, контроля и надзора за обеспечением информационной безопасности. Здесь же вводятся ограничения информационных прав и свобод в порядке защиты интересов граждан, общества, государства. При формировании норм права, установления прав и обязанностей применяются методы конституционного, административного и гражданского права. Ответственность за правонарушения в информационной сфере устанавливается в порядке: защиты нравственности и духовности личности, общества, государства от воздействия недоброкачественной, ложной информации и дезинформации; защиты личности в условиях информатизации; защиты информации и информационных ресурсов от несанкционированного доступа (гражданско-правовая, административно-правовая, уголовно-правовая ответственность). Особенности установления ответственности за правонарушения в среде трансграничных информационных сетей, в том числе в Интернет основываются на особенностях и юридических свойствах информации, информационных технологий и средств их обеспечения. Правовые механизмы защиты жизненно важных интересов личности, общества, государства должны разрабатываться и внедряться в каждой из областей информационной сферы. 





