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РАЗРАБОТКА И ВНЕДРЕНИЕ СОВРЕМЕННЫХ ТЕХНОЛОГИЙ УПРАВЛЕНИЯ ФИНАНСОВЫМИ РАССЛЕДОВАНИЯМИ 

Современное состояние управления финансовыми расследованиями в целях противодействия легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма (далее – отмывание преступных доходов) в значительной мере отражает основные тенденции в социальной сфере, присущие большинству развитых стран. «Нынешний кризис управления, - по словам президента Академии социальных технологий В. Иванова, - объясняется  прежде всего отсутствием инновационных идей управления и адекватных им методов реализации»
.

Налицо парадоксальная ситуация: в мире идет активное накопление интеллектуального потенциала, в том числе в форме научных исследований и методических рекомендаций, увеличиваются потенциальные возможности их использования в управленческой деятельности, однако фактический уровень управления во многих сферах не растет. Причины такого несоответствия в сфере финансовых расследований, ведущихся в целях противодействия отмыванию преступных доходов, на наш взгляд, очевидны - это отсутствие современных технологий и инструментов, позволяющих субъектам расследования получать в нужный момент в операциональном (удобном для восприятия) виде и эффективно использовать обширные накопленные знания, а также контролировать в легко воспринимаемой форме непосредственный процесс расследования.  
Сложившаяся ситуация, на наш взгляд, отражает, в первую очередь, определенный технологический перекос. На наших глазах появились и многократно усовершенствовались возможности сбора, передачи и хранения информации с использованием компьютерных технологий. На их основе  созданы обширные банки, базы и хранилища данных. В то же время проблема аналитической обработки накопленной информации, призванная разрешить сложившееся противоречие, по большому счету, остается нерешенной. Аналитические системы, способные обеспечить представление информации, необходимой для принятия решений поискового или процессуального характера, до последнего времени в России не создавались. 

Основным моментом, сдерживавшим их появление, являлось отсутствие соответствующих программных средств, а также поисковых моделей (программ) и алгоритмов. В настоящее время эти задачи нами успешно решены. Автоматизированные системы информационно-аналитической поддержки расследования, функционирующие на основе передовых компьютерных технологий и типовых  программ расследования, разработаны  ООО «Институт проблем безопасности и анализа информации» и получили положительную оценку заказчиков - государственных структур и крупных коммерческих организаций. Расскажем о возможностях такой системы в сфере финансовых расследований.

В схематическом изложении суть финансовых расследований, проводящихся Финмониторингом, состоит: 

а) в специальной аналитической обработке всей совокупности поступившей из подконтрольных организаций  информации с целью сократить  количество объектов, подлежащих дальнейшей проверке, за счет  введения дополнительных критериев выборки (возможных признаков «отмывания»);

б) в дополнительной проверке доказательственного значения сведений о подозрениях, возникших в отношении  операций (сделок), отобранных в ходе первичного информационного поиска, а также в оценке достаточности полученных сведений для передачи информации в правоохранительные органы. 

На практике ведение поиска подозрительных признаков, присущих субъектам противоправной деятельности и самим операциям по «отмыванию», существенно затруднен огромным объемом данных, которые имеют, в свою очередь, множество значений.     

Применение указанных выше систем в деятельности Росфинмониторинга, по нашему мнению, позволило бы оптимизировать процессы обработки и оценки информации, относящейся к финансовым расследованиям, обеспечить интеллектуальную поддержку принятия решений, снизить влияние субъективного фактора при оценке материалов, а затем оказать методическую помощь правоохранительным органам на стадиях принятия решения о возбуждении уголовного дела и его предварительного расследования.

Концептуальной основой указанных систем является совокупность двух взаимосвязанных и взаимодополняющих друг друга моделей: а) модели типовой информации, включающей в себя законодательные и иные нормативные правовые  предписания и методические рекомендации, а также  набор известных практике признаков отмывания (шаблонов); б) модели фактической информации, получаемой по конкретному финансовому расследованию из подотчетных организаций и других источников. 

На практике применение разработанной системы выглядит следующим образом
. Специальное программное обеспечение предоставляет финансовому аналитику (следователю) возможность диалогового общения с моделью типовой информации, находящейся в «свернутом» виде. По мере развития диалога модель «разворачивается» в направлении, заданном аналитиком. 

Модель типовой информации по своему содержанию представляет пошаговое описание известных практике вариантов способов совершения, маскировки и расследования отмывания преступных доходов, начиная от исходных следственных ситуаций до окончания расследования, составления итогового аналитического документа, обвинительного заключения или иного подобного акта.

Модель обладает способностью вбирать в себя необходимый объем информации различного формата, в частности, тексты (кодексы - УК, УПК, КоАП, иные  нормативные правовые предписания, ведомственные нормативные акты, методические рекомендации), типовые бланки документов, схемы и т.п.      

Визуально программа представляет собой схему, исходной точкой которой является символическое изображение ст. 174 УК РФ.  «Щелчок» по символу раскрывает в отдельном окне текстовое содержание названной статьи и комментарии к ней. Раскрытие содержательной части происходит аналогичным образом при «щелчках» по реквизитам всех других документов, обозначенных на схеме.  

Исходная точка схемы связана со следующим уровнем модели,  включающим в себя в качестве элементов понятия УПК: 1. Обнаружение преступления. 2. Решения, принимаемые по результатам  рассмотрения сообщения о преступлении. 3. Расследование отмывания преступных доходов. 4. Окончание расследования, составление обвинительного заключения (либо принятие другого решения, предусмотренного законом).

«Перемещаясь» по схеме с учетом  исходной и последующих ситуаций, финансовый аналитик, а затем и следователь выбирают направление расследования, получает законодательные и иные нормативные предписания и методические рекомендации (например, Банка России) по выполнению задач различного уровня, в том числе элементарных операций, а также (при необходимости) распечатанные типовые бланки процессуальных и иных документов.  Рекомендации даются в «сжатом» виде либо (по команде аналитика, следователя)  в форме исходного нормативного или методического документа, загруженного в систему. 

Типичным примером действий финансового аналитика в одном из конкретных случаев будет пошаговое перемещение по таким элементам схемы, как:  1) обнаружение признаков отмывания преступных доходов; 2) поводы и основание для возбуждения уголовного дела; 3) непосредственное обнаружение сотрудником Росфинмониторинга признаков преступления в информации, поступившей из подотчетных и иных организаций; 4) решение о проведении финансового (уголовно процессуального) расследования;  5) обстоятельства, подлежащие установлению (доказыванию); 6) способ совершения отмывания:  6.1. обращение похищенных безналичных денег в наличные; 6.2. умышленное изменение реквизитов счета, на который должны поступить перечисляемые бюджетные деньги, и наименования получателя средств; 6.3. получение наличных денежных средств физическим лицом; 7)  виды документов, которые подверглись подделкам: 7.1. признаки (доказательства) подделки документов; 7.2. текстовые описания,  ксерокопии и иные изображения поддельных документов, использовавшихся в процессе хищения и отмывания денежных средств; 8) способ маскировки преступления; 9) сокрытие информации об участниках операций с денежными средствами путем использования лжекоммерческих (фиктивных) организаций и подставных физических лиц. 

Каждый из перечисленных выше элементов схемы связан с элементом «собирание доказательств», который, в свою очередь, структурируется до уровня рекомендаций о проведении конкретных поисковых (следственных) действий, условий и способов их выполнения. 

Кроме того, модель содержит нормативные предписания, относящиеся к условиям проведения расследования  в целом и отдельных действий, в частности (процессуальные сроки, права и обязанности участвующих в расследовании лиц и т.д.).  Указанная функция позволяет повысить качество контроля за проведением расследования как со стороны аналитика (следователя), так и со стороны руководства.

Модель фактической информации формируется в режиме диалога  по мере внесения аналитиком фактических данных в описанную выше типовую модель. Такие данные могут быть включены в схему в виде полномасштабного документа в электронном виде (в т.ч. сканированного с бумажного носителя) либо в виде отсылочной информации с адресом хранения документа. 

Вносимая в модель фактическая информация классифицируется и структурируется в соответствии с данными типовой модели, разработанной на основе  системы УК, УПК и разграничения объектов в соответствии с имеющимися методическими рекомендациями. При этом типовая модель не является закрытой системой. Ее структура позволяет аналитику расширять и углублять классификацию фактической информации до пределов, имеющих практическую целесообразность. 

Таким образом, модель продолжает «жить» и после завершения активного этапа разработки Системы. Наличие обратной связи между  практикой и моделью замыкает контур управления Системой, делает реальностью циклическую разработку, которая сейчас является необходимым элементом любой серьёзной среды разработки автоматизированных систем.

Добытая и внесенная в модель фактическая информация выделяется на типовой схеме цветом, отличающимся от цвета типовой информации. Таким образом, аналитик может визуально контролировать, например, полноту сбора информации об обстоятельствах, подлежащих доказыванию, об элементах состава преступления, предусмотренного ст. 174 УК, и т.д. 

Обладая определенными динамическими качествами, модель по команде аналитика может произвести выборку и продемонстрировать как отдельные виды носителей значимой для расследования информации, так и их совокупность в целом, показать характер и направление связей между объектами.  Например, представить пользователю перечень доказательств, относящихся к конкретным элементам «обстоятельств, подлежащих доказыванию». Выбрать из имеющейся фактической информации доказательства в виде конкретных документов, сгруппировать доказательства причастности к преступлению конкретных лиц и т.д. 

Возможности системы в сфере управления расследованием предназначены также для оказания эффективной интеллектуальной поддержки в процессе выдвижения версий, планирования и контроля за ходом  расследования. В частности, информация, заключенная в типовой модели расследования (в нашем случае «отмывания»), может рассматриваться как  детально  разработанная  система типичных версий. 

Важной особенностью системы является возможность поиска признаков противоправной деятельности в массивах электронной информации Росфинмониторинга, налоговых служб и других организаций. В этих целях элементы модели типовой информации, относящиеся к способу совершения или маскировки противоправных действий, формализованные в виде частной схемы, используются в качестве своего рода  матрицы (фильтра) для обнаружения объектов с соответствующими параметрами.  

Внедрение системы информационного обеспечения финансовых расследований предоставляет финансовым аналитикам и следователям правоохранительных органов возможность: 

-повысить эффективность и целенаправленность сбора  информации;

-автоматизировать поиск скрытых признаков отмывания доходов;

-обеспечить визуальное изображение информационных пробелов, не позволяющих принять обоснованное решение;

-автоматизировать процесс отбора финансовых операций, потенциально наиболее опасных с точки зрения отмывания доходов, и тем самым подлежащих специальной проверке. 

В основу информационных технологий, обеспечивающих финансовые расследования, положены предписания действующего законодательства, рекомендации Банка России, и Конвенции Совета Европы об «отмывании», выявлении, изъятии и конфискации доходов от преступной деятельности; материалы обобщения практики финансовой разведки, правоохранительных, контролирующих и надзорных органов. 

Применение описанных технологий существенно облегчит аналитикам доступ к хранящейся в базе данных статистической информации, позволяя выполнять сложные запросы, сформулированные в терминах, принятых в правоохранительных органах и финансовых организациях, контролировать с использованием указанных инструментов совершение «многоходовых» операций по «отмыванию» с участием ряда специально учрежденных для этого юридических лиц.  

Наряду с этим автоматизированная система поддержки принятия решений  позволяет:

-описать с минимальными затратами сил и средств в удобной для восприятия форме (в виде графических схем) содержание всех известных практике и вновь выявленных способов совершения и маскировки «отмывания»; 

-создать достоверную (типовую) модель отмывания на основе статистических закономерностей (степень достоверности модели будет непрерывно расти по мере накопления фактической информации в повседневной деятельности Росфинмониторинга);

-использовать указанную модель при выдвижении гипотезы (вероятностной логической модели конкретного события) путем восполнения недостатка фактической информации данными о статистических закономерностях, содержащихся в типовой модели;

-выявить структурные элементы, отношения и зависимости элементов исследуемых событий, обнаружить которые прежними способами (на уровне интуиции, описательными методами) не представлялось возможным;

-в предельно короткие сроки построить на  базе обобщения опыта  расследования преступлений криминалистическую  модель «отмывания», представляющую собой достоверные знания о типичных связях и отношениях  между  элементами  преступления;

-применять полученную модель в целях оценки значимости вновь поступающей информации и оценки весомости отдельных элементов (на основе статистических показателей);

-автоматизировать процесс выборки из потока текущей информации сведений, имеющих отношение к  возможным признакам совершения и маскировки «отмывания» и исключения сообщений, не имеющих непосредственного отношения к доказыванию;  

-определять при наличии минимальных данных направление сбора недостающей информации, формировать программу действий по сбору информации, служить логической  основой  планирования; 

-получать сообщения о недостающих сведениях, которыми необходимо располагать для принятия обоснованного решения по делу «информационного наблюдения»; 

-усовершенствовать механизм принятия решений по материалам финансовых расследований и их обоснования с использованием количественных показателей.

Применение технологий позволит оценить степень объективности претензий правоохранительных органов по поводу полноты и качества направляемых им материалов финансовых расследований; оказать методическое и практическое содействие правоохранительным органам в процессе расследования уголовных дел по материалам, полученным из Росфинмониторинга.  

 

� Иванов В. Социальные технологии в современном мире. М.: Славянский диалог, 1996, с.105. 





� В качестве примера будет рассмотрено использование системы информационно-аналитической поддержки при расследовании уголовно наказуемой легализации (отмывания) денежных средств или иного имущества, приобретенных другими лицами преступным путем (ст. 174 УК).











