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Кредитно-финансовая сфера России, получившая второе дыхание в начале 90-х гг. XX в., продолжает активно развиваться и совершенствоваться. Этому способствуют объективные потребности рыночных взаимоотношений между хозяйствующими субъектами, а также продолжающийся процесс интеграции России в мировую экономику.

Развитие кредитно-финансовых отношений в России сопровождается параллельным ростом криминальных проявлений. Преступники разрабатывают и совершенствуют новые виды и способы преступных посягательств на денежные средства и иное имущество юридических и физических лиц. Они изощренно маскируют эти посягательства под легальные сделки и операции, активно используют в противоправных целях практически весь спектр банковских технологий и финансовых инструментов. Умело применяют в целях подготовки и совершения преступлений современные компьютерные технологии, средства связи, множительную технику, технические средства незаконного получения информации и т.п.

Удельный вес преступных посягательств в кредитно-финансовой сфере современной России остается стабильно высоким, а причиненный ими ущерб, как правило, весьма значительным. Согласно проведенным нами исследованиям попытки незаконно завладеть денежными средствами и иным имуществом в 2001—2006 гг. предпринимались в отношении всех без исключения  кредитных организаций . Количество ежегодных преступных посягательств в отношении отдельных банков исчисляется трехзначными цифрами. По прогнозам отечественных специалистов, отрицательные показатели будут увеличиваться в абсолютном исчислении одновременно с ростом объема финансовых операций. Об этом свидетельствует и зарубежный опыт.

Жертвами преступлений в денежно-кредитной сфере становятся не только банки, но и государственные предприятия, коммерческие организации, а также индивидуальные предприниматели и физические лица.

При совершении преступлений участники организованных групп и преступных организаций обычно выступают под видом коммерческих организаций (фирм прикрытия) или физических лиц. Однако не исключается использование формы кредитной организации. Речь идет о случаях, когда преступники получают под свой контроль банк (как правило, находящийся на грани банкротства). Руководство таких «кредитных организаций» успевает в короткий срок разворовать деньги и иное имущество клиентов, «увести» активы, выпустить необеспеченные векселя, принять заведомо невыполнимые поручения и обязательства и т.п. Кроме того, противоправные деяния против интересов банка и его клиентов могут совершать по своей инициативе и работники обычных кредитных организаций. К этой категории лиц, по данным правоохранительной практики, могут относиться как рядовые сотрудники, так и представители высшего управленческого звена.

Характеризуя ситуацию, сложившуюся в сфере обеспечения безопасности денежно-кредитных отношений, следует отметить, что наибольшую активность в защите своих законных интересов должны проявлять сами кредитные организации и иные хозяйствующие субъекты, их службы безопасности, внутреннего контроля  или другие соответствующие структурные подразделения. Приоритет должен быть отдан мерам предупредительного характера, преимущественному применению таких средств и методов, которые позволяют воспрепятствовать преступным намерениям субъектов посягательства или пресечь их на начальной стадии.

Оценивая состояние борьбы с преступлениями против интересов предпринимателей, потерпевшие отмечают низкую активность правоохранительных органов в работе по заявлениям (иногда явное нежелание принимать заявления и возбуждать уголовные дела), медлительность и низкое качество судебной деятельности. Этим в большинстве случаев объясняется отсутствие заявлений об имевших место посягательствах от многих потерпевших.

Согласно результатам проведенного в декабре 2005 г. анкетирования кредитных организаций — членов Ассоциации российских банков с заявлениями о преступных посягательствах в правоохранительные органы обратился лишь 81% банков от общего числа потерпевших. В результате принятых по заявлениям мер:

· предупреждены — 1,4% преступлений;

· раскрыты — 3,4%;

· виновные осуждены — 2,2% случаев;

· ущерб возмещен полностью или частично — 1,7% случаев.

Большинство участников опроса заявили о том, что положительные результаты в предупреждении преступлений и возмещении ущерба достигнуты в основном за счет усилий собственных служб безопасности. Однако в числе трудностей, с которыми сталкиваются службы безопасности банков и иных хозяйствующих субъектов в сфере противодействия преступной деятельности, на первом месте стоят проблемы информационного обмена, а также недостатки методического обеспечения процессов выявления и предупреждения преступлений в кредитно-финансовой сфере.

Определенную помощь в этом направлении окажет предлагаемая вниманию читателей книга, подготовленная на основе обобщения практики работы правоохранительных органов и служб безопасности коммерческих организаций.

В настоящем издании описаны типичные способы подготовки, совершения и маскировки преступлений с использованием наиболее привлекательных для криминала операций по расчетно-кассовому обслуживанию (расчеты платежными поручениями, по аккредитивам, чеками), а также операций в сфере вексельного обращения и кредитной сфере.

Существенное внимание уделено проблемам незаконного получения и использования охраняемой банковской информации в противоправных целях.

Каждый из подразделов книги содержит предметные рекомендации относительно мер обеспечения безопасности в процессе совершения кредитно-финансовых операций, в том числе способов выявления преступных посягательств и предупреждения их вредных последствий.

Издание рассчитано на предпринимателей, сотрудников служб безопасности коммерческих организаций, работников правоохранительных органов, специализирующихся на расследовании преступлений в сфере экономической деятельности. Может быть использовано преподавателями, научными работниками, студентами образовательных учреждений юридического и экономического профиля и широким кругом читателей, интересующихся проблемами обеспечения безопасности в кредитно-финансовой сфере.

Глава 1. Мошеннические операции в сфере расчетно-кассового обслуживания

Преступные посягательства на имущество путем мошенничества, которые совершаются в сфере расчетно-кассового обслуживания, относятся к числу весьма распространенных фактов повседневной жизни современной России. Наиболее часто такие преступления совершаются в процессе расчетов платежными поручениями, аккредитивами и чеками. В обычной деловой практике эти финансовые инструменты используются в качестве форм безналичных расчетов. Их применение регламентировано ст. 862 ГК.

Любая банковская операция, в том числе расчетные операции по безналичному перечислению денежных средств, выполняются на основе банковских технологий, установленных законодательством и иными нормативными правовыми предписаниями. Технологии представляют собой упорядоченную совокупность функционально и информационно взаимосвязанных операций, действий, работ и процедур, направленных на достижение эффективности банковских операций (см. ГОСТ Р 8.561-95 «Государственный стандарт РФ. Государственная система обеспечения единства измерений. Метрологическое обеспечение банковских технологий», принятый и введенный в действие постановлением Госстандарта России от 29 августа 1995 г. № 451). Значительная часть технологических требований имеет своей целью обеспечить защиту интересов участников операций от преступных посягательств. Неукоснительное выполнение соответствующих предписаний играет важную роль в предупреждении мошенничества и других видов преступлений в кредитно-финансовой сфере.

Учитывая это обстоятельство, лица, подготавливающие преступления в банковской сфере, как правило, детально изучают технологические особенности операций в поисках возможных «брешей в защите». Затем, по ходу совершения преступления, они создают ситуации, которые используются для того, чтобы убедить потерпевшего в целесообразности отхода (на первый взгляд незначительного) от установленной технологии совершения сделок либо маскируют фактически совершенные отступления различными способами. На самом деле их действия составляют часть механизма преступления, наличие которых может служить признаком готовящегося или совершаемого мошенничества.

Порядок осуществления расчетов вышеуказанными финансовыми инструментами регулируется законом, а также установленными в соответствии с ним банковскими правилами и обычаями делового оборота. Технология выполнения безналичных расчетов регламентирована Положением Банка России от 3 октября 2002 г. № 2-П «О безналичных расчетах в Российской Федерации» (далее — Положение о безналичных расчетах)
. Безналичные расчеты в большинстве случаев связаны с осуществлением предпринимательской деятельности. Они проводятся через банки или иные кредитные организации, в которых открыты счета участников расчетов.

Согласно Положению о безналичных расчетах расчетные документы оформляются на бланках установленного образца, изготовленных в типографии или с использованием электронно-вычислительных машин. Допускается использование копий бланков расчетных документов, полученных на множительной технике, при условии, что копирование производится без искажений.

Расчетные документы на бумажном носителе заполняются с применением пишущих или электронно-вычислительных машин шрифтом черного цвета, за исключением чеков, которые заполняются ручками с пастой, чернилами черного, синего или фиолетового цвета (допускается заполнение чеков на пишущей машинке шрифтом черного цвета). Подписи на расчетных документах проставляются ручкой с пастой или чернилами черного, синего или фиолетового цвета.

Расчетные документы должны содержать следующие обязательные реквизиты:

· название расчетного документа и код формы по ОКУД ОК 011-93;

· номер расчетного документа, число, месяц и год его выписки;

· вид платежа;

· наименование плательщика, номер его счета, идентификационный номер налогоплательщика (ИНН);

· название и место нахождения банка плательщика, его банковский идентификационный код (БИК), номер корреспондентского счета или субсчета;

· наименование получателя средств, номер его счета, ИНН;

· название и место нахождения банка получателя, его БИК, номер корреспондентского счета или субсчета;

· назначение платежа. Налог, подлежащий уплате, выделяется в расчетном документе отдельной строкой (в противном случае должно быть указание на то, что налог не уплачивается);

· сумму платежа, обозначенную прописью и цифрами;

· очередность платежа;

· вид операции в соответствии с правилами ведения бухгалтерского учета в Банке России и кредитных организациях, расположенных на территории России;

· подписи (подпись) уполномоченных лиц (лица) и оттиск печати (в установленных случаях).

Документы не должны иметь исправлений, в том числе с использованием корректирующей жидкости, помарок и подчисток.

В соответствии с п. 2.12 Положения о безналичных расчетах все виды расчетных документов действительны к предъявлению в обслуживающий банк в течение десяти календарных дней, не считая дня их выписки. Расчетные документы предъявляются в банк в количестве экземпляров, необходимом для всех участников расчетов (обычно от двух до четырех). Второй и последующие экземпляры могут быть изготовлены с использованием копировальной бумаги, множительной техники или электронно-вычислительных машин.

Расчетные документы принимаются банками к исполнению при наличии на первом экземпляре (кроме чеков) двух подписей (первой и второй) лиц, имеющих право подписывать расчетные документы, или одной подписи (при отсутствии в штате организации лица, которому может быть предоставлено право второй подписи) и оттиска печати (кроме чеков), заявленных в карточке с образцами подписей и оттиска печати.

В рамках применяемых форм безналичных расчетов допускается использование аналогов собственноручной подписи (электронной цифровой подписи) в соответствии с требованиями законодательства и нормативных актов Банка России.

1.1. Мошенничества при расчетах платежными поручениями

Порядок расчетов с использованием платежных поручений. При осуществлении расчетов платежное поручение выступает в качестве распоряжения владельца счета (плательщика) обслуживающему его банку перевести определенную денежную сумму на счет получателя средств, открытый в этом или другом банке. Распоряжение одновременно является расчетным документом.

Платежное поручение исполняется банком в срок, предусмотренный законодательством, или установленный договором банковского счета. Подписи лиц, имеющих право подписывать расчетные документы и оттиск печати, заявленные в карточке с образцами подписей и оттиска печати, выполняются только на первом экземпляре предъявляемого в банк платежного поручения.

В соответствии с установленным порядком осуществления операций между банком-респондентом и банком-корреспондентом должна быть достигнута договоренность о правилах обмена документами (на бумажном носителе, в виде электронного документа) и форме реестра предстоящих платежей с перечислением необходимых реквизитов для совершения расчетных операций, способе и порядке его передачи (на бумажном носителе или в виде электронного документа).

Для подписания платежных поручений, подготовленных в виде электронного документа в рамках применяемых форм безналичных расчетов допускается использование аналогов собственноручной подписи в соответствии с требованиями законодательства и нормативных актов Банка России (см. Федеральный закон от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи»).

Расчеты платежными поручениями производятся в целях, предусмотренных законодательством или договором, в том числе для оплаты поставленных (отпущенных) товаров, выполненных работ или оказанных услуг; перечисления денежных средств в бюджеты всех уровней и внебюджетные фонды; возврата кредитов.

Обязательства плательщика уплатить денежную сумму вытекают из гражданско-правового договора между плательщиком и получателем денежных средств (далее — основной договор), в котором предусматривается оплата безналичными средствами. В соответствии с условиями основного договора платежные поручения могут использоваться для предварительной оплаты или для осуществления периодических платежей. Банки не связаны условиями основного договора (п. 1.5 Положения о безналичных расчетах). Взаимные претензии по расчетам между плательщиком и получателем средств, кроме возникших по вине банков, решаются в установленном законодательством порядке без участия банков. В случае не поступления средств по исполненному основному договору получатель вправе требовать осуществления платежа только от организации-плательщика, даже если банк плательщика утверждает, будто перечислил денежные средства банку получателя.

Необходимо учитывать различие между понятиями «принятие к исполнению» (акцепт) и «исполнение» платежного поручения. Если поручение плательщика согласно п. 3 ст. 864 ГК исполняется банком при наличии средств на счете плательщика, к исполнению платежные поручения принимаются банком независимо от наличия денежных средств на счете плательщика (п. 3.5 Положения о безналичных расчетах).

Последний экземпляр принятого к исполнению платежного поручения возвращается плательщику. В качестве подтверждения приема в поле «Отметки банка» на последнем экземпляре проставляются штамп банка, дата приема и подпись ответственного исполнителя.

В случае отсутствия или недостаточности денежных средств на счете плательщика оплата платежных поручений производится по мере поступления средств в очередности, установленной законодательством. Допускается частичная оплата платежных поручений. Свидетельством полной оплаты платежного поручения служит отметка банка о дате списания денежных средств со счета плательщика (при частичной оплате — дата последнего платежа) в поле «Списано со сч. плат.», заверенная подписью ответственного исполнителя и штампом банка в поле «Отметки банка».

Согласно п. 2.17 Положения о безналичных расчетах плательщик вправе отозвать свое платежное поручение. Отозванные платежные поручения возвращаются плательщику.

Достоверным подтверждением факта оплаты, произведенной по платежному поручению, является получение контрагентами выписки из банковского счета с указанием зачисленной суммы. Выписка представляется банком в сроки, оговоренные договором банковского счета, на бумажном носителе, в том числе в тех случаях, когда расчеты совершались в электронном формате.

Преступные посягательства с использованием платежных поручений. По оценкам специалистов, примерно 95% платежей в России осуществляется с использованием платежных поручений
. Такая распространенность способствует маскировке преступлений в общей массе операций и делает эту форму расчетов привлекательной для преступников.

Наиболее распространенным способом преступных посягательств с использованием платежных поручений является мошенничество — хищение чужого имущества или приобретение права на него путем обмана или злоупотребления доверием. Это уголовно наказуемое деяние предусмотрено ст. 159 УК. Предметом мошенничества выступает имущество (этим понятием охватываются денежные средства) или право на имущество.

Квалифицирующие (отягчающие) признаки мошенничества предусмотрены ч. 2 ст. 159 УК (мошенничество, совершенное: группой лиц по предварительному сговору; неоднократно; лицом с использованием своего служебного положения; с причинением значительного ущерба гражданину) и ч. 3 ст. 159 (мошенничество, совершенное: организованной группой; в крупном размере; лицом, ранее два или более раза судимым за хищение либо вымогательство).

Способы использования платежного поручения в целях обмана и злоупотребления доверием можно разграничить на две основных группы. Первая — использование платежных поручений в качестве фиктивного расчетного документа, не имеющего реального наполнения денежными средствами; вторая — использование поддельного платежного поручения для хищения денежных средств в организации путем их перечисления со счета организации на другие счета.

1.1.1. Использование платежных поручений в качестве фиктивного расчетного документа, не имеющего реального наполнения денежными средствами

В случае использования платежных поручений в качестве фиктивного расчетного документа, не имеющего реального наполнения денежными средствами, поддельное или подлинное, но не имеющее денежного наполнения платежное поручение используется для создания у потерпевшего убежденности в том, что платеж осуществлен. Подлинное платежное поручение может быть выполнено от имени фирмы-«однодневки», учрежденной по утраченным документам, Такая фирма открывает расчетный счет в банке с минимальным или нулевым остатком денежных средств. Нередко открытие счета сопровождается утверждениями и некими действиями, призванными свидетельствовать об ожидаемом поступлении в адрес клиента весомых сумм в оплату за якобы проведенные масштабные сделки. Клиент не имеет возможности проверить реальное состояние счета контрагента через банк, поскольку эта информация согласно ст. 26 Федерального закона от 3 февраля 1996 г. № 17-ФЗ «О банках и банковской деятельности» составляет банковскую тайну.

Последующие действия преступников включают в себя заключение договора на приобретение партии товара с безналичной оплатой. Существенным обстоятельством, способствующим обману, является сложившаяся практика делового оборота. Согласно ей товар отпускается по предъявлении последнего экземпляра платежного поручения с отметкой банка о принятии расчетного документа к исполнению.

Направляя банку поручение о перечислении денежных средств в качестве платежа за отпущенный товар и т.д., мошенники не имеют реального намерения платить. В качестве доказательства мнимого перечисления денежных средств они демонстрируют поставщику (получателю) последний экземпляр документа с отметкой банка.

В качестве варианта обмана преступники используют полностью поддельное платежное поручение, включая отметку банка о приеме к исполнению. Такая подделка в одних случаях может быть выполнена от имени реально существующей организации с ее подлинными реквизитами. В других — платежное поручение может содержать реквизиты несуществующей организации, но с подлинной отметкой банка о приеме к исполнению. Речь идет о фактах, когда банк (тоже введенный в заблуждение) открывает счет фиктивной организации, не прошедшей даже формальной процедуры государственной регистрации.

Группа лиц осуждена Федеральным судом Октябрьского р-на г. Самары в августе 2001 г. В качестве средства обмана и сокрытия мошенничества некто Сайфудинов, Никитин и др. (всего семь человек) использовали платежные поручения без реального намерения оплаты товара. В ходе подготовки преступления мошенники заключили имени не существующей в действительности фирмы ОАО «Нефтесервис» договор банковского счета с Волжским универсальным банком. Учредительные документы общества, данные о регистрации фирмы, справки отделения пенсионного фонда и налоговой инспекции были полностью поддельными. Мнимый ее руководитель при совершении преступных действий использовал паспорт, утраченный другим лицом. В феврале 1996 г. Сайфудинов, зная о том, что в акционерной нефтяной компании «Башнефть-Волга» имеется большое количество нефтепродуктов для продажи, заключил договор поставки. Согласно ему компания обязалась поставить обществу 600 т бензина. В марте 1996 г. компания согласно указанию Сайфудинова отправила на станцию Люберцы 268 953 т бензина. Для создания видимости выполнения обязательств со стороны общества Сайфудинов предъявил компании копию платежного поручения на сумму около 700 000 руб. за полученный бензин с отметкой банка о принятии платежа к исполнению (хотя в действительности денежных средств на счете общества не было). Ссылаясь на якобы произведенных платеж, Сайфудинов убедил руководство компании отправить по указанному им адресу вторую партию бензина на сумму 702 745 руб. Реальная оплата обеих поставок не производилась. Денежные средства, вырученные от реализации бензина (на общую сумму 1 302 592 руб.), были похищены мошенниками
.

По данным правоохранительных органов, этот способ обмана применяется примерно в 30% случаев мошенничества с использованием платежных поручений. Как правило, сумма хищения (чтобы не вызывать недоверия будущего потерпевшего) не выходит за пределы повседневных сделок предпринимателей-поставщиков и составляет от 30 до 70 тыс. руб. Однако в отдельных случаях ущерб может быть намного больше. Совершение такого обмана связано с предварительными действиями, имеющими цель придать большую достоверность и убедительность намерениям мнимых «покупателей».

Преступники совершают первичную сделку на сравнительно небольшую сумму и аккуратно ее оплачивают. Оформляют платежные поручения в банке, через который поставщик обычно ведет расчеты с другими клиентами. «Приучают» потерпевшего к предложенной ими схеме расчетов, демонстрируют ее мнимые преимущества и надежность. Затем, войдя в доверие к продавцу, мошенники под тем или иным предлогом (для облегчения и ускорения работы) добиваются согласия потерпевшего на незначительное отступление от «формальных» предписаний закона и правил совершения сделок. Завершающим этапом обмана является «закупка» товара на крупную сумму, предъявление в качестве подтверждения его оплаты копии поддельного платежного поручения. После этого «покупатель» скрывается вместе с товаром. Нередко товар получает нанятый на этот случай водитель, который не осведомлен о сути операции. Похищенные ценности сгружаются в оговоренном месте, откуда впоследствии увозятся и сбываются по заниженным ценам другими участниками преступления.

В случаях, когда товар получает непосредственный участник хищения, кроме поддельного платежного поручения, могут предъявляться фальшивый паспорт и доверенность на получение товара. Именно так действовала группа преступников, купивших мясо на Базарно-Карабулакском мясокомбинате в Саратовской области.

10 ноября 2006 г. некая Р., представившись директором саратовской организации «Монолит», предложила директору Базарно-Карабулакском мясокомбината Д. продать ее организации 100 кг говядины. Сделка была заключена. На следующий день организация уплатила за продукцию 20 000 руб. и получила говядину. Денежные средства прошли через банк и поступили на расчетный счет мясокомбината. Факт платежа был подтвержден копией платежного поручения, переданного по факсу.

Через несколько дней после первой сделки Р. позвонила Д. и заявила, что очень довольна сотрудничеством и готова приобрести 5 т мяса на 1 000 000 руб. Она предложила бизнесмену следующий порядок расчетов: 22 ноября организация переведет на счет мясокомбината 500 000 руб. Вторая половина суммы будет привезена на комбинат наличными после доставки продукции в Саратов. Директор комбината с этим предложением согласился.

Утром 22 ноября на мясокомбинат приехал «КамАЗ». Р., позвонив Д., прислала по факсу копию платежного поручения о перечислении 500 000 руб. на счет комбината. По указанию директора мясо было отгружено. Обман был обнаружен после того, как Р. не появилась на мясокомбинате в оговоренное время. Лишь после этого Д. решил проверить наличие подлинника платежного поручения в банке. Ответ был отрицательным, копия документа оказалась фальшивой.

В ходе расследования уголовного дела, возбужденного по ч. 3 ст. 159 «Мошенничество, совершенное организованной группой в крупном размере» УК установлено, что организация является фирмой-«однодневкой», учрежденной по утраченному паспорту
.

В случаях, когда мошенники обладают необходимой внутренней (инсайдерской) информацией об осуществлении некоей организацией реальных расчетов за приобретаемые товары с использованием платежных поручений, а также о реквизитах расчетных документов, обман может заключаться в изготовлении подделок реально оплаченных платежных поручений. Затем преступники, опережая подлинного плательщика, получают товары у поставщика по фиктивным платежным поручениям и доверенностям.

К этим способам мошенничества примыкает использование в обманных целях платежных поручений, по которым денежные средства были перечислены, однако затем отозваны обратно до получения их контрагентом.

В 1995 г. Разумовский, Маркова и Блувштейн, вступив между собой в сговор с целью похищения бюджетных средств, заключили с администрацией Мурманской области от лица учрежденных ими организаций эксклюзивные контракты на поставку областному комитету здравоохранения заграничного медицинского оборудования и лекарств. После поступления бюджетных денег на счета их организации мошенники с целью маскировки преступных намерений перевели в 1996 г. двум швейцарским и одной германской фирмам в качестве аванса за поставку медицинского оборудования соответственно 300 000, 500 000 и 332 000 дол. США. Но получив копии платежных поручений, через два дня отозвали платежи назад. Еще через несколько дней Разумовский и Блувштейн повторили эту комбинацию. Потом, собрав все ранее полученные копии платежных поручений и приложив к ним поддельное платежное поручение в Швейцарию на сумму более 1 800 000 дол., направили копии этих документов в администрацию Мурманской области в качестве подтверждения подготовки поставок. В действительности бюджетные деньги были переведены на счета учрежденной ими шведской компании «Разом скандинавиэн трейдинг АБ». Совершив хищение, мошенники скрылись за границей
1.

Отзыв платежных поручений как способ обмана может использоваться для уклонения от ответственности за противоправные действия, выигрыша времени для проведения финансовых операций, препятствующих возврату похищенного имущества.

Бывший председатель совета директоров банка «Менатеп» Ходорковский организовал приобретение принадлежащего Фонду имущества Мурманской области 20% пакета акций ОАО «Апатит» (г. Кировск Мурманской области) от имени подконтрольного ему ЗАО «Волна». В связи с невыполнением последним  условий договора купли-продажи по внесению инвестиций и неперечислением до 1 сентября 1994 г. 168 951 000 руб. инвестиций на специальный счет ОАО «Апатит» прокурор Мурманской области направил в арбитражный суд Мурманской области исковое заявление о расторжении договора купли-продажи и возврате 20% пакета акций Фонду имущества Мурманской области.

Преследуя цель воспрепятствовать возврату акций их законному владельцу, Ходорковский через подконтрольное ему лицо представил в арбитражный суд г. Москвы платежные поручения от 10 августа 1995 г. № 20 на сумму 250 000 000 руб. и от 11 августа 1995 г. № 22 на сумму 229 244 383 руб., о перечислении этих сумм со специального счета ЗАО «Волна» в банке «Менатеп» на расчетный счет ОАО «Апатит» в этом же банке в качестве вложения инвестиций. С учетом расчетных документов арбитражный суд г. Москвы своим решением в удовлетворении иска прокурора Мурманской области отказал. Однако платежи были фиктивными, так как в те же дни эти суммы были снова возвращены на специальный счет ЗАО «Волна».

Для уклонения от повторных исков о возврате имущества 20% пакет акций ОАО «Апатит» под видом сделок купли-продажи от имени ЗАО «Волна» был передан по частям в собственность шести подставных коммерческих организаций, учрежденных подконтрольными Ходорковскому офшорными компаниями. Уклониться от уголовной ответственности за мошенничество, виновные рассчитывали перевести совершенное хищение в категорию арбитражных споров
.

1.1.2. Использование поддельного платежного поручения для хищения денежных средств путем их перечисления со счета организации на другие счета

Для совершения обмана путем перечисления поддельного платежного поручения от имени организации, которой принадлежат похищаемые средства, в банк направляются поддельные платежные документы. В качестве основания для оплаты платежными поручениями изготавливается фиктивный договор. Немаловажным является то обстоятельство, что преступники нередко располагают инсайдерской информацией о реквизитах расчетных счетов и некоторых элементах финансовой деятельности организации, на которую направлено посягательство. Иногда преступления совершают бухгалтерские работники самой организации. Списанные средства в одном случае могут быть переведены непосредственно на счет лица, не осведомленного о подлинной сути операции, например банка или организации-депозитария, поставщика товаров (услуг) с целью получения от них ценных бумаг или товаров. Для фактического получения ценностей от неосведомленного посредника используются поддельные доверенности и паспорта.

Обслуживание банковского счета ОАО Престус» согласно договору банковского счета осуществляло Ленинградское отделение Мосбизнесбанка. В 1996 г. в отделение банка было предъявлено платежное поручение, в соответствии с которым со счета общества надлежало перечислить в Мосбизнесбанк 199 813 500 руб. на покупку облигаций государственного сберегательного займа по договору. В тот же день состоялись перевод денежных средств и получение облигаций неустановленным лицом по доверенности общества и по утраченному паспорту.

Обнаружив списание денег со своего счета, общество обратилось за экспертизой подлинности платежного поручения, договора купли-продажи облигаций и доверенности на их получение в Российский федеральный центр судебной экспертизы при Минюсте России. Согласно заключению Центра печати и подписи на документах не принадлежали обществу, его директору и главному бухгалтеру. В процессе проведенного расследования было установлено, что в период списания денежных средств директор и главный бухгалтер находились в командировке и в отпуске, платежного поручения, договора купли-продажи облигаций и доверенности на их получение они не подписывали.

Кроме того, из материалов дела следует, что платежное поручение передано в банк неустановленным лицом, которое ранее не сдавало платежные документы от имени общества, а порядковый номер поручения значительно ниже предъявленных обществом к оплате в тот же период платежных документов. В ходе расследования уголовного дела, возбужденного по фактам подделки документов и хищения денежных средств общества, лицо, подлежащее привлечению в качестве обвиняемого, не было установлено
.

Похищаемые средства могут списываться на счет специально созданной фирмы-«однодневки» (лжекоммерческой организации), а затем обналичиваются и присваиваются.

Некий Мазур, в апреле и мае 1997 г. временно исполнял обязанности бухгалтера ТОО «Валта». В тот период он изготовил и направил в филиал Инкомбанка за своей подписью и поддельной подписью первого лица ряд подложных платежных поручений, по которым с расчетного счета товарищества были списаны и похищены более 3 500 000 000 руб.

В апреле 1997 г. Мазур изготовил и направил в банк подложное платежное поручение, по которому с расчетного счета товарищества в филиале Инкомбанка по фиктивному основанию были перечислены на расчетный счет ЗАО ТФ «Тандем» 576 000 000 руб. В мае по еще одному изготовленному Мазуром платежному поручению с расчетного счета товарищества в филиале Инкомбанка на расчетный счет ООО ФСК «ФК-Инвест» в отделении филиала Мосбизнесбанка были переведены 2 970 000 000 руб. по фиктивному договору о якобы предполагаемом финансировании товариществом строительства жилого дома в Москве.

Платежные поручения были скреплены оттисками поддельной печати. Подлинная печать товарищества была изъята органами милиции и находилась в распоряжении УЭП ГУВД г. Москвы. Все перечисленные денежные средства были впоследствии похищены. Сам Мазур после совершения преступления скрылся
.

…В 2000 г. в дополнительный офис Росбанка «Черемушки» поступило платежное поручение о списании со счета товарищества «Товарищество на вере Банк Кодекс, Вектрис и компания» 3 700 000 руб. в пользу ООО «Трентина». В графе «Назначение платежа» указано: «Оплата по договору об участии в инвестиционном проекте».

Поручение банком было исполнено, о чем товариществу стало известно из поступившей выписки с его расчетного счета. Между тем товарищество не оформляло и платежное поручение в Росбанк не представляло. В связи этим по заявлению товарищества было возбуждено уголовное дело.

Приговором Кунцевского межмуниципального суда Западного административного округа г. Москвы установлено, что хищение денежных средств путем подделки подписей уполномоченных лиц на платежном документе совершено Е.Ю. Шороховой, работающей бухгалтером в ООО «Роджет», которое является одним из полных товарищей товарищества.

…Известен случай, когда филиал Инкомбанка перечислил по фальшивому платежному поручению (с поддельными подписью и печатью) со счета института «Теплоэлектропроект» на счет фирмы-«однодневки» 400 000 дол. Эти деньги были похищены, а фирма исчезла. Аналогичным образом были похищены около 200 000 000 руб. в Мосбизнесбанке и 1 500 000 дол. в Российском национальном коммерческом банке.

Гражданское законодательство рассматривает списание банком денежных средств по платежному поручению с поддельными подписями и оттиском печати как ненадлежащее совершение операций по счету. Согласно ст. 856 ГК банк обязан возместить клиенту убытки, причиненные необоснованным списанием средств, в порядке и размерах, предусмотренных ст. 395. Как разъяснил Пленум ВАС РФ в постановлении от 19 апреля 1999 г. № 5 «О некоторых вопросах практики рассмотрения споров, связанных с заключением, исполнением и расторжением договоров банковского счета», проверка полномочий лиц, которым предоставлено право распоряжаться счетом, производится банком в порядке, определенном банковскими правилами и договором с клиентом. В случаях передачи платежных документов в банк в письменной форме банк должен проверить по внешним признакам соответствие подписей уполномоченных лиц и печати на переданном в банк документе образцам подписей и оттиска печати, содержащимся в переданной ему карточке.

Если иное не установлено законом, договором, банк несет ответственность за последствия неисполнения поручений, выданных неуполномоченными лицами, и в тех случаях, когда он, используя предусмотренные банковскими правилами процедуры, не смог установить факта выдачи распоряжения неуполномоченными лицами.

Показательно судебное решение о возмещении убытков, вызванных необоснованным списанием одним из московских банков со счета ООО «А» денежных средств в размере 8 690 797 руб. по поддельному платежному поручению. В процессе уголовного расследования по факту подделки документов и хищения денежных средств были получены заключения экспертиз о том, что подписи генерального директора общества и его главного бухгалтера на платежном поручении выполнены не ими, а другими лицами, оттиск печати также сделан не печатью общества. В рамках уголовного расследования была установлена и подложность доверенности на лицо, представившее в банк платежное поручение.

Согласно п. 3 ст. 401 ГК обстоятельством, освобождающим банк от ответственности в этом случае, является воздействие непреодолимой силы препятствующей исполнению обязательства по ведению счета. По оценке суда, противоправные действия третьих лиц к таковым не относятся. Следовательно, банк не принял всех мер к исключению возможности платежа по подложному документу и обязан возместить обществу неправомерно списанные с его счета денежные средства
.

В тех случаях, когда расчеты платежными поручениями ведутся в электронной форме, для изготовления поддельного платежного поручения может использоваться подлинный аналог электронной цифровой подписи, похищенный преступником либо доверенный ему. Такого рода хищение денежных средств путем направления по электронной системе платежей «клиент — банк» подложного платежного поручения было совершено помощником главного бухгалтера одной из московских коммерческих организаций.

Подготовка платежных поручений входила в круг обязанностей похитителя. Воспользовавшись компьютерной связью «клиент — банк» и дискетой с электронными подписями распорядителей кредитов, преступник при отсутствии соответствующего распоряжения владельца счета составил фиктивное платежное поручение и незаконно списал 3 200 000 дол. с валютного счета фирмы на заранее открытый по фиктивным документам валютный счет. В дальнейшем похищенные средства были переведены по подложным документам в один из коммерческих банков США.

Благодаря своевременным и квалифицированным действиям сотрудников УЭП ГУВД г. Москвы и правоохранительных органов США похищенные денежные средства были возвращены в Россию.

1.1.3. Использование поддельных платежных поручений для хищения денежных средств непосредственно у банка

Хищение денежных средств у банка с использованием поддельных платежных поручений совершают действующие или бывшие работники банка. В этих целях могут использоваться поддельные платежные поручения как на бумажном носителе, так и их электронные аналоги.

Приемами хищения являются:

· несанкционированное списание денежных средств плательщика на расчетный счет соучастника хищения.

В 1993 г. преступники списали со счетов ГРКЦ ГУ Банка России по г. Москве деньги на сумму 68 000 000 000 руб., осуществив несанкционированное «дописывание» платежных поручений в массив операционного дня в пользу восьми коммерческих банков Москвы. Под проведенную электронную проводку дополнительно в ГРКЦ были внедрены для дальнейшей обработки и рассылки по банкам фальшивые платежные поручения
.

…В 2005 г. хищение денежных средств из банка «Кедр» в Красноярске совершил с использованием фиктивного платежного поручения программист Канского филиала банка. Незаконно проникнув в систему «банк — клиент», преступник перечислил 7 500 000 руб. в один из московских банков. Преступление было раскрыто службой безопасности банка «по горячим следам»
;

· несанкционированное зачисление вновь поступающих в банк средств плательщика на расчетный счет соучастника хищения.

В 1995 г. из здания Главного управления Банка России по г. Москве незаконно вынесены подлинные платежные поручения, исходящие от РКЦ различных городов, заменены на поддельные с измененными расчетными счетами получателей и данными о назначении платежа и внедрены в систему расчетов. Денежные средства, поступившие по поддельным платежным поручениям на счета соучастников преступления, были похищены
.

Для изготовления поддельных платежных поручений на бумажных носителях изготавливаются поддельные оттиски печатей (с поддельных клише, путем сканирования и т.п.). Возможны случаи использования подлинных печатей, временно попавших в руки преступников. Подделываются подписи уполномоченных лиц банка. Электронные же копии платежных поручений могут быть заверены электронными аналогами подписей, носители которых временно вышли из законного владения либо похищены у уполномоченных лиц.

В качестве «промежуточного» получателя похищенных денег обычно выступает физическое лицо, не осведомленное о подлинной сути готовящейся операции. Такие лица предоставляют свои документы для открытия счета в филиалах Сбербанка России, получают поступившие на него деньги и передают их злоумышленникам. Действуют они за незначительное комиссионное вознаграждение. В случае обнаружения причастности к хищению они утверждают, что поступившие на их счет суммы имели законное происхождение.

1.1.4. Предупреждение мошенничества при расчетах платежными поручениями

Предупреждение мошенничества в банке. В случаях передачи в банк платежных документов на бумажном носителе проверять по внешним признакам соответствие подписей уполномоченных лиц и печати на переданном в банк документе образцам подписей и оттиска печати, содержащимся в переданной банку карточке.

Проверить соответствие порядкового номера поступившего платежного поручения номерам предшествующих документов.

Перед списанием средств со счета клиента всеми возможными способами удостовериться в подлинности платежного поручения, а именно:

· установить канал поступления документа в банк (тщательно проверять и фиксировать данные лица, сдающего платежные поручения; обращать внимание на лиц, ранее не контактировавших с банком);

· проверить отсутствие внешних признаков подчисток и исправлений;

· проверить наличие на документе обязательных для платежного поручения реквизитов;
· сопоставить имеющиеся в платежном поручении реквизиты с реквизитами плательщика (банка-плательщика) и получателя (банка-получателя).

Проверить наличие основного договора, послужившего основанием для перевода денежных средств. Сопоставить содержание этих документов с содержанием платежного поручения. Наличие расхождений в содержании этих документов рассматривать как признак возможной подделки платежного поручения и основание для более глубокой проверки. В связи с тем что выявить признаки материального подлога трудно, следует получить в необходимых случаях прямое подтверждение факта выдачи платежного поручения от организации-плательщика.

Принять меры профилактического характера, препятствующие зачислению похищаемых средств на счета лжефирм и подставных лиц. С этой целью тщательно выполнять правила открытия расчетного (лицевого) счета. Внимательно изучать представленные учредительные и личные документы будущих владельцев счета.

Тщательно отслеживать и незамедлительно реагировать на случаи поступления неподтвержденных платежных поручений и попытки несанкционированного доступа к компьютерной информационной системе банка.
Предупреждение мошенничества в организации-плательщике. Установить ограниченный доступ сотрудников к работе с расчетными документами и информации о ведущихся и планируемых расчетах. Не допускать отклонений от порядка проведения операций, которые должны осуществляться только уполномоченными на то лицами и в строгом соответствии с определенными полномочиями и процедурой принятия решений.

Исключить возможность несанкционированного доступа неуполномоченных лиц к печатям и дискетам с электронными подписями распорядителей кредитов.

Предупреждение мошенничества в организации — получателе средств. Удостовериться в надежности и платежеспособности предполагаемого контрагента (по стандартной схеме). Проверить на соответствие фактическим данным таких реквизитов предполагаемого контрагента, как наименование плательщика, номер его счета, ИНН; название и место нахождения банка плательщика, его БИК.

Поинтересоваться целями приобретения товара и механизмом его дальнейшего использования. Если, например, покупается мясо птицы для реализации, выяснить, располагает ли штатом работников, торговыми или перерабатывающими площадями, складами, холодильниками, транспортом.

При предъявлении расчетных документов проверить по внешним признакам их соответствие требованиям Положения о безналичных расчетах, а именно:

· наличие необходимых и отсутствие «избыточных», не предусмотренных Положением реквизитов. Правоохранительной практике известен случай разоблачения мошенника, предъявившего поставщику товаров последний экземпляр платежного поручения, скрепленного подписями уполномоченных лиц и печатью (реквизитов, которые проставляются только на первом экземпляре);

· отсутствие исправлений, помарок, подчисток и использования корректирующей жидкости;

· отсутствие внутренних несоответствий между платежным поручением и основным договором.

Тщательно проверить личные документы получателя товара и предъявляемую этим лицом доверенность. Снять ксерокопию паспорта этого лица. Как правило, мошенники используют утраченные или похищенные паспорта с переклеенной фотографией. Следы переклейки можно обнаружить при внимательном осмотре, особенно при использовании лупы и источника ультрафиолетового излучения (такие детекторы в виде авторучек продаются даже в киосках печати).

Наиболее надежным способом защиты от обмана со стороны малоизвестного контрагента является заключение договора с условием предварительной оплаты и отпуск товара после подтверждения банка о поступлении денег на счет получателя.

1.2. Мошенничества при расчетах по аккредитивам

Аккредитив представляет собой условное денежное обязательство, принимаемое банком (банк-эмитент) по поручению плательщика, произвести платежи в пользу получателя средств по представлении последним документов, соответствующих всем условиям аккредитива, или предоставить полномочие другому банку (исполняющий банк) произвести такие платежи. В качестве исполняющего банка могут выступать банк-эмитент, банк получателя средств или иной банк.

Срок действия и порядок расчетов по аккредитиву устанавливается в договоре между поставщиком и покупателем. Аккредитив обособлен и независим от основного договора. Обязательства, вытекающие из условий открытия аккредитива, не зависят от условий основного договора.

Аккредитив может быть отзывным и безотзывным, покрытым (депонированным) или непокрытым (гарантированным). Отзывной аккредитив может быть изменен или аннулирован без предварительного согласования с поставщиком. Безотзывной аккредитив не может быть изменен или аннулирован без согласования с поставщиком.

Покрытый (депонированный) аккредитив — это аккредитив, открытый в банке поставщика (банке-эмитенте) одновременно с депонированием суммы в банке покупателя (банке исполняющем). Непокрытый (гарантированный) аккредитив может открываться в банке покупателя. В случае открытия непокрытого (гарантированного) аккредитива банк-эмитент предоставляет исполняющему банку право списывать средства с ведущегося у него корреспондентского счета банка-эмитента в пределах суммы аккредитива либо указывает в аккредитиве иной способ возмещения исполняющему банку сумм, выплаченных по аккредитиву в соответствии с его условиями.

Безотзывность аккредитива может быть подтверждена исполняющим банком, который в дополнение к обязательству банка-эмитента принимает на себя дополнительное обязательство, произвести платеж получателю средств по представлении им документов, соответствующих условиям аккредитива (подтвержденный аккредитив).

Об открытии аккредитива и его условиях банк-эмитент сообщает получателю средств через исполняющий банк либо через банк получателя средств. Документы об открытии аккредитива и связанных с этим операциях могут передаваться банками с использованием любых средств связи, позволяющих достоверно установить отправителя документа.

Банк-эмитент открывает аккредитив на основании заявления плательщика, которое должно содержать следующие сведения:

· название банка-эмитента;

· название банка — получателя средств;

· название исполняющего банка;

· указание на вид аккредитива (отзывный или безотзывный);

· условие оплаты аккредитива;

· перечень и характеристику документов, представляемых получателем средств, и требования к оформлению этих документов;

· дату закрытия аккредитива, период представления документов;

· название товаров (работ, услуг), для оплаты которых открывается аккредитив, срок отгрузки товаров (выполнения работ, оказания услуг), сведения о грузоотправителе и грузополучателе, а также о месте назначения груза.

Аккредитив составляется банком-эмитентом на основании заявления об открытии на бланке формы 0401063. Сведения, подлежащие указанию в аккредитиве, могут содержаться в приложении к аккредитиву, которое составляется в произвольной форме и является неотъемлемой частью аккредитива.

Порядок получения денежных средств по аккредитиву. Условием получения денежных средств по аккредитиву является представление получателем исполняющему банку в четырех экземпляров реестра счетов формы 0401065 и других документов, предусмотренных условиями аккредитива. Первый экземпляр реестра счетов заверяется подписями лиц, имеющих право подписи расчетных документов, и оттиском печати. В качестве подтверждения приема на последнем экземпляре реестра, который возвращается получателю, проставляются штамп банка, дата приема и подпись бухгалтерского работника.

Обязанностью исполняющего банка является проверка по внешним признакам соответствия документов условиям аккредитива, а также правильность оформления реестра счетов.

Срок проверки документов не должен превышать семи рабочих дней, следующих за днем получения документов, если иное не предусмотрено соглашением между банком-эмитентом и исполняющим банком.

Если документы соответствуют условиям аккредитива и установленному порядку оформления, исполняющий банк производит платеж по аккредитиву. В случае несоответствия документов по внешним признакам условиям аккредитива исполняющий банк вправе отказать в их принятии, незамедлительно уведомив об этом получателя средств и банк-эмитент и указав на расхождения, являющиеся причиной отказа. Получатель средств вправе повторно представить документы, предусмотренные аккредитивом, до истечения срока его действия.

1.2.1. Способы хищения при расчетах аккредитивом. Как правило, хищение при расчетах по аккредитивам связано с заявлением ложных сведений об исполнении основного договора.

Механизм хищения выглядит следующим образом. Мошенники, выступая от имени некоей организации (как правило, фирмы-прикрытия, учрежденной на подставных лиц по утраченным либо похищенным документам), открывают расчетный счет в одном из банков, а затем предлагают покупателю поставить определенные товары с оплатой по аккредитиву. Эта форма расчетов в известной мере повышает доверие к поставщику, поскольку выплата денежных средств предполагается после поставки товаров. Кроме того, в проверке исполнения основного договора участвует исполняющий банк.

После заключения основного договора и получения от исполняющего банка сведений об открытии аккредитива мошенники предъявляют в банк поддельные документы об исполнении обязательств, поддельный паспорт на имя лица, выступающего от имени получателя средств по аккредитиву, а в необходимых случаях поддельную доверенность на право совершения соответствующих действий. В тех случаях, когда условиями аккредитива предусмотрено участие в приеме и отправке товара представителя покупателя, используются поддельный паспорт и доверенность на имя мнимого представителя, а также поддельное письмо покупателя с подтверждением факта отправки (получения) товара и разрешением на раскрытие аккредитива. Обусловленный договором товар покупателю в действительности не поставляется. В ряде случаев покупателю отправляется некая «кукла» — малоценный груз, не имеющий ничего общего с обещанным товаром. Такой прием позволяет преступникам в случае разоблачения переводить уголовно наказуемое деяние в разряд затяжных и бесперспективных арбитражных споров. Поступившие на счет лжекоммерческой организации (фирмы-прикрытия) денежные средства переводятся в наличность и похищаются.

Характерным обстоятельством, сопутствующим мошенничеству при раскрытии аккредитива, является предъявление исполняющему банку поддельных документов, не соответствующих условиям аккредитива даже по формальным признакам. Как правило, это объясняется недостаточным уровнем знаний и навыков в сфере документального оформления сделок.

При установлении несоответствия документов условиям аккредитива по внешним признакам исполняющий банк должен отказать в их принятии, незамедлительно уведомив об этом получателя средств и банк-эмитент и указав на расхождения, которые явились причиной отказа. В случае принятия исполняющим банком документов, не соответствующих условиям аккредитива по внешним признакам, он несет имущественную ответственность в размере сумм, неправомерно выплаченных покупателю.

Факты раскрытия аккредитивов на основании фиктивных документов с явными признаками подлога встречаются нередко. Причина этого заключается в низкой квалификации и халатности сотрудников исполняющего банка.

Исполняющий банк произвел выплату по покрытому аккредитиву, нарушив следующие его условия. Вместо товарно-транспортной накладной использовалась товарная накладная. Банку была предъявлена доверенность на сдачу продукции, в то время как это должна была быть доверенность на сданную продукцию. По условиям аккредитива требовался акт приема товара, а был представлен акт приема-передачи товара. Как позже установлено, покупателем от поставщика товар вовсе не был получен
.

…Продовольственная корпорация Урала заключила договор с ООО «Аркон» на поставку 3000 т продовольственной пшеницы. Стороны предусмотрели аккредитивную форму оплаты товара. В обусловленный договором срок покупатель выставил аккредитив на сумму 2 820 000 000 руб. на расчетный счет поставщика в Петербургском лесопромышленном банке. При получении средств по аккредитиву поставщик представил в обслуживающий поддельные документы, в числе которых находились: реестр счетов, акт приема-сдачи зерновых, подписанный представителями поставщика и покупателя, письмо покупателя с подтверждением получения товара по договору в полном объеме и разрешением на раскрытие аккредитива. Фактически товар покупателю не отправлялся. В дальнейшем было установлено, что в предъявленном реестре счетов отсутствовали: указания номеров, дат приемо-сдаточных документов и вида транспорта, которым отправлен груз при приеме товара представителем покупателя на месте поставщика, а подпись и печать поставщика не соответствовали заявленным образцам. Не были представлены отгрузочные и другие предусмотренные условиями аккредитива документы.

По факту хищения денежных средств Продовольственной корпорации Урала было возбуждено уголовное дело. Однако это обстоятельство не освободило исполняющий банк от взыскания с него пользу потерпевшего в гражданском порядке 2 820 000 000 руб. убытков, причиненных в результате незаконного раскрытия аккредитива1. Основанием для такого решения арбитражного суда стало наличие внешних признаков несоответствия документов условиям аккредитива, которые не получили надлежащей оценки со стороны работников исполняющего банка.

СНОСКА 1 См. постановление Президиума ВАС РФ от 10 июня 1997 г. № 1061/ 97.
Внешние несоответствия условиям аккредитива могут заключаться в предъявлении мошенниками форм документов, вовсе не предусмотренных договором (например, железнодорожных накладных вместо железнодорожных квитанций). Имели место случаи указания в подделках в качестве места приема-передачи товара станции, не названной в договоре.

Примером некомпетентности и безответственности работников исполняющего банка может служить факт выплаты денежных средств по аккредитиву некоему АОЗТ «Пласт» за якобы поставленный покупателю сахар. Предъявленные мошенниками документы не содержали сведений ни об участии в поставке самого ЗАО «Пласт», ни о выполнении обязательств в счет контракта. Как выяснилось впоследствии, сахар покупателю отгружен не был, а предъявленные в банк документы оказались поддельными1.

СНОСКА 1 См. постановление Президиума ВАС РФ от 8 октября 2005 г. № 7729/05.

При заключении договора с оплатой по аккредитиву покупатель должен иметь в виду еще один типичный случай мошенничества. Его суть заключается в том, что мнимый продавец (поставщик), заключив некий договор (порой значительный по масштабу) на весьма привлекательных для покупателя условиях, вдруг обращается к продавцу с просьбой одолжить некую сумму (незначительную по сравнению с ценой будущих поставок) наличными в связи с внезапно возникшими обстоятельствами.

«Продавец», заключивший в 2006 г. договор поставки дефицитного газового конденсата, сообщил покупателю, что приобрел несколько десятков специализированных грузовых автомобилей и перегоняет их «своим ходом» к месту производства конденсата. Деньги же в сумме 500 000 руб. нужны ему для оплаты водителей-перегонщиков и горючего. Получив сумму наличными под расписку, «продавец» скрылся. Как выяснилось в результате проведенного расследования, каких-либо грузовиков он не приобретал, а реального намерения (и возможности) осуществить поставку газового конденсата у него не было.

Хищения с использованием аккредитивов причиняют ущерб не только обманутому покупателю, но и банку, который становится невольным участником этих событий. Применительно к банку, работники которого не сумели распознать обмана, речь идет прежде всего об ущербе, причиненном деловой репутации. В тех случаях, когда несоответствия между документами и условиями аккредитива имели внешние признаки, потери банка могут выразиться в обязанности возместить клиенту ущерб, понесенный в результате неправомерного раскрытия аккредитива. По этой причине в обеспечении защиты от мошенничества должны принимать активное участие не только покупатель, но и обслуживающий его банк.

1.2.2.Предупреждение мошенничества при расчетах с использованием аккредитивов. С целью предупреждения потерь от мошенничества при расчетах по аккредитиву участникам расчетов необходимо выполнить как минимум следующие действия.

Покупателю необходимо получить сведения, подтверждающие факт реального существования организации-продавца, надежность предполагаемого контрагента и наличие возможности выполнить предполагаемую поставку, используя для этого:

· данные Единого государственного реестра юридических лиц (ЕГРЮЛ) — адрес (место нахождения) постоянно действующего исполнительного органа юридического лица; фамилию, имя, отчество и должность лица, имеющего право без доверенности действовать от имени юридического лица, а также его паспортные данные или данные иных документов, удостоверяющих личность в соответствии с законодательством, и ИНН при его наличии; сведения о лицензиях, полученных юридическим лицом; сведения о филиалах и представительствах юридического лица; сведения о возможном нахождении юридического лица в процессе ликвидации, а также другую важную для проверки информацию
;

· рекомендации от прежних партнеров организации;

· посещение рабочих (складских) помещений потенциального контрагента;

· проверку функционирования сообщенных предполагаемым контрагентом номеров телефонов, факсов, электронных адресов организации;

· проверку фактической возможности осуществления схемы предполагаемой поставки товара. На практике нередки случаи, когда посредник указывает в качестве изготовителя продуктов организацию либо регион, в которых такие продукты не изготавливаются.

Предупредительные меры банка должны включать в себя:

· выполнение аналогичных проверочных мероприятий в рамках процедуры заключения договора банковского счета с будущим клиентом;

· тщательную проверку соответствия представленных для оплаты документов и их реквизитов условиям аккредитива на основании самих документов. Несоответствия могут выражаться не только в расхождениях между документами на оплату и условиями аккредитива, но и в разночтениях в тексте одного из документов, например расхождение между написанием фамилии директора, нотариуса или другого уполномоченного лица в текстовой части документа и расшифровкой подписи, различия в названии организации на бланке документа и оттиске печати;

· внимательное исследование соответствия подписей и печати получателя средств образцам, указанным в карточке с образцами подписей и оттиска печати;

· проверку подлинности документов, удостоверяющих личность получателя средств, наличие у него соответствующих полномочий на получение денег, правильность оформления доверенности;

· проверку подлинности документов, удостоверяющих личность представителя покупателя (плательщика по аккредитиву) и его доверенности (если участие представителя в приемке товара предусмотрено договором).

1.3. Мошенничество при расчетах чеками

Чек — это ценная бумага, содержащая ничем не обусловленное распоряжение чекодателя банку произвести платеж указанной в нем суммы чекодержателю. Предельная и минимальная сумма, на которую может быть выписан чек, законодательно не установлены.

Участниками расчетов чеками являются:

· чекодатель — юридическое лицо, имеющее денежные средства в банке, которыми он вправе распоряжаться путем выставления чеков;

· чекодержатель — юридическое лицо, в пользу которого выдан чек;

· плательщик — банк, в котором находятся денежные средства чекодателя.

Оплата чека в соответствии со ст. 879 ГК осуществляется за счет средств чекодателя.

Понятие «чек» включает в себя две разновидности чеки денежные и расчетные.

Денежные чеки служат для выплаты их держателю наличных денег в банке. Посредством этого вида чеков чекодатель дает своему банку распоряжение о выдаче наличных денежных средств конкретному получателю — своему представителю или физическому лицу — владельцу счета. На обороте чека указывается целевое назначение выплаты наличных. Денежные чеки относятся к категории именных документов, не подлежащих передаче другим лицам. Банк ведет регистрацию выданных клиентам чеков, которые сверяет с номерами чеков, предъявляемых к оплате. Оплата денежных чеков выполняется в соответствии с Положением о порядке ведения кассовых операций в кредитных организациях на территории РФ.

Расчетные чеки применяются только для безналичных расчетов путем перечисления суммы чека со счета на счет. Расчетный чек передается получателю платежа в момент совершения хозяйственной операции.

Статьей 880 ГК предусмотрена возможность передачи права получения денежных средств по расчетному чеку путем совершения на этой бумаге передаточной надписи — индоссамента. Передаточная надпись может быть бланковой, без указания конкретного лица — получателя средств (чек на предъявителя) или ордерной (с указанием лица, которому или (по) приказу которого должно быть произведено исполнение).

Порядок и условия использования чеков в платежном обороте регулируются ГК, а в части, им не урегулированной, — другими законами и устанавливаемыми в соответствии с ними банковскими правилами.

Обстоятельством, которое необходимо учитывать при расчетах чеками, является различие между понятиями «выдача» и «оплата» чека. Выдача чека не погашает денежного обязательства, во исполнение которого он выдан (ст. 877 ГК). По экономической природе чек представляет собой долговое обязательство, погашение которого происходит посредством перечисления определенной денежной суммы со счета чекодателя на счет чекодержателя. Фактом погашения обязательства следует считать непосредственно оплату чека плательщиком.

В соответствии со ст. 878 ГК чек должен содержать следующие обязательные реквизиты:

· название «чек», включенное в текст документа;

· поручение плательщику выплатить определенную денежную сумму;

· наименование плательщика и указание счета, с которого должен быть произведен платеж;

· указание валюты платежа;

· указание даты и места его составления;

· подпись лица, его выписавшего (чекодателя).

Кроме того, в него могут быть включены дополнительные реквизиты, определяемые спецификой банковской деятельности и налоговым законодательством. Форма чека устанавливается кредитной организацией самостоятельно. Отсутствие в документе необходимых реквизитов лишает его силы чека.

Бланки чеков являются бланками строгой отчетности и учитываются в банках на внебалансовом счете № 91207 «Бланки строгой отчетности». Их хранение осуществляется в порядке, установленном нормативными актами Банка России. Для произведения безналичных расчетов между клиентами и межбанковских расчетов (с банками корреспондентами) кредитные организации могут использовать собственные бланки чеков. Они не применяются для расчетов через подразделения расчетной сети Банка России.

При предъявлении чека к оплате плательщик по чеку обязан удостовериться всеми доступными ему способами в подлинности чека. Убытки, возникшие вследствие оплаты плательщиком подложного, похищенного или утраченного чека, возлагаются на плательщика или чекодателя, в зависимости от того, по чьей вине они были причинены (ст. 879 ГК).

Чековая книжка. Для получения бланков расчетных чеков клиент депонирует в банке выделенную им для будущих расчетов денежную сумму на счет «Расчетные чеки» и обращается в кредитную организацию с заявлением о выдаче потребного количества чеков в объеме депонированных средств. Бланки чеков выдаются банком клиенту по его заявлению в виде сброшюрованной чековой книжки (по 10, 20, 25, 50 расчетных чеков) на общую сумму лимита (предварительно депонированных средств). Эти чековые книжки называются лимитированными.

Каждый чек чековой книжки содержит реквизиты и штамп банка. На оборотной стороне чека указывается предельный размер суммы, на которую он может быть выписан. Вместе с чеком клиент получает чековую (идентификационную) карточку для идентификации его паспортных данных и подписи.

Лицевая сторона чековой карточки содержит следующие реквизиты:

· название банка плательщика и его реквизиты;

· название «чековая карточка» и ее номер;

· наименование чекодателя;

· образец подписи чекодателя;

· номер лицевого счета чекодателя.

На оборотной стороне указываются условия платежа по чекам. Сумма чека не должна превышать лимита по нему. Подпись чекодателя на чеке должна быть идентичной подписи на карточке. Номер счета в чеке должен соответствовать номеру счета в карточке. Чек должен быть предъявлен к оплате не позднее десяти дней со дня его выписки.

Расчетный чек, переданный чекодержателю в качестве оплаты за товар (услугу), содержит поручение плательщику выплатить определенную денежную сумму, номер счета, с которого должен быть произведен платеж, дату и место составления чека, а также ставится собственноручную подпись чекодателя.

Чекодержатель сдает принятые им чеки в обслуживающий банк вместе с препроводительной ведомостью для инкассирования и реестром чеков. При отсутствии необходимых реквизитов, а также истечении срока действия чека банк имеет право отказаться от его оплаты. Датой начала срока оплаты чека считается дата, указанная в качестве даты выписки.

Допускается приостановка платежа по чеку, если чекодатель уведомил банк об отказе от уже выданного чека.

Банк плательщика не должен проверять наличие и исполнение основного договора между чекодателем и чекодержателем, в оплату которого выдан чек. Его обязанность — удостовериться всеми доступными ему способами в подлинности предъявляемого чека и личности предъявителя — уполномоченного по чеку лица.

В современной банковской практике оба вида чеков (как денежные, так и расчетные) нередко используются преступниками в целях хищения денежных средств банков и других организаций.

Субъектами хищения с использованием чеков могут быть сотрудники организации- чекодателя или чекодержателя, а также посторонние лица.

1.3.1. Способы обмана в процессе операций с денежными чеками. Суть преступных действий в процессе операций с денежными чеками заключается в получении денег по чеку лицом, в отношении которого не было распоряжения о выплате вовсе, либо в получении таким лицом суммы, превышающей распоряжение чекодателя.

Совершение мошеннических действий требует от злоумышленников ряда подготовительных действий. В их числе неправомерное завладение чистыми бланками чеков либо заполненными чеками с последующей подделкой ценных бумаг. В большинстве случаев бланки похищаются в организациях по месту хранения чековых книжек, чему, как правило, способствует халатность ответственных за документы лиц. Нередко одновременно с похищением бланков преступники ставят на них оттиск печати организации, которая хранится вместе с документами строгой отчетности.

В практике владельцев чековых книжек нередки случаи, когда бланки исчезают при невыясненных обстоятельствах. Отсутствие бланков по месту хранения принято рассматривать как их утрату, хотя в значительное число таких утрат представляет собой замаскированную кражу.

Подделка денежного чека предполагает предварительное получение преступниками соответствующей информации о банке, реквизитах организации, которая имеет в нем средства для выплаты денег по чеку, о корреспондентском счете, с которого должен быть произведен платеж. Добываются образцов подписи чекодателя. Для получения этих сведений используются соучастники преступлений либо не осведомленные о преступных намерениях лица из числа работников кредитной организации. Кроме того, изготавливаются поддельные документы для маскировки личности получателя денежных средств и другие документы, необходимые для совершения операции с чеком.

Фальсификация чеков может быть частичной либо полной. При частичной фальсификации подложная информация носится в подлинный чек путем изменения его первоначального содержания. Таким способом изменяются суммы платежа, наименование чекополучателя и другие реквизиты.

Полная подделка чека осуществляется посредством внесения не соответствующей действительности информации в похищенный чистый бланк. При изготовлении фальшивок могут использоваться фальшивые печати. Примером многоходового, тщательно организованного хищения с использованием чека могут служить действия организованной преступной группы К.Г. Малахова и других (всего семь человек).

Имея информацию о наличии денежных средств в сумме 140 000 руб. на счету ТОО «Эксквизит», закрытом предписанием налоговой инспекции, участники группы изготовили поддельный протокол общего собрания учредителей товарищества об избрании нового директора А.П. Шальнева (паспорт которого был утерян владельцем). Затем мошенники выполнили поддельную удостоверительную запись от имени частного нотариуса Тимаковой о назначении Шальнева директором товарищества и изготовили поддельное письмо из налоговой инспекции Промышленного района г. Самары о разрешении проведения операций по расчетному счету товарищества. Предъявив поддельные документы, фальшивый чек и паспорт Шальнева с переклеенной фотографией, К.Г. Малахов получил в банке 139 000 руб., которые были присвоены членами организованной группы
.

Получение наличных денег по поддельному чеку может быть завершением многоходовой мошеннической операции, совершенной с участием работников либо руководителей (в том числе бывших) организации — владельца счета.

Неустановленное лицо заключило от имени ООО «Трейд Биг» договор поставки, согласно которому обязалась поставить ООО «Бекон» мини-ферму.

Во исполнение договора общество «Бекон» перечислило на счет общества «Трейд Биг» в Автобанке 3 000 000 руб. платежным поручением. Вскоре после поступления денег на счет они были выданы Автобанком по поддельным чекам наличными неустановленному лицу, предъявившему поддельный паспорт. Показательно, что сотрудники банка не обратили внимания даже на несоответствие реквизитов предъявленного поддельного паспорта реквизитам, этого документа, указанным в поддельном чеке
.

В практике банковской деятельности периодически встречаются факты хищения денег путем подделки кассовых чеков, совершенные как посторонними лицами, так и клиентами банка, имеющими в нем собственный счет на незначительную сумму. Для этого злоумышленники используют допускающиеся в банке нарушения технологии выдачи наличных денег, позволяющие внедрить поддельный чек в расчетную систему, а также разрабатывают меры, позволяющие избежать ответственности за совершенное преступление.

Несмотря на «устарелость» этого способа мошенничества, хищения такого рода по-прежнему совершаются в банках Москвы и регионах России. Типичен случай, когда клиент одного из московских банков сумел снять «со своего счета» и получить в кассе денежную сумму, на два порядка превышающую остаток принадлежащих ему денежных средств.

Хищение стало возможным в результате грубых нарушений порядка выдачи наличных денег из кассы. Денежный чек, предъявленный на оплату операционному работнику, не должен возвращаться на руки клиенту. Однако в денежные чеки были выданы на руки клиентам вместе с не вырезанными из бланков марками и бесконтрольно находились в их распоряжении в течение операционного дня. Похитители меняли выданный чек на поддельный (значительно превосходящий по сумме подлинный). Они предъявляли его в кассу, получали наличные деньги и скрывались. Факты хищений были обнаружены лишь при подведении итогов кассовой работы в конце дня.

В ряде случаев подделка использовалась для снятия денежных сумм с чужих счетов, номера которых были известны злоумышленникам. При получении денег в кассу, кроме поддельного чека, предъявлялся фальшивый паспорт на имя владельца счета.

1.3.2.Способы обмана в процессе операций с расчетными чеками. Обман в процессе операций с расчетными чеками может совершаться как лицом, предъявляющим чек к оплате, так и чекодателем.

В одних случаях лицо предъявляет чек к оплате полностью поддельный чек и другие необходимые для совершения банковской процедуры документы, согласно которым перевод денежных средств со счета чекодателя на расчетный счет организации мошенников объясняется оплатой исполненного договора. В других к оплате предъявляется частично поделанный чек, выписанный чекодателем. Изменения (в сторону завышения суммы) вносятся в номинал чека, а также в реквизиты счета организации-получателя. Не исключено, что в руки мошенников чек, выписанный чекодателем, попадает в результате хищения.

Обман со стороны чекодателя может заключаться в умышленном дефекте оформления расчетного документа в виде расхождения номинала на корешке с номиналом чека. В этом случае чекодатель заявляет банку о подделке номинала чека.

Вариантом обмана может стать выдача чека, не обеспеченного денежными средствами («резинового» чека), либо выдача чека с последующим блокированием чековой суммы после его инкассирования банком путем заявления о хищении чека, либо выдача чека на оплату в банке, не имеющем для этого средств (банк-банкрот).

В последнее время ряд московских банков подвергся обману в результате приобретения чеков иностранных физических и юридических лиц. Суть обмана заключалась в том, что после инкассирования чеков российским банком иностранный банк вначале подтверждал наличие денег на счете чекодателя. Однако в процессе перевода денежных средств в Россию счет чекодателя блокировался по причине дефекта денег («отмытые деньги») либо заявления о хищении чека.

1.3.3.Меры предупреждения хищения с использованием чеков. Меры предупреждения хищения в банке. Зачисление средств на счет чекодержателя производить только после списания средств со счета банка-плательщика. Проверить, не истек ли срок действия чека (чек должен быть предъявлен к оплате в учреждение банка в течение десяти дней, не считая дня его выдачи).

Удостовериться в подлинности чека путем:

· проверки отсутствия внешних признаков подчисток и исправлений;

· наличия на документе обязательных для чека реквизитов;
· сопоставления имеющихся в нем реквизитов с реквизитами чековой карточки, выданной банком чекодателю одновременно с бланками чеков: номер лицевого счета чекодателя; наименование чекодателя — юридического лица (или фамилия, имя, отчество физического лица), номер его счета, соответствие подписей уполномоченных лиц и печати образцам подписей и оттиска печати, содержащимся в чековой карточке.

Следует проверить, не превышает ли сумма, на которую выписан чек, сумму лимита, указанную на его оборотной стороне; заверена ли лимитная сумма чека на его оборотной стороне печатью и подписями уполномоченных лиц банка. Кроме того, при оплате индоссированного (переводного) чека следует убедиться в правильности оформления передаточной надписи и в том, что предъявитель чека является именно тем лицом, которое уполномочено совершать с ним операции.

Следует удостовериться в правомочности лица, участвующего в операциях с получением денег по чеку, проверить его документы. Для подтверждения факта участия лица в совершении операции с чеком банк вправе потребовать от него соответствующую расписку в получении платежа.

Меры предупреждения хищения в организации-чекодателе. Установить ограниченный доступ сотрудников к работе с чеками и информации о ведущихся и планируемых расчетах. В случае хищения либо выхода из владения при невыясненных обстоятельствах чековых книжек и печатей незамедлительно информировать об этом соответствующую кредитную организацию.

Исключить возможность несанкционированного доступа неуполномоченных лиц к печатям и бланкам чеков.

Меры предупреждения хищения в организации — получателе средств. Удостовериться в надежности и платежеспособности чекодателя контрагента. Проверить на соответствие фактическим данным таких реквизитов предполагаемого контрагента, как наименование плательщика, номер его счета, ИНН; название и место нахождения банка плательщика, его БИК.

Проверить соответствие суммы денежных средств, указанных в чеке, сумме, указанной в корешке чека.

Глава 2. Преступления в сфере вексельного обращения

2.1. Правовая характеристика векселя по российскому законодательству

Вексель представляет собой документ, удостоверяющий ничем не обусловленное обязательство векселедателя (простой вексель) либо иного указанного в векселе плательщика (переводной вексель) выплатить по наступлении предусмотренного векселем срока полученные взаймы денежные суммы. Основным нормативным актом, регулирующим вексельный оборот в России, является Федеральный закон от 11 марта 1997 г. № 48-ФЗ «О переводном и простом векселе», установивший, что на территории России применяется Положение о переводном и простом векселе, введенное в действие постановлением ЦИК и СНК СССР от 7 августа 1937 г. № 104/1341 (далее — Положение). Положение основано на Конвенциях от 7 июня 1930 г. № 358 «О единообразном законе о переводном и простом векселе», от 7 июня 1930 г. № 359, имеющая целью разрешение некоторых коллизий законов о переводных и простых векселях, от 7 июня 1930 г. № 360 «О гербовом сборе в отношении переводного и простого векселя).

Особенность вексельного законодательства состоит в том, что оно является жестко формализованной системой норм, регулирующих правоотношения в этой сфере, исходя исключительно из собственных «внутренних» предписаний. В противоположность гражданскому законодательству в вексельном праве действует принцип «Запрещено все, что не разрешено». По этой причине дефект формы векселя влечет за собой его недействительность без предварительного признания этого факта судом.

В качестве векселедателей могут выступать юридические и физические лица. Вместе с тем Россия, субъекты Федерации, городские, сельские поселения и другие муниципальные образования имеют право обязываться по переводному и простому векселю только в случаях, специально предусмотренных федеральным законом. Исходя из требований ст. 4 Федерального закона «О переводном и простом векселе», переводной и простой векселя должны быть составлены только на бумаге (бумажном носителе).

Постановлением Правительства РФ от 26 сентября 1994 г. № 1094 «Об оформлении взаимной задолженности предприятий и организаций векселями единого образца и развития вексельного обращения» на территории России с 1 ноября 1994 г. для использования в хозяйственном обороте введены единый образец бланка простого векселя и единый образец бланка переводного векселя. Бланки изготавливаются типографией Гознака и по поручению Минфина России реализуются Главным управлением Казначейства России коммерческим банкам через территориальные органы Казначейства России для последующей реализации юридическим лицам.

Технические требования к защищенности бланков векселей утверждены приказом Минфина России от 7 февраля 2003 г. № 14н. Обязательный перечень элементов защиты от подделок полиграфической продукции, в частности бланков векселей, установлен приказом Минфина России от 11 августа 2005 г. № 104н «О критериях отнесения товаров к категории защищенной от подделок полиграфической продукции, в том числе бланков ценных бумаг».

Образцы бланков носят рекомендательный характер, а действие постановления не распространяется на векселя, выпускаемые коммерческими банками. Последние приобретают бланки векселей на предприятиях, способных изготовить их с достаточно высокой степенью защиты и имеющих лицензию. Правом на изготовление и торговлю бланками векселей обладают Московская печатная фабрика «Объединения государственных предприятий и организаций по производству государственных знаков — Объединения «Гознак» Минфина России (государственное предприятие), Московская типография «Гознака» (государственное предприятие), ЗАО «Опцион» и др.

Законодательство не связывает действительность векселя с использованием специального бланка. Вексель может быть составлен на простом листе бумаги. В то же время правоохранительная практика свидетельствует о том, что защитные свойства бланков векселя существенно облегчают установление истины в случаях расследования мошенничества или рассмотрения гражданско-правовых споров.

Использование векселей в обороте сопряжено с высокой степенью коммерческого риска, связанного со следующими особенностями вексельного права:

· законодательство не устанавливает обязанности векселедателя подтверждать обеспеченность векселя. Существует опасность приобретения так называемого пустого, или резинового, векселя;

· коммерческие организации имеют возможность приобретать и эмитировать векселя без каких-либо законодательно установленных ограничений;

· взыскание долгов по неоплаченным векселям через суд связано с предшествующей иску процедурой протеста векселя;

· выход из владения векселедателя при утрате, ошибочной передаче и даже хищении расцениваются как выдача векселя. Обстоятельства, свидетельствующие о пороке выдачи векселя, рассматриваются в рамках гражданского или уголовного права. По обстоятельствам противоправного выхода векселя из владения векселедателя отвечает лишь лицо, непосредственно к ним причастное. Лицо, которое приобрело выбывший из владения (в том числе похищенный или утраченный) переводной вексель, рассматривается как законный векселедержатель. Оно обязано отдать вексель лишь в том случае, если приобрело его недобросовестно или же, приобретая его, совершило грубую неосторожность;

· ответственность за противоправное приобретение векселя установлена только для непосредственного виновника противоправных действий. Претензии к последующим добросовестным приобретателям исключаются. Приобретатель векселя обладает презумпцией, в соответствии с которой необходимость доказательства его недобросовестности, если это имело место, лежит на векселедателе или индоссанте. Недобросовестность и грубая неосторожность приобретателя доказываются в гражданско-правовом порядке;

· векселедержатель, утративший вексель, лишается вексельных прав, в том числе права на получение денег по этой ценной бумаге. Гражданско-правовой договор, послуживший основанием для установления вексельных отношений (об оплате векселем определенных действий — выполнения работ, передачи имущества и пр.) значения не имеет. Действует положение вексельного права «Нет векселя — нет и прав кредитора».

Восстановление прав по утраченному векселю на предъявителя или признание векселя недействительным производится в порядке вызывного производства. Если утраченный вексель был добросовестно приобретен до открытия вызывного производства, его законным собственником остается добросовестный приобретатель.

Преступные посягательства, связанные с вексельным обращением, можно разделить на две основные группы. Первую составляют преступления, в которых вексель является предметом посягательства. Вторую — преступные посягательства, в которых вексель является средством совершения преступления.

2.2. Вексель как предмет посягательства

В большинстве случаев вексель похищается в результате кражи (ст. 158 УК) и мошенничества (ст. 159). Известны случаи, когда преступники завладевали им путем грабежа (ст. 161), разбоя (ст. 162), вымогательства (ст. 163).

Хищение векселя путем кражи. Кража является преступлением, предусмотренным ст. 158 УК. Часть 1 ст. 158 определяет кражу как тайное хищение чужого имущества. Под объективным признаком тайного хищения чужого имущества следует понимать скрытность преступного акта как от собственника, так и от других лиц.

Векселя похищаются в процессе хранения или обработки этих ценных бумаг в банках или иных организациях. Это может быть организация-векселедатель или векселедержатель, организация-посредник (депозитарий). В числе потерпевших от краж ценных бумаг нередко оказываются органы власти и крупные банки.

В апреле 2004 г. 46 векселей на сумму 62 006 000 руб. были похищены из депозитарного хранилища биржи «Санкт-Петербург»1. В августе того же года было обнаружено хищение векселей на сумму 767 200 000 руб. в ООО КБ «Содбизнесбанк». По данным Агентства экономической информации «ФИС» (Новосибирск), в ноябре 2006 г. новосибирском управлении внутренних дел на транспорте возбуждено уголовное дело и ведется расследование по факту хищения 441 векселя
.

…По данным Ассоциации участников вексельного рынка (АУВЕР), на начало декабря 2006 г., в розыске находились векселя номиналом от 15 000 руб. до 1 000 000 евро, похищенные у 34 субъектов, в числе которых государственные предприятия, субъекты Федерации, правоохранительные органы, предприниматели и банки.

Цели кражи векселей:

· сбыт векселя добросовестному (не осведомленному о дефекте выдачи) приобретателю;

· получение денежных средств путем предъявления похищенного векселя к оплате;

· лишение векселедержателя возможности предъявить ценную бумагу к оплате (с целью присвоения вексельной суммы векселедателем);

· использование векселя в целях подделки и совершения мошенничества.

Кражи векселей выявляются в связи с обнаружением специфических следов этого преступления и отсутствием векселя по месту хранения либо в связи с появлением векселя у другого владельца (в том числе в связи с предъявлением к оплате векселедателю). Нередко вексель исчезает из владения векселедержателя при невыясненных обстоятельствах. Такое событие рассматривается как утрата ценной бумаги.

По данным АУВЕР, с ноября 2000 г. по декабрь 2006 г. официально заявлено об утрате при невыясненных обстоятельствах 248 векселей. Большинство ценных бумаг обладает весьма значительной номинальной стоимостью. Так, в 2005 г. векселедержателем ООО «Норд» был утрачен простой вексель АБ «Газпромбанк», серия ГПБ № 0197224, на сумму 3 000 000 руб.

Утрата ценной бумаги представляет собой замаскированную кражу. О раскрытии краж векселей, ранее объявлявшихся утраченными, а также о появлении «утраченных» векселей в обращении периодически сообщается в специализированных информационных системах ФИС и АУВЕР в сети «Интернет», а также на страницах периодической печати.

Наиболее распространенными признаками возможного хищения утраченных векселей являются следующие обстоятельства:

· отсутствие векселя в месте хранения, когда выход его из владения другим способом исключается;

· одновременное либо последовательное исчезновение нескольких ценных бумаг, а также бланков векселей;

· исчезновение наряду с утраченным векселем денег, ценных предметов, личных вещей, хранившихся в сейфе или в служебном кабинете, где находился сейф;

· появление ценной бумаги в распоряжении других организаций.

Хищение векселя путем мошенничества. В отличие от кражи потерпевший «добровольно» передает либо выдает вексель мошеннику под влиянием обмана. Основные способы обмана и злоупотребления доверием, которые применяются для мошеннического завладения векселем, следующие.

Завладение векселем под видом его покупки, с использованием поддельных документов об оплате. Хищение под видом покупки характерно для тех случаев, когда вексель находится на ответственном хранении вне пределов организации-векселедателя, в депозитарии. Нередко место хранения векселя избирается по инициативе мошенников.

В процессе подготовки к «покупке» векселей мошенники заключают договор и таким образом завладевают образцами бланков, печати и подписей уполномоченных лиц. После перевода векселей в банк-депозитарий (или филиал) под благовидным предлогом откладывают на некоторый срок завершение сделки (иногда задержка оплаты может быть оговорена заранее под предлогом перевода денежных средств из другого региона). Одновременно изготавливаются поддельные документы об оплате векселей, которые мошенники предъявляют организации-депозитарию и завладевают ценными бумагами.

По аналогичной схеме совершаются хищения векселей, переданных на ответственное хранение в филиал или представительство выпустившего их банка. Необходимым условием реализации преступного замысла является выведение похищаемых векселей из непосредственного владения векселедателя в распоряжение третьей организации — банка депонента либо филиала банка-векселедателя.

4 июля 2004 г. АКБ «Интеллект-Банк» (ЗАО) заключил договор о покупке простых векселей ООО «Ресурс» номиналом 50 000 000 руб..у ЗАО «Наса и Ко». По условиям приобретения ценных бумаг ЗАО «Наса и Ко» поместило векселя на хранение в депозитарий Сбербанка России сроком до 20 июля 2004 г. Затем один из сотрудников Интеллект-Банка в соучастии с другими лицами изготовил поддельные документы об оплате векселей продавцу. В целях подделки использовалась информация,добытая в процессе подготовки договора покупки веселей. Векселя были получены по поддельным документам в депозитарии неустановленными лицами и 9 июля 2004 г. погашены в структурных подразделениях Сбербанка России
.

Совершению подобного рода мошенничества способствуют просчеты в организации операций с векселями, утечка конфиденциальной информации о планирующейся сделке, реквизитах векселя и других документов, связанных с покупкой ценной бумаги.

Хищение векселей с использованием поддельных документов об оплате может совершаться непосредственно в кредитной организации. Если в преступлении участвуют руководящие работники банка, мошенничество чревато значительными финансовыми потерями. Примером могут стать действия бывшего председателя Калмыцкого отделения Сбербанка России У.

У., вступив в преступный сговор с неким Б., дала указание выдать возглавляемой последним фирме «Санрайз» пять векселей Сбербанка России на сумму, эквивалентную 10 000 000 дол., без получения банком денежных средств от «продажи» ценных бумаг. Для маскировки хищения в документах банка были сделаны фиктивные проводки, из которых следовало, что договор купли-продажи векселей оплачен «Санрайз» из 10 000 000 дол., якобы полученных в том же отделении Сбербанка России в качестве кредита. Кредитный договор на эту сумму, действительно, был заключен, однако реальные денежные средства по нему не выдавались, поскольку в распоряжении банка их не было (показательно, что в качестве залога в договоре было указано имущество, не принадлежащее «Санрайз). Полученные векселя «Санрайз» передал одному из своих кредиторов — Флайт-банку в погашение ссудной задолженности.

Обман при выдаче векселей отделением Сбербанка России вскрылся в момент предъявления их к оплате Флайт-банком (впоследствии он лишен лицензии на осуществлении банковских операций и признан банкротом). Суть обмана заключалась в следующем. Согласно положению о простых векселях Сбербанка России вексель может быть выдан векселеприобретателю только после поступления на счет банка полного объема денежных средств, оговоренного в договоре купли-продажи. В действительности денежные средства в оплату покупки векселей в банк не вносились.

Учитывая факт приобретения векселей мошенническим путем, Сбербанк России отказался их погашать и обратился в следственные органы. Флайт-банк, в свою очередь, обратился в Московский арбитражный суд с иском, в котором указывал на то, что является добросовестным приобретателем векселей, не осведомленным об обстоятельствах их противоправного выхода из владения векселедателя. Решением суда доводы Флайт-банка были признаны обоснованными. Сбербанк России обязан был оплатить ценные бумаги в полном объеме
.

Подмена подлинного векселя на поддельный в процессе обмена документами (в процессе заключения «сделки» либо иных действий, связанных с временным выходом векселя из владения) с потерпевшим. Мошенник приобретает вексель на весьма значительную сумму и, имея в своем распоряжении подлинник, изготавливает высококачественную копию ценной бумаги. Затем в оговоренный срок он предъявляет поддельный вексель вместо подлинного к оплате векселедателю. Плательщик, как правило, оплачивает ценную бумагу без тщательной проверки подлинности векселя. Недостатку внимания с его стороны способствуют подтверждение факта выдачи бумаги с указанными реквизитами данным информационной системы плательщика, внутренними учетными документами и документами, сопровождающими выдачу векселя (договор купли-продажи, акт приема-передачи) организации-векселедателя, иногда «хорошо» знакомый контрагент — первый векселедержатель.

В мошеннической схеме могут использоваться одновременно два документа — подлинник и подделка. Первоначально предъявляется к оплате подлинный вексель. После проверки его подлинности ценная бумага под заранее продуманным предлогом на короткое время передается в руки мошенника, который ее подменяет на подделку практически в присутствии плательщика по векселю. Подлинный вексель мошенник продает другому лицу, которое затем также предъявляет его к оплате. По этой причине передача (даже кратковременная) ценной бумаги другим лицам после принятия ее к оплате недопустима. Если же передача состоялась, процедуру проверки подлинности векселя следует проводить заново в полном объеме.

Подмену подлинного векселя на подделку, как показала практика, может совершить и работник банка. Такого рода случай имел место в 2006 г. в одном из иногородних филиалов крупного московского банка.

К погашению был предъявлен подлинный вексель. Работник филиала под предлогом проверки вынес ценную бумагу в другое помещение, где изготовил электрофотографическим способом копию векселя. Возвратившись к векселедержателю, он объявил, что к оплате предъявлена подделка. По требованию векселедержателя была проведена проверка обстоятельств, которая вскрыла попытку мошенничества.

Завладение векселем в обмен на несуществующие товары. Мошенники создают фирму-«однодневку» и подыскивают организации, способные выдать ликвидные векселя. Затем заключают договор на поставку продукции, пользующейся повышенным спросом, на привлекательных для векселедателя условиях. После получения ценной бумаги договор поставки (оказания услуг) может быть частично выполнен или не выполнен вовсе. Векселя обналичиваются, и вырученная от их продажи сумма присваивается мошенниками.

Директор ООО «Гуманитарно-промышленный фонд» обязался поставить ООО «Стимул» по договору купли-продажи 5000 т сырой нефти. В качестве оплаты поставки «Стимул» обязался передать фонду восемь векселей финансового управления Саратовской области на общую сумму 21 000 000 руб. Эти векселя хранились в депозитарии КБ «Российский кредит». По условию договора предполагалось, что они будут переданы после выполнения поставки на основании нотариальной доверенности представителю фонда Т. Зная данные условия хранения и другие необходимые сведения по сделке, Г. подделал нотариальную доверенность на имя Т., получил векселя в депозитарии, реализовал их добросовестному приобретателю — коммерческой структуре, получил взамен облигации государственного сберегательного займа на сумму 17 000 000 руб. и скрылся
.
Завладение ранее проданным векселем под видом восстановления права на утраченную ценную бумагу. Участниками обмана являются солидная компания и действующая в сговоре с ее работниками посредническая фирма-«однодневка». Последняя продает векселя «солидной компании» добросовестному приобретателю. «Солидная компания» тут же заявляет в милицию о краже либо утрате векселей. Фирма-«однодневка» прекращает существование. Организация, выпустившая вексель, платить по нему отказывается.

2.3. Вексель как средство совершения преступления

Вексель в качестве совершения преступления используется для совершения следующих способов мошенничества.

Обман при выдаче векселей. Наиболее распространенным видом мошенничества является выдача необеспеченных векселей. «Векселедатель» в большинстве случаев просто не располагает средствами для платы по векселю и изначально не имеет намерения его оплатить. Для создания видимости надежности своей организации и высокой ликвидности ценных бумаг мошенники нередко используют названия зарегистрированных ими лжекоммерческих организаций, созвучные с известными фирмами.

В октябре 2005 г. на рынке ценных бумаг появились векселя ЗАО ИФК «Норильский никель», созвучного с названием известной группы ГМК «Норильский никель», но не имеющего к последней никакого отношения1. В мошеннических целях использовались также необеспеченные векселя фирмы-«однодневки» «Алмазы Якутии», которую потерпевшие связывали по ассоциации с компанией «Алмазы Саха»
.

Выдачей необеспеченных векселей без намерения их оплатить нередко «грешат» организации, не способные удовлетворить требования кредиторов по денежным обязательствам из-за банкротства. Так, в 2006 г. в Москве отмечались неоднократные попытки сбыта векселей ряда кредитных организаций, которые вскоре лишились лицензий на осуществление банковских операций. Весьма поучительной для банковского сообщества оказалась крупнейшая вексельная афера, совершенная под вывеской агропромышленного холдинга «Русагрокапитал».

Мошенничество готовилось с 1999 г. Сначала его организаторы путем скупки по бросовым ценам нескольких проблемных организаций «создали» так называемый холдинг. После этого была организована агрессивная реклама деятельности этого объединения в средствах массовой информации, включая популярные издания, радио- и телеканалы. В многочисленных сообщениях средств массовой информации «Русагрокапитал» настойчиво позиционировался как «профессионально управляемая компания в российском сельском хозяйстве с ежегодным оборотом более 230 000 000 дол., приносящая прибыль инвесторам и акционерам, как крупнейший агропромышленный холдинг страны, в который входит более 20 организаций мукомольной, птицеводческой, животноводческой и мясоперерабатывающей промышленности с 7-тысячным коллективом работников, а также биржевая площадка по торговле зерном «МТС Зерно».

Со слов генерального директора К., сообщалось, что «Русагрокапитал» продал блокирующий (25% плюс одна акция) пакет акций американским венчурным фондам (названия фондов «не разглашались»), а также открыл представительство в Нью-Йорке. В числе ближайших целей холдинга планировалось «занять до 30% российского рынка муки против сегодняшних 10%».

Несомненным успехом (и продолжением) рекламной компании стало присуждение генеральному директору К. звания лауреата национальной премии «Персона года» за 2003 г. Это событие освещалось в печати. Согласно положению о премии «лауреатов называет экспертный совет, в состав которого входят известные общественные деятели, представители государственного управления, руководители российских компаний и средств массовой информации. Обладатели гран-при награждаются орденом «Слава России», входящим в государственный реестр общественных наград Российской Федерации. Учредителем премии является РБК». Успеху рекламной кампании «Русагрокапитала» способствовало вполне объяснимое желание представителей отечественных средств массовой информации найти признаки возрождения отечественного сельского хозяйства.

На волне демонстрации мнимых успехов в хозяйственной деятельности «Русагрокапитал» выпустил на фондовый рынок необеспеченные векселя на общую сумму, эквивалентную 50 000 000 дол., а также получил в ряде банков под залог несуществующего зерна кредиты.

В 2004 г. руководство «Русагрокапитала» отказалось возвращать взятые кредиты и гасить собственные векселя, мотивируя отказ «сложным финансовым положением» в холдинге. Держатели векселей получили неофициальные предложения «Русагрокапитала» реструктуризировать выплаты по ценным бумагам на сроки от трех до пяти лет.

К моменту получения писем ряд векселей был опротестован, а некоторые держатели ценных бумаг имели на руках исполнительные листы. Однако деньги по ним получить не удалось. Попытка частично компенсировать ущерб путем изъятия в счет погашения долга имущества из офиса холдинга не удалась, поскольку выяснилось, что оборудование не принадлежит «Русагрокапиталу».

С целью уклонения от уголовного преследования К. и ряд руководителей входивших в холдинг региональных организаций попытались «перевести» рассмотрение аферы в сферу гражданско-правовых отношений. Так, самарское ЗАО «Мукомольный завод № 1» и ЗАО «Самарский мукомольный завод № 2» выпустили не обеспеченные вексельные обязательства на общую сумму свыше 2 600 000 000 руб. ОАО «Новочеркасский комбинат хлебопродуктов» и ОАО «РомузЪ» выдали вексельные обязательства на общую сумму свыше 2 400 000 000 руб. После предъявления векселей к оплате руководители организаций-векселедателей объявили о несостоятельности заводов и комбината, обратились с соответствующими заявлениями в арбитражные суды.

Уголовные дела по ст. 159, ч. 3 УК (мошенничество) по обвинению главы сельскохозяйственного холдинга К. и подчиненных ему региональных руководителей были возбуждены лишь после обращения Ассоциации российских банков в Государственную Думу и проведения парламентских слушаний
.

Приобретение необеспеченных векселей не всегда является результатом заблуждения обманутого покупателя. Известно немало фактов, когда организации, в том числе кредитные, умышленно приобретают такие векселя в обмен на реальные ценности. Речь идет о специально создаваемых ситуациях умышленного банкротства, когда руководство организации попросту разворовывает средства акционеров и вкладчиков.

Вывод активов кредитной организации производится по незамысловатой схеме, а именно: недобросовестные руководители банков реализуют высоколиквидные ценные бумаги, а на вырученные денежные средства приобретают неликвидные ценные бумаги, в частности векселя фирм-«однодневок». Последние вскоре «исчезают» вместе с бывшими активами банков1.

СНОСКА 1 Подробнее об этом см.: Ларичев В.Д. и др. Расследование преднамеренного банкротства и неправомерных действий при банкротстве кредитных организаций / В.Д. Ларичев, П.Е. Власов, Е.И. Ложкина, В.В. Улейчик / Под ред. В.Д. Ларичева. — М., 2006. — С. 106.

Выдача векселя с заведомым дефектом формы. Дефект формы векселя согласно ст. 76 Положения о простом и переводном векселе означает отсутствие какого-либо из обязательных его реквизитов (обозначений), что лишает ценную бумагу силы простого векселя. Перечень обязательных реквизитов векселя содержится в ст. 75, в их числе:

· название «вексель», включенное в самый текст и выраженное на том языке, на котором этот документ составлен;

· простое и ничем не обусловленное обещание уплатить определенную сумму;

· указание срока платежа;

· указание места, в котором должен быть совершен платеж;

· наименование того, кому или приказу кого платеж должен быть совершен;

· указание даты и места его составления;

· подпись того, кто выдает документ (векселедателя).

Наличие реквизитов оценивается не только по формальному присутствию, но и по содержательному признаку (например, по признаку наличия соответствующих полномочий у лица, поставившего подпись). Применяя в целях обмана умышленный дефект формы векселя, мошенники пользуются недостатками правовой подготовки и делового опыта у добросовестных участников вексельного обращения. Это позволяет преступникам отказываться от исполнения обязательств и маскировать мошеннические действия путем придания им видимости гражданско-правового деликта.

Наиболее распространенными видами дефекта формы векселя (и способами уклонения от исполнения обязательств по векселю) является его подписание платежеспособной организации неуполномоченным лицом. Им может быть сотрудник организации, полномочия которого подтверждаются соответствующей доверенностью, однако впоследствии доверенность «исчезает».

Заведомый дефект формы векселя может повлечь за собой его подписание руководителем структурного подразделения, не имеющего на это права. Иногда в качестве неуполномоченного лица выступает руководитель организации, превысивший пределы отведенных ему полномочий.

ОАО «Ш» обратилось в суд с иском о признании недействительными двух векселей на сумму 2 000 000 руб., подписанных руководителем организации без одобрения общего собрания акционеров. Иск основывался на положениях ст. 78 и 79 Федерального закона от 26 декабря 1995 г. № 208-ФЗ «Об акционерных обществах». Решение об одобрении крупной сделки, предметом которой является имущество, стоимость которого составляет более 50% балансовой стоимости активов общества, принимается общим собранием акционеров большинством в три четверти голосов акционеров — владельцев голосующих акций, принимающих участие в общем собрании акционеров. В ходе рассмотрения иска судом было установлено, что на момент совершения сделки купли-продажи векселей сумма активов баланса общества составляла 989 000 руб., поэтому для одобрения этой сделки требовалось решение общего собрания акционеров
.

Отказ от платы по векселям в связи с подписанием ценных бумаг неуполномоченным лицом — постоянное явление.

По данным АУВЕР, 13 простых векселей номиналом 5 000 000 руб. каждый, подписанных неуполномоченными лицами, выдала в январе 2001 г. Российская самолетостроительная корпорация «МИГ». Другой векселедатель — «Аэрофлот — Российские международные авиалинии» в июле 2001 г. проинформировал заинтересованных, что не несет обязательств по оплате выданных в 1999 г. от его имени 14 векселей номиналом более 3 000 000 руб. каждый, поскольку эти ценные бумаги были подписаны сотрудницей, не имевшей на то полномочий.

Мошенничество с использованием фальшивых векселей. Изготовление поддельного векселя или его сбыт рассматриваются как преступление в сфере экономической деятельности, предусмотренное ст. 186 «Изготовление или сбыт поддельных денег или ценных бумаг» УК. Принадлежность векселя к ценным бумагам установлена ст. 143 ГК.

Под изготовлением поддельных денег или ценных бумаг понимается их частичная либо полная подделка, обеспечивающая их существенное сходство с подлинными денежными знаками или ценными бумагами по форме, цвету и другим параметрам.

Изготовление поддельных векселей относится к числу преступлений, которым свойственны высокая степень организации участников, наличие у них специфических знаний и навыков в области химии, полиграфии, имитации почерка, а также технического оснащения.

Преступление совершается, как правило, устойчивыми и сплоченными группами соучастников, каждый из которых выполняет заранее определенную ему роль. Такие группы действуют в течение продолжительного времени. Размер наживы, получаемой ими в результате каждого конкретного эпизода преступной деятельности, может быть весьма высоким.

По данным Комитета по безопасности Ассоциации российских банков, в течение 2002—2006 гг. имело место более полусотни преступных посягательств на интересы банков, в которых фигурировали поддельные векселя номиналом от 30 000 000 до 50 000 000 руб. К сожалению, не все случаи мошенничества удалось вовремя выявить и предотвратить.

В 2003 г. в Новосибирске вынесен приговор группе местных фальшивомонетчиков, подделывавших и сбывавших векселя Сбербанка России в конце 90-х гг. Мошенники использовали способ частичной подделки. Они приобретали подлинные векселя и изменяли номинал ценной бумаги в сторону значительного увеличения суммы. Выявление подделок связано с большими трудностями, поскольку большинство элементов защиты бланка векселя сохраняется. В ходе расследования установлены факты сбыта векселей в Южно-Сахалинске, Красноярске, Алтайском крае, Новосибирской области, Челябинске, Москве и Самаре. Общая сумма установленного судом ущерба составила 20 000 000 руб.

Крупные размеры наживы, получаемой в результате сбыта поддельных векселей, позволяют фальшивомонетчикам использовать для достижения новых преступных целей весомые материальные ресурсы, организовывать многоходовые подготовительные операции, вовлекать в преступную деятельность соучастников из числа персонала коммерческих и государственных организаций.

Изготовление поддельных векселей (а также их сбыт) — преступление широко распространенное как по количеству преступных проявлений, так и по территориальной распространенности. Факты сбыта подделок зафиксированы в Москве и Московской области, во многих городах европейской части России, Кавказа и Сибири.

По оценке специалистов, распространенность преступления сравнима с печально памятной эпидемией поддельных авизо. Однако в отличие от последних поток вексельных подделок на убыль не идет. В 2006 г. два жителя Томска пытались сбыть три поддельных векселя на общую сумму 15 000 000 руб. в одном из банков Новосибирска.

По данным АУВЕР, на вексельном рынке обращаются поддельные векселя самых различных организаций. Наиболее распространены (из-за высокой ликвидности подлинных ценных бумаг и их широкого обращения) подделки векселей Сбербанка России. В 2005 г. признаны недействительными по причине подделки 64 векселя серии «ВН», изготовленные от имени Сбербанка России.

Приготовление к полной подделке векселей включает в себя создание организованной преступной группы, приобретение необходимых технических средств, сбор информации о субъектах, от имени которых будут изготовлены векселя, и лицах, которым планируется сбыть подделки. Разрабатываются и реализуются планы завладения образцами бланков, документов, подписей должностных лиц и печатей организаций, выпускающих ценные бумаги. Устанавливаются неслужебные, а порой и преступные отношения с персоналом организаций-векселедателей и покупателей векселей. Иногда преступные организации внедряют в банк либо фирму своих представителей, которые впоследствии снабжают их образцами документов и информацией об особенностях банковских технологий.

В результате полной подделки ценной бумаги на вексельном рынке появляется «зеркальная» копия подлинного векселя. В ряде случаев, особенно когда ценная бумага выпущена без использования защищенного бланка, отличить подделку от подлинника сложно либо вовсе невозможно. Характерные проблемы, связанные с приобретением векселей, имеющих «зеркальные копии», пришлось разрешать московским банкам «Славянский» и «Павелецкий».

В январе 2004 г. банк «Славянский» приобрел на вексельном рынке простой вексель банка «Санкт-Петербург» номиналом 3 000 000 руб. со сроком погашения не ранее 1 апреля 2004 г. В процессе приобретения векселя покупатель получил официальное подтверждение московского филиала банка «Санкт-Петербург» о том, что тот не располагает информацией об аресте, краже и залогах ценной бумаги (проверка подлинности бумаги не проводилась).

При попытке погасить вексель в головном офисе банка «Санкт-Петербург» 1 апреля 2004 г. векселедержателю сообщили, что подлинный вексель с реквизитами предъявленной к оплате бумаги находился в залоге у банка «Санкт-Петербург» и был погашен несколькими часами ранее. В тот же день банк, ссылаясь на сходные обстоятельства, отказался погасить свой вексель номиналом 5 000 000 руб., приобретенный банком «Павелецкий». В нарушение предписаний вексельного права, этот вексель был изъят в помещении банка «Санкт-Петербург» у векселедержателя как предмет подделки.
Показательно, что последующая экспертиза, проведенная сотрудниками ГУВД Санкт-Петербурга и Ленинградской области, признаков подделки векселей не выявила. Тем не менее ни векселей, ни денег в счет погашения ценных бумаг московские банки от векселедателя не получили. Эти обстоятельства, в частности факт наличия в банке «Санкт-Петербург» «зеркальных» копий выпущенных векселей, позволили руководству банков «Славянский» и « Павелецкий» высказать обоснованные предположения о том, что они «имеют дело с фактом мошенничества, в котором могут быть задействованы лица, имеющие доступ к конфиденциальной информации эмитента». Дальнейшие обстоятельства этих событий рассматривались в арбитражном суде
.

В 2006 году органы милиции во взаимодействии со службой безопасности одного из московских банков вскрыли преступную деятельность фальшивомонетчиков, изготавливавших и реализовывавших поддельные векселя путем частичной подделки реквизитов подлинных ценных бумаг. Группа, состоявшая из 40 с лишним человек, включала в себя, в частности, специалистов в области химии, информатики, полиграфии, а также художника-миниатюриста и криминалиста.

По данным работников банков, мошенники, пытающиеся сбыть фальшивые векселя, сопровождаются группами «силового» прикрытия на случай разоблачения подделки.

2.4. Виды подделок векселя

Гражданское право и криминалистика различают два вида фальшивых ценных бумаг — подделку и подлог. К числу поддельных относят документы, полностью изготовленные от имени векселедателя. Под подложной ценной бумагой понимают выпущенный в оборот подлинный документ, в который незаконно внесены изменения.

Изготовление подделки векселя (в криминалистическом понимании этого термина) предполагает применение копировальной техники либо типографского оборудования. Кроме того, преступники подделывают подписи векселедателя и оттиски его печати.

Подлог векселя связан с внесением в содержание подлинной ценной бумаги не соответствующих действительности записей, меняющих номинал векселя (в сторону увеличения), его серию и номер (во избежание проверки по стоп-листу) и другие реквизиты. Так, могут быть изменены номера служебных телефонов организации, указанные в первоначальном тексте. Они заменяются на номера телефонов, по которым на вопросы о подлинности векселей отвечают члены преступной группы.

Группа фальшивомонетчиков, разоблаченная в Москве в 2006 г., покупала векселя Сбербанка России и других банков, имеющие небольшую номинальную стоимость. Члены группы, владеющие соответствующими познаниями и навыками, смывали специальным химическим составом реквизиты векселя (отдельные цифры номера и номинальную стоимость), восстанавливали путем дорисовки поврежденную защитную сетку и наносили новые записи, многократно завышая стоимость векселя. Качество дорисовки защитной сетки было настолько высоким, что сделать однозначный вывод о подделки векселя не представлялось сразу даже с использованием мощного микроскопа.

Подлог может заключаться во внесении в вексель не соответствующих действительности записей об индоссаменте, акцепте и авале.

Для подлога могут использоваться подлинные бланки векселей, в которые вносятся заведомо ложные сведения об их выдаче и векселедержателях, проставляются оттиски поддельных печатей. Для совершения преступлений используются погашенные векселя, которые похищаются в организациях сообщниками фальшивомонетчиков. Порой преступники изготавливают подделки, используя лишь реквизиты погашенных векселей.

В 2006 г. на вексельном рынке появился поддельный вексель ОАО «Россельхозбанк» серии 056 Д № 07947 номиналом 1 110 000 руб. с датой выпуска 20 сентября 2004 г. и датой погашения 19 августа 2006 г., реквизиты которого представляли своеобразный гибрид серий, номеров и номиналов двух выданных ранее и уже погашенных векселей этого банка. Первый из них — серии 056 Д № 07947 имел номинал 1 022 400 руб., второй — серии 056 Д № 07946 был номиналом 1 110 000 руб.

Преступники могут воспользоваться частично заполненным векселем, полученным под тем или иным предлогом у векселедателя.

Обстоятельства, при которых выявляются подделки векселей:

· при попытке сбыта (предъявления к оплате);

· в результате оперативно-розыскной деятельности, осуществляемой правоохранительными органами в целях предупреждения преступлений в финансовой сфере;

· в результате внутренних проверок в организациях, осуществляющих выдачу и приобретение ценных бумаг, а также депозитарную и посредническую деятельность с ними. Так, поддельные векселя были обнаружены, в частности, в ходе внутреннего расследования деятельности ООО КБ «ДИАМ-Банк», проводившегося правопреемником банка КБ «Новая экономическая позиция».

· в результате проверок правоохранительных, надзорных и контролирующих органов.

Сбыт поддельных векселей в качестве оплаты за товары. Довольно распространенным способом сбыта подделок является приобретение на них товарных ценностей с их последующей продажей по сниженным ценам. Этим способом действовала группа неоднократно судимых лиц, разоблаченная в 2004 г. сотрудниками милиции в Екатеринбурге.

Мошенники, используя утерянные паспорта граждан, приобретали в коммерческих банках Екатеринбурга и Челябинска банковские векселя. С помощью компьютера они подделывали ценные бумаги, изменяя их номинал. По фиктивным документам несуществующих организаций Алтайского края, Ярославской и других областей заключали договоры с поставщиками металлопродукции из Свердловской, Челябинской и Тюменской областей. Поставленную продукцию они сбывали, а деньги присваивали. Таким образом было похищено более 5 000 000 руб.

Своеобразным «гибридом» нескольких способов мошенничества является использование для оплаты товарных ценностей подделки векселя, которая передается продавцу с использованием элементов подмены ценной бумаги.

В 2006 г. представитель некоего московского ЗАО «П» заключил с подмосковным ООО «С» договор о покупке произведенной последним продукции на сумму 5 000 000 руб. с условием оплаты векселем одного из московских банков. Вексель был тщательно проверен сотрудниками банка-эмитента, которые подтвердили его подлинность и готовность банка погасить ценную бумагу. Согласно условиям покупателя до передачи товара ценная бумага помещалась в депозитную ячейку банка, выдавшего вексель. В этой процедуре наряду с покупателем участвовал продавец. Когда после отгрузки товара продавец, получив второй ключ от ячейки, изъял из нее бумагу, последняя оказалась грубой подделкой (с видимыми невооруженным глазом подчистками и исправлениями) фигурировавшего ранее векселя.

Сбыт поддельных векселей банками. Причастность банков к продаже поддельных векселей — явление нередкое. При обнаружении подделки продавший ее банк утверждает о том, что его действия объясняются добросовестным заблуждением. Естественно, что в случае возникновения арбитражного спора обязанность доказывания умышленной продажи фальшивки лежит на ее приобретателе.

В 2002 г. АКБ «Диалог-Оптим» обвинил «Доверительный инвестиционный банк» (ДИБ) в сбыте заведомо фальшивого векселя банка «Менатеп СПб». «Диалог-Оптим» потребовал от ДИБ возмещения ущерба, однако последний выполнить его отказался, заявив, что действовал добросовестно и в соответствии с условиями договора и обычаями делового оборота
.

Попытки взыскать ущерб от покупки подделки через арбитражный суд связаны с определенными трудностями. Во-первых, истцу предстоит доказать заведомую осведомленность ответчика о недействительности векселя. Во-вторых, в случае, если будет установлено, что поддельный вексель умышленно приобретался и сбывался с использованием возможностей банка его сотрудником по собственной инициативе, ответственность за причиненный вред должен нести не банк, а это лицо. Реальное возмещение ущерба в полном объеме за счет имущества частного лица, учитывая размеры вексельных сумм, довольно проблематично.

В 2005 г. УВД Томской области возбудило уголовное дело по обвинению в мошенничестве в отношении бывшего председателя правления банка «Томск-Резерв» Жарковой, причастной к попытке сбыта поддельного векселя номиналом 6 089 000 руб.

Как способ реализации поддельных векселей следует рассматривать использование подделок в виде залога при получении кредита и при иных расчетах в случаях, предусмотренным гражданским правом. Пакеты поддельных векселей могут быть проданы мошенниками, выступающими под видом биржевых брокеров.

2.5. Предупреждение преступлений в сфере вексельного обращения в банке (организации) векселедателе

Защита от преступных посягательств, объектом которых является вексель, а также от его использования в качестве средства совершения преступления должна строиться в виде системы мер правового, организационного, технологического, криминалистического и сыскного характера.

В основу системы следует положить внутренний нормативный акт организации, регламентирующий порядок выпуска, хранения, выдачи и принятия к оплате векселей. Такой акт, изданный в форме положения, регламента, инструкции или приказа, должен полностью соответствовать положениям вексельного права. Его требования должны быть направлены на защиту сотрудников от просчетов правового характера.

Как и в других сферах банковской деятельности, важнейшим показателем системы безопасности является надежность персонала участка вексельного обращения. Лица, работающие с векселями, тщательно отбираются и проверяются. Они принимают обязательство не разглашать сведения о технологии и других особенностях вексельных операций. Эти сотрудники должны постоянно совершенствовать уровень своих профессиональных знаний.

В качестве документа, наиболее детально и всесторонне регламентирующего деятельность системы защиты сферы вексельного обращения можно назвать Положение о простых векселях Сбербанка России, утвержденное постановлением правления Сбербанка России от 27 августа 1998 г. № 431-р. Однако наличие системы само по себе не гарантирует от просчетов в выявлении и пресечении преступных посягательств. Практика свидетельствует о том, что Сбербанк России ежегодно несет убытки от действий вексельных мошенников. Причина этого, по оценке специалистов Сбербанка России, заключается в недостатках подготовки персонала (прежде всего сотрудников филиальной сети) и отсутствия достаточного опыта действий в соответствующих ситуациях.

Меры организационного характера включают в себя:

· создание единой информационной системы данных о составленных, выданных, погашенных, утраченных, похищенных, подделанных векселях. Представляет собой сочетание электронной базы данных и массива документов на бумажных носителях. В число бумажных носителей включаются ксерокопии векселей (выданных, погашенных, похищенных, утраченных, поддельных), а также договоров купли-продажи векселей и иных документов, сопровождающих оборот векселя;

· особый порядок хранения векселя и бланков векселей. Бланки векселей хранятся в специально отведенном помещении. В случае подготовки к составлению и выдаче векселя они выдаются уполномоченному сотруднику на период операционного дня. Неиспользованные бланки и составленный, но не выданный вексель по окончании операционного дня возвращаются в хранилище. В течение операционного дня бланки векселя и составленные векселя хранятся в сейфе ответственного сотрудника. Оплаченный (погашенный) вексель хранится в бухгалтерии и передается в архив с соблюдением специального порядка защиты от утраты и хищения;

· разграничение полномочий сотрудников, участвующих в вексельном обращении. Участие в процедуре составления, выдачи, хранения и принятия к оплате векселя нескольких работников организации существенно снижает риск неправомерных действий со стороны вероятного злоумышленника. Механизм разграничения полномочий реализуется посредством участия в выдаче векселя: а) лица, выдающего бланк ценной бумаги; б) лиц, визирующих договор о купле-продаже векселя; в) руководителя и главного бухгалтера, подписывающих вексель; г) лица, ответственного за хранение печати, оттиск которой выполняется на векселе, и некоторых других лиц;

· защиту информации о неиспользованных бланках. Согласно правилам защиты вексельного обращения сотрудникам банка категорически запрещается копировать бланки векселей. Эта мера направлена на предупреждение подделок векселя;

· индивидуализацию ответственности работников, участвующих в выдаче векселя, в сочетании с комиссионным порядком проверки соблюдения установленного порядка работы с векселями и их бланками. Работник удостоверяет своей подписью факт участия в процедуре проверки документов при выдаче векселя (расписывается на ксерокопии доверенности, предъявленной первым векселедержателем). При предъявлении векселя к оплате работник расписывается на оборотной стороне векселя с указанием своих должности и фамилии.

Комиссионный порядок устанавливается для процедуры выдачи чистых бланков векселей в начале операционного дня, проверки правильности их расхода и сдачи в кладовую в конце рабочего дня.

Меры технологического характера включают в себя:

· описание процедуры составления и условий выдачи векселя. Наиболее существенным элементом технологии является предписание, согласно которому вексель выдается векселеприобретателю только после поступления на счет банка полного объема денежных средств, оговоренного в договоре. Технология выдачи векселя предписывает выполнение соответствующих мер идентификации лица, получающего вексель в качестве первого векселедержателя. Эта мера призвана предупредить случаи получения оплаченного векселя неуполномоченным лицом;

· порядок документирования прохождения векселем процедур подготовки к составлению и выдаче, документирование фактов его выдачи или погашения. Процедура выдачи векселя и передачи его на хранение в кладовую отражаются в операционном дневнике. Факт принятия векселя к оплате документируется путем выполнения подписи на оборотной стороне векселя и отражением операции в операционном дневнике. Операция погашения векселя также отражается в операционном дневнике. Детальное отражение этих процедур в соответствующих учетах банка имеет целью предотвратить возможные злоупотребления со стороны работников банка, а также необоснованное обвинение в них со стороны векселедержателя;

· содержание проверочных процедур при подготовке к оплате векселя. В числе первых действий работника при предъявлении векселя к оплате стоит проверка реквизитов предъявленной бумаги по соответствующей базе данных векселей, находящихся в обороте, а также погашенных и запрещенных к оплате (утраченных, похищенных, подделанных). В число проверочных процедур входят действия работника, предусмотренные методическими указаниями по определению подлинности ценных бумаг;

· процедуру, направленную на предотвращение повторного использования погашенного векселя. На лицевой стороне погашенного векселя выполняется надпись «Принят к оплате». В качестве дополнительной меры защиты от повторного использования векселя допустимо внесение в бланк броских физических дефектов, например вырезать часть букв из слова «вексель» в заголовке;

· порядок работы с предъявленными неплатежными векселями. Имеет целью предупредить дальнейшее возможное обращение предъявленных неплатежных документов. Учитывается особенность норм вексельного права, запрещающих изымать неплатежный документ у предъявившего его лица. Если экспертизой установлен факт подделки векселя и его недействительности, уполномоченный работник на лицевой стороне поддельного документа выполняется запись «Вексель неплатежный», проставляет штамп с наименованием банка, ставит дату и подпись. Кроме того, с поддельного векселя снимается ксерокопия, которая заверяется печатью банка и подписью работника. Лицо, предъявившее неплатежный документ, должно сделать на ксерокопии надпись: «Бумага с реквизитами векселя (серия и номер) получена. Подпись, фамилия, имя, отчество, дата».

Обязанность выполнения дальнейших действий с копией подделки, в частности обращения с заявлением в правоохранительные органы, возлагается на службу безопасности.

Меры криминалистического характера включают в себя действия, направленных на упреждающую защиту ценной бумаги путем выполнения так называемых вексельных меток (скрытых либо зашифрованных признаков подлинности документа), а также экспертизу документов, предъявленных к оплате.

Экспертиза проводится сотрудниками банка либо сторонних организаций, в том числе правоохранительных органов и органов юстиции (по договору). В случаях, вызывающих подозрение в подделке документа, сотрудник банка с согласия клиента направляет вексель на экспертизу. Об этом клиенту выдается соответствующая квитанция. В соответствии с правилами делового оборота срок экспертизы не должен превышать двух рабочих дней.

Эффективной мерой защиты организации векселедателя является периодическое проведение внутренних ревизий с обязательным выполнением всех требований по специально разработанной методике. Cвоевременное обнаружение хищения (утраты) векселя во многих случаях позволяет его собственнику избежать материального ущерба от противоправных и ошибочных действий.

Меры защиты векселя от хищения путем присвоения. Специфика этих мер защиты определяется особенностями субъекта преступления. При совершении преступления ценная бумага вверена виновному и находится в его правомерном владении вплоть до похищения. По этой причине применение мер физической и технической защиты векселя от возможного присвоения смысла не имеет.

Основные меры предупреждения преступления заключаются в тщательном отборе персонала, организации эффективной системы внутреннего учета векселей, систематической проверке соблюдения правил обращения и хранения векселей, эффективной деятельности служб внутреннего контроля и безопасности.

Внутренний учет операций с векселями должен своевременно, полно и всесторонне отражать все совершаемые организацией действия с векселями, влекущие за собой возникновение, изменение или прекращение вексельных обязательств (в том числе совершение акцептов и авалей). Учет ведется на бумажных носителях либо в электронной (компьютерной) форме (возможно одновременное использование обеих форм) методом сплошного документирования. Имеющиеся в обороте векселя учитываются в денежном и количественном выражении во взаимосвязи с документами бухгалтерского учета, имеющими прямое либо опосредствованное отношение к вексельным операциям (договоры о приобретении векселей, акты приема-передачи, документы об оплате векселей и т.д.). Порядок учета выданных и погашенных векселей и построение аналитического учета об их обороте в организациях регламентирован письмом Минфина России от 31 октября 1994 г. № 142.

Организация внутреннего учета должна предоставлять возможность незамедлительной внеплановой проверки количества векселей, находящихся в сфере финансово-хозяйственной деятельности организации, обязательных реквизитов каждого из них, а также документов, сопровождающих возникновение, изменение и прекращение обязательств по векселю. Плановую проверку наличия векселей и выполнения денежных обязательств по ним следует проводить не реже 1 раза в месяц.

Надлежащая постановка документального учета и контроля над движением векселей является действенным средством предупреждения их возможного присвоения либо своевременного раскрытия хищения. Проведение проверок не следует ограничивать сличением соответствия документальных данных с фактическим наличием векселей. Учитывая применяющиеся преступниками способы маскировки противоправных действий, необходимо периодически дополнять процедуру формального контроля проверкой подлинности имеющихся в распоряжении организации векселей (в том числе с применением средств криминалистической техники). Это позволит выявить возможную подмену векселя, специально изготовленную подделку.

Показателен факт обнаружения девяти поддельных векселей Сбербанка России, приобретенных КБ «Дземги» на вексельном рынке на сумму 6 700 000 000 руб. Векселя некоторое время после приобретения хранились в «Дземги». Их подделка была обнаружена лишь в момент передачи на хранение в Хабаровский банк Сбербанка России. Подделки были исполнены на высоком профессиональном уровне, однако не обладали некоторыми тайными метками, присущими подлинным векселям
.

Меры защиты векселя от хищения путем мошенничества. Основным условием предупреждения хищения является проверка добросовестности и надежности предполагаемых контрагентов. Свидетельством наличия этих качеств служит положительная деловая репутация контрагента, зафиксированная в его кредитной истории, в истории его финансовых взаимоотношений с кредитными организациями и другими участниками имевших место сделок.

Проверка вероятного партнера по сделке относится к общим требованиям обеспечения безопасности для всех видов вексельных операций. Не исключение и сделка по продаже векселя предполагаемому партнеру, которая, на первый взгляд может показаться менее опасной, чем покупка векселя.

Заявляя о намерении приобрести вексель, предполагаемый «покупатель» на самом деле может планировать его похищение. При реализации своего намерения у потерпевшего, который не выполнил необходимых проверочных мер, порой не остается минимально необходимых сведений для расследования.

Минимально необходимый объем информации о клиенте банк имеет возможность получить при помощи анкеты, которая должна входить в пакет документов, приложенных к заявлению об открытии счета. Анкета разрабатывается банком самостоятельно. Лицу, выразившему желание заключить договор открытия счета либо совершить иную сделку с банком, предлагается ответить на вопросы анкеты о полном названии организации, ее юридическом адресе, фактическом месте нахождения конторы (офиса), номере телефона, месте и дате регистрации, регистрационном номере, основном виде деятельности, наличии расчетного и ссудного счетов в других банках и их номерах. Сообщаются сведения о руководителях организации, прилагаются нотариально заверенные выписки из устава (положения) об организации, подтверждающие право конкретных лиц заключать сделку, а также карточки с образцами их подписей и оттиска печати. Расширенный вариант анкеты должен содержать вопросы о партнерах компании и их адресах.

При подготовке сделки с зарубежным партнером следует проверить наличие этой компании в реестре страны регистрации. В большинстве стран данные реестров открыты для всех заинтересованных. Они включают в себя сведения о компаниях, их собственниках и лицах из высшего управленческого звена. В реестрах содержится перечень компаний, исключенных из реестра по основаниям, порочащих их репутацию.

Сведения о возможном контрагенте может получить в процессе подготовки к заключению договора не только банк, но и любой другой субъект, участник вексельной (и любой другой) сделки. Какие–либо запреты и ограничения закона либо стандартов профессиональной этики на этот счет отсутствуют. Более того, глубокое знание законопослушности, надежности и деловой репутации партнера поощряется в отечественном и зарубежном деловом мире. Банк (либо другой участник сделки) принимает решение о совершении сделки после проверки достоверности ответов на вопросы анкеты.

В зависимости от степени «прозрачности» ситуации проверка может ограничиться сопоставлением полученных от клиента (контрагента) сведений с данными открытых источников информации либо продолжиться путем сбора информации в рамках Закона РФ от 11 марта 1992 г. № 2487-I «О частной детективной и охранной деятельности в Российской Федерации».

Меры предупреждения мошенничества в форме подмены подлинного векселя на поддельный в процессе предъявления к оплате. Речь идет о случаях подмены подлинной ценной бумаги в процессе заключения «сделки» либо иных действий, связанных с временным выходом векселя из владения потерпевшего. Чаще всего подмена имеет место во время процедуры предъявления векселя к оплате векселедателю.

В целях защиты от подмены плательщик по векселю должен получить от предъявителя векселя следующие документы:

· паспорт;

· реестр векселей в двух экземплярах;

· акт приема-передачи в двух экземплярах;

· доверенность векселедержателя, за исключением случаев, когда предъявителем векселя является физическое лицо — владелец векселя или лицо, которое действует от имени юридического лица без доверенности. Предъявитель векселя предоставляет устав, нотариально заверенную карточку с образцами подписей распорядителей финансов и оттиска печати организации (векселедержателя).

Плательщик по векселю должен истребовать от предъявителя вексель. Предъявитель бумаги совершает на оборотной стороне векселя надпись: «Вексель предъявлен к оплате. Подпись и дата». Если векселедержатель — физическое лицо, на оборотной стороне реестра на основании предъявленного им паспорта указываются его паспортные данные (серия, номер, кем и когда выдан паспорт, место регистрации).

Факт принятия векселя к оплате заверяется путем нанесения на оборот бланка подписи принявшего работника и даты.

В не кредитных организациях в качестве меры противодействия подмене векселя возможно помещение его после проверки в опечатанный конверт, заверенный подписями участвующих в сделке (и присутствующих при ней) лиц.

В качестве приема, затрудняющего подмену векселя непосредственно в процессе обмена документами, плательщик может воспользоваться предоставленным ему правом проставления на ценной бумаге отметки об имевшем место факте предъявления векселя к оплате.

Еще одним эффективным и малозатратным способом противодействия предъявлению подделки к оплате векселедателю является так называемое крапление векселя — включение в ценную бумагу своеобразных признаков, скрытых от посторонних («вексельная метка»). Суть приема разрабатывается самим векселедателем (возможно с помощью специалистов в области криминалистики или средств защиты) и известна ограниченному кругу лиц. Отсутствие «крапления» на предъявляемом документе служит верным признаком его подделки.

Меры предупреждения мошенничества в форме подмены подлинного векселя на поддельный в процессе выдачи ценной бумаги. Речь идет о случаях, когда подлинный вексель подменяется в процессе выдачи на бумагу, имеющую явные или замаскированные признаки подделки. Впоследствии это позволяет мошенникам отказаться от уплаты по векселю.

Суть подделки может заключаться в умышленном искажении реквизитов и формы бланка векселя. Поддельный документ может содержать недостоверные данные о векселедателе, подпись от имени векселедателя может быть выполнена другим лицом, заверена печатью другой организации и пр.

Во избежание обмана приобретатель должен выполнить действия предупредительного характера, например проверить вексель на возможное наличие дефектов его формы и содержания. Следует обратить внимание на подлинность подписей и оттиска печати. Анализ на подлинность проводится путем сличения подписей и оттиска печати на векселе с их заведомо подлинными (эталонными) образцами, заверенными нотариусом. При выдаче векселя физическим лицом необходимо удостовериться в личности субъекта, подписывающего его. В число проверочных действий входит установление соответствия наименования векселедателя в документе его официальному наименованию, зафиксированному в учредительных документах.

В случаях, когда вексель после его проверки выходил из рук приобретателя хотя бы на короткое время, проверку следует повторить с целью обнаружения возможного изменения первоначального текста и реквизитов ценной бумаги.

Меры предупреждения завладения векселем в обмен на не существующие товары, не выполненные работы и не оказанные услуги. Первоочередной мерой предупреждения обмана является проверка надежности и добросовестности предполагаемого контрагента. В этих целях следует выполнить как минимум следующие действия:

· проверить подлинность сведений и документов, удостоверяющих право организации на поставку товаров или оказание услуг;

· проверить подлинность документов, удостоверяющих личность руководителя или представителя организации, наличие у них соответствующих полномочий на заключение сделки;

· получить сведения, подтверждающие реальное существование организации — приобретателя векселя;

· установить, соответствует ли предполагаемая сделка законодательству и уставным документам приобретателя;

· получить сведения, подтверждающие наличие у организации приобретателя реальной возможности поставки товаров или оказания услуг (наличие товаров, складских помещений, производственных мощностей и пр.);

· провести оценку юридической и фактической значимости документов, устанавливающих обязательства приобретателя векселя, в частности проверить их точное соответствие нормам гражданского законодательства, наличие возможных признаков материального и интеллектуального подлога.

Особое внимание следует обращать на такую распространенную форму обмана, как обещание выплатить взамен полученного векселя определенную сумму в бюджеты различных уровней в погашение задолженности векселедателя.

Меры защиты от приобретения векселя, выданного с заведомым дефектом формы и реквизитов ценной бумаги. Для того чтобы избежать обмана в виде заведомого дефекта формы и реквизитов при оформлении покупки векселя, приобретатель ценной бумаги должен внимательно проверить:

· наличие обязательных реквизитов векселя, предусмотренных ст. 1 и 75 Положения о переводном и простом векселе;

· соблюдение правил написания реквизитов в соответствия с требованиями к написанию реквизитов, предъявляемыми Положением о переводном и простом векселе;

· соответствие формы бланка векселя Положению о переводном и простом векселе.

Следует учесть недопустимость в тексте векселя любых исправлений, в том числе заверенных.

Как дефект формы следует рассматривать отклонение от следующих требований ст. 1 Положения о переводном и простом векселе к реквизитам векселя:

· обязательство (для простых векселей) и предложение (для переводных векселей) уплатить не должно быть связано каким-либо условием (должно быть безусловным); любая оговорка к предложению или обязательству об уплате или любое условие, определяющее возможность наступления оплаты векселя, будут лишать этот документ вексельной силы;

· сумма уплаты по векселю (вексельная сумма) должна быть указана точно и не содержать разночтений между прописным и цифровым выражениями;

· указание на место составления векселя должно соответствовать полному (без сокращений) официальному названию пункта в соответствии с административно-территориальным делением;

· дата составления векселя обозначается согласно действующему в России календарному исчислению (число, месяц, год). Число обозначается цифрами, месяц указывается прописью, а год пишется полностью цифрами с добавлением после них слова «года»;

· плательщик по векселю (юридическое лицо) обозначается указанием полного собственного наименования и места нахождения в соответствии с его учредительными документами;

· плательщик по векселю (физическое лицо) указывает в векселе паспортные данные и место фактического проживания;

· срок платежа по векселю должен соответствовать одному из следующих четырех способов обозначения: 1) по предъявлении; 2) во столько-то времени от предъявления (через указанное число дней, месяцев или лет от даты предъявления); 3) во столько-то времени от составления (ради большей четкости вместо этого рекомендуется использовать четвертый способ); 4) на определенный день;

· место платежа следует называть с указанием точного адреса и средств связи; векселедатель может дать дополнительное обязательство оплатить вексель в ином (помимо основного места платежа) месте, оформив это обязательство отметкой на вексельном бланке. Однако протест векселя может быть совершен только по основному месту платежа;.

· наименование того, кому или приказу кого должен быть совершен платеж, должно включать полное наименование юридического лица в соответствии с его уставными и регистрационными документами; данные о физических лицах должны содержать фамилию, имя, отчество и сведения о паспорте;

· подпись векселедателя должна быть собственноручной либо выполненной другим лицом по доверенности на право совершения подписи. В последнем случае подпись сопровождается указанием: «По доверенности». Использование факсимильного штемпеля при подписании векселя не допускается;

· сведения о должностном лице, подписавшем вексель, должны включать в себя его фамилию, имя, отчество и должность, а также основание полномочий (устав, доверенность и пр.). С целью предупреждения возможных ссылок на дефект подписи при выдаче векселя приобретатель ценной бумаги должен тщательно следить за выполнением следующих условий оформления сделки. Если векселедатель является юридическим лицом, подпись на векселе скрепляется печатью организации-векселедателя с четко видимым текстом (во избежание использования печати другой организации). Рядом с подписью указываются фамилия, имя, отчество и должность подписавшего, а также основание полномочий (устав, доверенность и пр.). Желательно наличие подписи главного бухгалтера организации. В случае подписания векселя по доверенности доверенность (или ее нотариально заверенную копию) следует прилагать к векселю;

· отметка о предъявлении векселя к платежу (в случае срока платежа «во столько-то времени от предъявления») выполняется по требованию векселедержателя плательщиком и заверяется его подписью;

· векселедержатель должен обратить особое внимание на наличие в векселе оговорок: «Подлежит акцепту (с указанием точной даты)» либо «Подлежит акцепту не ранее (указанной даты)». Эти оговорки являются условием выплаты вексельных сумм. В случае их невыполнения векселедержатель лишится своих прав по причине неакцепта или неплатежа. Акцепт должен содержать указание на дату его совершения;

· переводный вексель, выданный в нескольких экземплярах, должен содержать номер экземпляра, в противном случае каждый экземпляр будет рассматриваться как самостоятельный вексель. Номер включается в формулировку указания об оплате, а также в заголовок векселя («prima», «secunda», «tertia» — первый, второй и третий экземпляры);

· записи о дополнительных (вневексельных) обязательствах, касающихся формы погашения ценной бумаги, в тексте векселя не допускаются. Эти обязательства при желании векселедержателя могут быть даны в отдельном документе в соответствии с требованиями, установленными гражданским законодательством;

· текст векселя может содержать запись о залоге (закладе) имущества в качестве дополнительного обязательства погашения платежа. Договор залога (заклада) составляется отдельно, а его реквизиты указываются в соответствующей записи в тексте векселя.

Меры предупреждения от приобретения поддельного векселя. Процедура непосредственной проверки подлинности векселя проводится в случаях:

· предъявления его к оплате;

· заключения сделки с его использованием (в том числе с использованием ценной бумаги в виде залога и при иных расчетах);

· его приема на депозитарное хранение;

· при его передаче организации-правопреемнику;

· при плановых внутренних проверках ценных бумаг, находящихся на хранении (в том числе архивном) в организациях, осуществляющих выдачу и приобретение ценных бумаг, а также депозитарную и посредническую деятельность с ними.

Непосредственная проверка векселя имеет целью выявить возможные признаки подделки (изготовление полностью фальсифицированного документа) или подлог (неправомерное изменение первоначального текста и реквизитов ценной бумаги).

Проверка включает в себя следующие действия:

· сличение реквизитов ценной бумаги с перечнем поддельных векселей (стоп-листом), информация о которых содержится на веб-странице АУВЕР в сети «Интернет», а также в информационных письмах Банка России;

· осмотр ценной бумаги с целью обнаружить внешние признаки подделки или неправомерное изменение первоначального текста. В случаях, вызывающих сомнение в подлинности векселя, заинтересованное лицо имеет возможность обратиться за помощью к квалифицированным специалистам в соответствующие структуры, созданные кредитными организациями, Банком России, а также в экспертные подразделения МВД России и Гознака;

· сличение подписей и оттисков печати на векселе с заведомо подлинными образцами;

· фактическую проверку реквизитов и содержательной стороны текста векселя. Номер векселя может быть изменен с целью избежать идентификации ценной бумаги по стоп-листу, а указанный в векселе номер телефона временно абонирован соучастниками мошенников, которые дают соответствующее «подтверждение» на телефонные запросы;

· непосредственное обращение к организации, выдавшей вексель (включая посещение офиса), с целью сверки содержания и реквизитов векселя с данными реестра, подтверждения подлинности имеющихся в документе подписей.

2.6. Предупреждение вредных последствий в случае порока выдачи векселя

В случае выхода векселя из владения держателя против его воли — кражи либо другого способа противоправного изъятия векселя у векселедержателя, а также в случае его исчезновения при невыясненных обстоятельствах потерпевший, независимо от факта возбуждения уголовного дела, должен принять неотложные меры к восстановлению своих прав по утраченной ценной бумаге в порядке гражданского судопроизводства. Он подает заявление в суд о признании векселя недействительным и о восстановлении прав по нему. Это даст собственнику похищенного (утраченного) векселя возможность предотвратить возможные операции с похищенным (утраченным) векселем и восстановить ущерб, независимо от успеха расследования.

Восстановление прав по утраченному векселю на предъявителя или признание векселя недействительным производится в порядке вызывного производства, предусмотренного ст. 294—301 ГПК. На первом этапе, после принятия заявления судья выносит определение о запрещении выдавшему документ лицу производить по векселю платежи или выдачи и направляет копию определения лицу, выдавшему документ, регистратору.

Этим же определением на заявителя возлагается обязанность опубликовать за свой счет в местном периодическом печатном издании следующие сведения:

· о факте обращения в суд в связи с утратой документа и наименование суда;

· собственное наименование заявителя, его место жительства или место нахождения;

· реквизиты векселя;

· предложение лицу, у которого, возможно, находится утраченный документ, обратиться в течение трех месяцев со дня опубликования в суд с заявлением о своих правах на этот документ.

Второй этап начинается после обращения нового владельца векселя в суд либо по истечении установленного срока такого обращения. В случае, если вероятный новый держатель утраченного документа заявит о своих правах на вексель до истечения трех месяцев, суд разъясняет заявителю его право предъявить в общем порядке иск к держателю документа о его истребовании, а держателю документа — его право взыскать с заявителя убытки, причиненные принятыми запретительными мерами.

Если заявление от нового держателя векселя в 3-месячный срок не поступило, суд принимает решение о признании векселя недействительным и восстанавливает права по утраченной ценной бумаге на предъявителя или ордерной ценной бумаге. Решение суда служит основанием для выдачи заявителю нового документа взамен признанного недействительным.

(Главы 3—6)

Приложение

Организационно-распорядительные документы, связанные с защитой сведений конфиденциального характера (банковской, коммерческой и иной охраняемой законом тайны)

Приложение 1

Примерный договор

об оформлении допуска сотрудника к банковской (коммерческой и иной, охраняемой законом) тайне (приложение к трудовому договору)

Работодатель (наниматель) в лице администрации банка, руководствуясь положениями ст. 57 «Содержание трудового договора» ТК РФ и инструкции о порядке допуска работников к банковской, коммерческой и иной охраняемой законом тайне (название банка), и гражданин (фамилия, имя, отчество), действующий от своего имени, признаваемые в дальнейшем сторонами, заключили настоящий договор (контракт) о нижеследующем.

1. Предмет договора (контракта)

Я, (фамилия, имя, отчество) оформляясь на работу в (название банка), будучи поставлен(а) в известность о том, что по роду своей деятельности буду допущен(а) к банковской, коммерческой и иной охраняемой законом тайне, принимаю на себя добровольные обязательства, связанные с оформлением допуска к коммерческой тайне, на условиях, предусмотренных законодательством Российской Федерации.

2. Условия договора

В соответствии с законодательством Российской Федерации о банковской, коммерческой и иной охраняемой законом тайне, другими нормативными и организационно-распорядительными актами, регламентирующими защиту банковской, коммерческой и иной охраняемой законом тайны, с которыми меня ознакомили, принимая на себя обязательства о неразглашении доверенных мне сведений, составляющих банковскую, коммерческую и иную охраняемую законом тайну, даю согласие на частичные временные ограничения моих прав, которые могут касаться права на неприкосновенность частной жизни при проведении проверочных мероприятий в период оформления (переоформления) допуска к защищаемой информации.

Принимаю на себя следующие обязательства:

своевременно представлять в кадровый аппарат (название банка) сведения о возникновении оснований для отказа мне в допуске к банковской, коммерческой и иной охраняемой законом тайне банка;

не уклоняться от проверочных мероприятий и не сообщать заведомо ложные анкетные данные;

представлять в установленном порядке в кадровый аппарат (название банка) документы об отсутствии медицинских противопоказаний для работы с использованием сведений, составляющих банковскую, коммерческую и иную охраняемую законом тайну;

в случае попытки посторонних лиц получить от меня информацию конфиденциального характера немедленно сообщить об этом в подразделение защиты интересов банка (название банка);

полно и своевременно информировать кадровый аппарат банка (название банка) об изменениях в биографических данных.

Я предупрежден(а) о том, что даже в случае однократного нарушения взятых мною на себя обязательств, связанных с защитой банковской, коммерческой и иной охраняемой законом тайны, а равно возникновения обстоятельств, являющихся согласно положению о банковской, коммерческой служебной иной охраняемой законом тайны банка основанием для отказа в допуске к коммерческой тайне, мой допуск к банковской тайне может быть прекращен и трудовой договор (контракт) расторгнут в соответствии с его условиями.

Обязуюсь добросовестно выполнять свои обязательства по настоящему договору (контракту), строго сохранять доверенные мне сведения, относящиеся к банковской, коммерческой и иной охраняемой законом тайне, в том числе:

не разглашать сведения, составляющие банковскую, коммерческую и иную охраняемую законом тайну банка, и его контрагентов;

выполнять требования организационно-распорядительных актов банка, регламентирующих порядок защиты банковской, коммерческой и иной охраняемой законом тайны;

не использовать информацию, составляющую банковскую, коммерческую и иную охраняемую законом тайну банка, в ущерб его интересам;

незамедлительно сообщать сотруднику банка, уполномоченному по защите информации, об утрате документов (других носителей информации), содержащих банковскую, коммерческую и иную охраняемую законом тайну, удостоверений, пропусков, ключей от режимных помещений, хранилищ, сейфов, личных печатей и о других обстоятельствах, связанных с защитой банковской, коммерческой и иной охраняемой законом тайны банка;

при увольнении возвратить представителю банка все полученные в связи с исполнением должностных обязанностей носители информации и имущество, предназначенное для защиты информации, составляющей банковскую, коммерческую и иную охраняемую законом тайну банка.

Я предупрежден(а), что за разглашение сведений, составляющих банковскую, коммерческую и иную охраняемую законом тайну, или за утрату документов и предметов, содержащих такие сведения, а также иные нарушения режима конфиденциальности буду привлечен(а) к ответственности в соответствии с действующим законодательством.

Мне известно, что в соответствии с п. 2 ст. 139 ГК РФ, ч. 2 ст. 183 УК РФ, ст. 57 ТК РФ и положением о банковской, коммерческой и служебной тайне банка прекращение допуска к защищаемой информации не освобождает меня от взятых обязательств по неразглашению составляющих ее сведений.

Банк (название банка) в случае положительного результата проверочных мероприятий и приема на работу обязуется в соответствии с ТК РФ создавать необходимые условия для работы со сведениями, составляющими банковскую, коммерческую и служебную тайну, выплачивать процентные надбавки к заработной плате, предусмотренные ТК РФ, коллективным договором и настоящим соглашением сторон.

3. Прочие условия

Наряду с законодательством Российской Федерации о защите банковской, коммерческой и иной охраняемой законом тайны стороны обязуются строго руководствоваться требованиями трудового законодательства, в том числе при разрешении возможных споров.

Настоящий договор (контракт) составлен в 2-х экземплярах, один из которых хранится в личном деле работника, а второй — в подразделении защиты интересов (собственной безопасности) банка (название банка).

__________________ (фамилия, подпись лица, принимаемого на работу)

«___»__________ 200__года

_____________________(фамилия, подпись руководителя банка, заключающего договор (контракт)
«___»__________ 200__года

Приложение 2

Примерная инструкция

о порядке проведения разбирательства по фактам незаконного получения и разглашения сведений, составляющих банковскую, коммерческую и служебную тайну, нарушения порядка конфиденциального делопроизводства
1. Общие положения

1.1. Разбирательство по фактам незаконного получения и разглашения сведений, составляющих банковскую, коммерческую и служебную тайну, нарушений порядка конфиденциального делопроизводства, установленного в банке
1, является разновидностью внутриорганизационной деятельности. Оно проводится с целью выяснения обстоятельств происшедшего, установления вины конкретных лиц, размера причиненного ущерба, а также выявления причин и условий, способствовавших изучаемому событию.

1.2. Разбирательство представляет собой процесс гласного сбора и документирования информации, относящейся к событию и получаемой путем опроса сотрудников банка и других лиц (с их согласия), располагающих ею; ознакомления с документами, осмотра служебных помещений, предметов, участков местности, а также оценки этой информации, подготовки выводов и предложений.

2. Назначение разбирательства

2.1. Основанием для проведения разбирательства являются ставшие известными руководителю банка сведения о фактах причинения ущерба банку либо нарушениях внутренних правил банка, могущих повлечь причинение ущерба. Такие сведения могут содержаться в служебных записках руководителей подразделений, сообщениях правоохранительных органов, иных государственных, а также негосударственных структур и частных лиц.

2.2. Разбирательство назначается руководителем, наделенным правом издания приказов, после получения сведений о событии путем дачи письменного указания либо издания приказа о назначении группы сотрудников (комиссии во главе с председателем) для выполнения этой работы.

2.3. Председателем комиссии разрабатывается план проведения разбирательства, распределяются направления работы, изучаются законодательные и другие нормативные акты по вопросам, подлежащим выяснению.

2.4. Руководитель, назначивший разбирательство, дает указание о направлении и объеме изучения события.

2.5. Сотрудники, на которых возложено проведение разбирательства, могут освобождаться от исполнения функциональных постоянных обязанностей на период разбирательства.

2.6. Сотрудники не могут участвовать в проведении разбирательства, если они прямо или косвенно заинтересованы в его результатах.

3. Проведение разбирательства

3.1. В ходе разбирательства устанавливается.

3.1.1. Действительно ли имело место событие.

3.1.2. Обстоятельства (где, когда), при которых оно произошло.

3.1.3. Наличие отрицательных последствий события, характер и размер ущерба.

3.1.4. Причинная связь между проступком (действиями, бездействием) конкретного лица (лиц) и результатом события.

3.1.5. Причины и условия, способствовавшие событию (совершению проступка).

3.1.6. Наличие обстоятельств, смягчающих или отягчающих ответственность виновного лица.

3.2. Разбирательство проводится в срок до 30 дней.

В случае необходимости срок разбирательства может быть продлен руководителем, назначившим разбирательство, по мотивированному обращению председателя комиссии.

3.3. Сотрудники, которым поручено проведение разбирательства, подотчетны руководителю, назначившему разбирательство, и председателю комиссии.

3.4. Сотрудники, которым поручено проведение разбирательства, обязаны.

3.4.1. Соблюдать предусмотренные законом права и интересы лиц — участников разбирательства.

3.4.2. Делать выводы по результатам работы комиссии только на основании фактических данных, полученных в результате разбирательства и закрепленных документально.

3.4.3. Своевременно докладывать руководителю, назначившему разбирательство, о выявленных нарушениях закона, причинах и условиях, способствовавших совершению проступка (правонарушения).

3.4.4. В случае установления в ходе разбирательства признаков преступления немедленно доложить об этом руководителю и по его указанию направить материалы в установленном порядке в следственные (правоохранительные) органы.

3.5. Сотрудники, которым поручено разбирательство, имеют право.

3.5.1. Приглашать для беседы сотрудников, а также других граждан (с их согласия). Получать от них письменные объяснения, по фактам, имеющим отношение к предмету разбирательства.

Отказ от дачи пояснений оформляется отдельной справкой с указанием мотивов отказа.

3.5.2. С разрешения руководителя, назначившего разбирательство, знакомиться с документами организации, имеющими отношение к предмету разбирательства.

В случае необходимости приобщать указанные документы либо их копии к материалам разбирательства.

3.5.3. Получать в установленном порядке консультации у специалистов банка и других структур государственной и негосударственной форм собственности по вопросам, требующим специальных познаний.

3.5.4. Осматривать предметы, документы, изделия, участки местности, имеющие отношение к событию.

3.5.5. Применять для фиксации полученной информации средства аудио-, видеозаписи по правилам уголовно-процессуального законодательства.

3.5.1. Приобщать к заключению о результатах разбирательства свое особое мнение в случае несогласия с процессом разбирательства или выводами по результатам работы.

4. Завершение разбирательства

4.1. По результатам разбирательства проводившие его сотрудники составляют мотивированное заключение, которое представляется руководителю, назначившему разбирательство.

В заключении должно быть указано.

4.1.1. Должности, фамилии сотрудников, проводивших разбирательство, и основание для его назначения.

4.1.2. Установочные данные лица, в отношении которого проводилось разбирательство.

4.1.3. Аргументированные ответы на вопросы, перечисленные в п. 3.1 настоящей инструкции.

4.1.4. Предложения (в зависимости от результатов разбирательства): о применении к виновному конкретного дисциплинарного взыскания, привлечения его к материальной ответственности, мерах, направленных на устранение причин и условий, способствовавших совершению проступка; о прекращении разбирательства или направлении материалов разбирательства в правоохранительные органы для решения вопроса о возбуждении уголовного дела.

4.2. Мотивированное заключение, подписанное сотрудниками, проводившими разбирательство, не требует согласования с непосредственными руководителями этих сотрудников.

4.3. Руководитель, назначивший разбирательство, изучает собранные материалы и заключение, оценивает их полноту и объективность, утверждает заключение либо возвращает с конкретными указаниями о собирании дополнительных сведений. Разбирательство считается законченным в день утверждения заключения.

Если в ходе разбирательства будут установлены признаки состава преступления, руководитель организации направляет материалы в установленном порядке в правоохранительные органы.

4.4. Руководитель, утвердивший заключение, определяет форму, в которой сотрудники, в отношении которых проводилось разбирательство, знакомятся с его материалами.

4.5. Материалы служебного разбирательства приобщаются к отдельным делам, ведущимся службой безопасности.

Приложение 3

Проект заключения

о результатах разбирательства по факту нарушения порядка защиты сведений конфиденциального характера либо о нарушении информационной безопасности банковских технологических процессов

«УТВЕРЖДАЮ»

_______________________

(наименование должности,

ФИО лица, назначившего разбирательство)

« » ___________200 __ года

Комиссия (название банка) в составе______________ на основании приказа _______________________ (название, № и дата приказа) провела разбирательство по факту нарушения порядка обеспечения информационной безопасности (конфиденциальности, целостности, доступности) информационных активов и инфраструктуры, установленного в_________(название банка) ______________ (название распорядительного документа, регламентирующего указанный порядок).

Поводом для назначения разбирательства стали поступившие сведения_____________________ (о нарушении порядка обеспечения безопасности конфиденциальной информации либо о нарушении порядка обеспечения безопасности компьютерной информации и компьютерных систем банка).

Проведенным разбирательством установлено:__________ (приводятся фактические данные, свидетельствующие о том, что информационный ресурс является собственностью банка, содержит сведения, составляющие банковскую, коммерческую или иную охраняемую законом тайну, включен в систему охранительных отношений.

Описываются время, место, способ и другие обстоятельства инцидента (реального или вероятного нарушения) информационной безопасности. Приводятся данные, свидетельствующие о наличии либо об отсутствии вины лица, ответственного за документ, либо имеющего разрешенный доступ к ресурсу, ставшему предметом посягательства.

Излагаются мотив и цель нарушения (правонарушения). Указываются обстоятельства, подтверждающие (либо опровергающие) факт незаконного использования конфиденциальной либо охраняемой компьютерной информации. Дается обоснование суммы ущерба, понесенного банком вследствие инцидента информационной безопасности. Указываются обстоятельства, способствовавшие противоправному посягательству на информационные активы банка, и предлагаются способы совершенствования защиты информации на будущее).

Изложенное позволяет прийти к следующим выводам:

(излагаются:

правовая оценка события (имел место факт незаконного получения, разглашения или использования сведений, составляющих банковскую тайну, либо факт посягательства на охраняемую компьютерную информацию банка);

экономическая оценка тяжести наступивших последствий;

правовая оценка действия лиц, незаконно завладевших документом и использовавших содержащуюся в нем информацию, либо лиц, посягавших на компьютерную информацию).

По итогам разбирательства полагаем целесообразным:

(высказывается мнение комиссии о наличии (или отсутствии) признаков преступления в действиях конкретного (либо неустановленного) лица, похитившего документ либо незаконно использовавшего содержащуюся в нем защищаемую информацию; лица (лиц), посягнувшего на компьютерную информацию. О целесообразности передачи собранных материалов в органы следствия (суд). При обнаружении фактов нарушения порядка обеспечения безопасности информационных ресурсов банка высказывается мнение о целесообразности наказания виновного в рамках трудового законодательства).

Председатель комиссии: ____________________(подпись)
Члены комиссии: __________________________(подписи)

Комментарий.

1. Поводом для назначения разбирательства могут служить сообщения граждан, коммерческих организаций, контролирующих и правоохранительных органов о фактах, свидетельствующих об утечке защищаемой информации банка, либо о фактах нарушения информационной безопасности банковских технологических процессов.

О незаконном использовании защищаемой информации банка либо о вмешательстве в информационные элементы банковских технологических процессов может сообщить работник конкурирующей организации. Такие сведения могут быть получены подразделением защиты интересов банка (собственной безопасности банка) в результате проведения сыскных мероприятий.

2. В ходе разбирательства следует установить наличие либо отсутствие связи между действиями лица, которому доверен документ, и выходом документа из законного владения. Указанное лицо может совершить умышленные противоправные действия (быть соучастником похищения документа) либо способствовать выходу документа из владения собственной неосторожностью (не выполнить обязательных действий по охране документа по легкомыслию или небрежности). Если документ похищен, несмотря на выполнение всех предписанных мер защиты, оснований для привлечения работника к ответственности нет.
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