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КОМПЬЮТЕРНЫЕ ТЕХНОЛОГИИ
В ДЕЯТЕЛЬНОСТИ НЕГОСУДАРСТВЕННЫХ
СЛУЖБ БЕЗОПАСНОСТИ
Нынешняя ситуация в сфере защиты интересов кредитных организаций и иных коммерческих структур характеризуется, с одной стороны, резким ростом количества и появлением новых видов противоправных посягательств, а также их изощренной маскировкой. Задача выявления замаскированных посягательств требует переработки все большего объема информации. Ее решение традиционными методами связано с необ​ходимостью постоянного роста численного состава сотрудников соответствующих подразделений. Выход из сложившегося положения находится в сфере технологизации поисковой, профилактической и доказательственной деятельности. В первую очередь, речь идет о разработке нового поколения компьютерных средств интеллектуальной поддержки действий и решений работников правоохранительных органов и негосударственных структур безопасности.
Выявление, предупреждение и пресечение противоправных посягательств на интересы названных организаций в рамках уголовного или административного производства, финансового или служебного расследования, как известно, осуществляется путем поиска относящихся к делу объектов и установления связей, характеризующих роль, место и функции этих объектов в структуре механизма расследуемого события.
Программы проведения поисковых (сыскных) действий и расследования основываются на использовании ряда моделей нескольких уровней обобщения. Модель верх​него уровня представлена в виде нормы материального (уголовного, административно​го, гражданского) права. Она выбирается с учетом ситуации (предполагаемого вида совершенного преступления или правонарушения) и включает в себя набор обязатель​ных элементов состава преступления (правонарушения, гражданского деликта), подле​жащих доказыванию путем установления соответствующих объектов преступной (про​тивоправной) деятельности и связей между ними.
В качестве поисковых и доказательственных моделей более низкого уровня используются типовые версии элементов механизма преступления (правонарушения), типовые программы расследования. Эти модели играют служебную роль по отношению к правовым характеристикам.
Задача выявления объектов и связей, имеющих поисковое и доказательственное значение, не исчерпывается наличием добротных программ организационного плана. Для нынешней ситуации характерна острая потребность в наличии нового поколения инструментов, способных вести выборку и идентификацию искомого в автоматическом или полуавтоматическом режиме.

Процедура выявления объектов, имеющих отношение к задачам обе безопасности банка (а также любой другой организации), предполагает.
1. Наличие определенной исходной совокупности объектов, из которых осуществляется выделение искомого. В последнее время в качестве исходной совокупности выступают записи об объектах, хранящиеся в различных электронных базах данных.
2. Установление набора совпадающих идентификационных свойств, выделяющих искомый объект из исходной совокупности.
3. Соотнесение этих совокупностей в дедуктивной системе индивидуализации и вывод о тождестве.
Объектами идентификации служат лица, транспортные средства, документы предметы (включая товары), действия, технологические процедуры и т.д. Выделение объекта позволяет выявить предмет противоправного посягательства, определить. орудия и средства совершения преступления (правонарушения), место и время , наличие причинной связи между преступными действиями и наступившими  последствиями.
Поиск объектов в процессе современной правоохранительной деятельности нередко связан с необходимостью переработки в сжатое время огромных масс формации. Речь, в частности, идет о данных, хранящихся в федеральных структурах, также о массивах информационных и технологических данных банков и иных коммерческих организаций (телекоммуникационных и страховых компаний и т.д.).
В практическом плане идентификация объекта в указанных выше массивах данных нередко сравнима с поиском известной "иголки в стоге сена", поскольку; необходимые для расследования материалы скрыты в большом объеме не относящих сведений. Так, например, в одной из обследованных авторами российских организаций объем подлежащих исследованию электронных записей достигает в течение дня 5 млн единиц. Число же записей в базах данных телекоммуникационных компаний значительно превышает указанный объем.
Задачи исследователя существенно осложняются, когда в структуре искомого и проверяемого объектов выделяется система информационных полей, каждая из которых сама может быть идентифицируемым объектом.
Упростить задачу поиска таких объектов в указанных условиях поможет использование специального информационно-аналитического комплекса с программ? печением на базе современных информационных технологий "извлечения знаний» (Data Мining).
Указанный комплекс может применяться в предметной области любой организации, испытывающей потребность в аналитической обработке больших масс формации, в том числе для целей правоохранительной, контрольной, управленческой маркетинговой и т.п. деятельности.
В поисковых целях в систему вводится набор соответствующих шаблонов  заданных признаков объекта, разработанных специалистами конкретной предметы» ти), по которым объект можно отнести к определенным группам. "Наложение" на исходные данные позволяет перейти от неопределенных совокупностей к установлению минимальной классификационной группы объектов, вероятно причастной к событию. Дальнейшее ограничение совокупности путем сопоставления с другими установленными обстоятельствами события (время, место, лицо, следы, связь с объектами и т.д.) позволяет исследователю распознать единичный искомый объект
Весьма ценным качеством применяемой в системе технологии (Data Мining). является возможность обратного пути следования - совершенствования первичных поиско​вых моделей (шаблонов) за счет обнаружения неочевидных идентификационных при​знаков в первоначально выбранной группе объектов, так называемых скрытых знаний (hidden kпоwlеgе).
Так, например, в целях выявления лжекоммерческих организаций (фирм прикрытия), использующихся для совершения противоправных действий, в систему был вве​ден набор из 11 признаков. Эти признаки послужили основанием для выборки группы фирм из базы данных соответствующих регистрационных государственных органов. Последующая обработка характеристик выделенных объектов с использованием технологий Data Мining позволила обнаружить и подтвердить обоснованность еще 12 типичных признаков фирм прикрытия. В частности, в процессе обработки федерального мас​сива данных система выявила группу не связанных между собой фирм, представивших налоговой службе идентичные (совпадающие до рублевых значений) бухгалтерские отчеты о результатах своей экономической деятельности. Возникшее предположение о том, что уставная деятельность фирм имитируется, а отчетность сфальсифицирована "под копирку", подтвердилась в ходе дополнительной проверки. В дальнейшем неочевидный ранее признак совпадения отчетных данных различных организаций был включен в состав данных поисковой модели.
Высокая эффективность применения указанной модели, включившей в себя 23 признака, подтверждена практическими результатами поисковой и доказательственной деятельности в сфере противодействия отмыванию "грязных денег".
Использование модели для обработки исходной совокупности данных позволяет выявлять лжефирмы, использующиеся в таких криминальных сферах, как мошенничество при заключении банковских договоров, уклонение от уплаты налоговых и таможенных платежей, а также совершение других противоправных действий.
Процедура установления системы связей выявленных объектов
Не менее важной задачей после обнаружения (выделения) объекта, играющего роль вероятного доказательства, является исследование его относимости к делу, т.е. установление его связи с механизмом расследуемого преступления (правонарушения), а также другими объектами, составляющими структуру события.
Основная цель процедуры - выявление причинной связи лиц, предметов и явлений, характеризующей динамику преступного деяния в полном объеме, и составление схемы причинных связей.
Умышленное сокрытие связей между лицами, действиями, событиями и т.п. является весьма распространенным приемом маскировки противоправной деятельности. Особенности таких маскировочных действий определяются видом совершенного пре​ступления.
Так, например, для легализации (отмывания) денежных средств или иного имущества, приобретенных другими лицами преступным путем (ст. 174 УК РФ) характерны​ми направлениями маскировки являются сокрытие связей:
1) между подлинными участниками операций и "отмываемыми" денежными средствами или имуществом (способ маскировки - использование лжекоммерческих (фиктивных) организаций и подставных физических лиц);
2) между вводимыми в легальный оборот денежными средствами и доходами от преступной деятельности (способ маскировки - придание денежным средствам видимости легальной прибыли в результате производственной, финансовой и иной деятель​ности, получения кредитов и т.п.);
3)
между легальной формой сделки (операции) и ее подлинным содержанием (способ маскировки - сокрытие в массиве банковской технологической информации подлинного инициатора и адресата денежных операций);
4)
между совершаемыми проводками денежных средств, подлинным инициатором и адресатом денежных операций (способ маскировки - дробление и переадресовки первоначальной суммы на счета других субъектов банковских операций с целью скрыть их взаимную связь в массиве банковской технологической информации).
Трудности установления связей и их характеристик, нередко, обусловлены не толь​ко значительным количеством проверяемых объектов, но и неявностью (опосредованно-стью) и большим разнообразием характера отношений между ними, с необходимостью логической классификации связей и сведения их в единую систему доказывания.
Функциональные возможности комплекса автоматической обработки информации позволяют выполнять в поисковых и доказательственных целях такие виды процедур, как установление и фиксация связей:
· по типу "причина-следствие" (первое порождает второе) между лицами, предметами, событиями и процессами;
· по направлению перемещения объектов (предметов противоправных посягательств, денежных средств, орудий и средств преступлений) и информации;
· по типу пространственных отношений;
· по типу временных отношений (развития и последовательности событий во времени или совпадения событий по времени);
· по типу системного описания отношений лиц, предметов и явлений, характеризующих динамику деяния в полном объеме (и составление схемы связей).
Возможности автоматизации аналитической деятельности в коммерческом банке
Основными субъектами аналитической деятельности являются служба внутреннего контроля, служба безопасности и подразделение защиты информации банка, функ​ционирующие в тесном взаимодействии между собой.
Служба внутреннего контроля банка крайне нуждается в автоматизации контрольных процедур в целях противодействия легализации доходов, полученных преступным путем, и финансированию терроризма и других направлениях ее деятельно​сти. В частности, в сфере выявления и предупреждения должностных правонарушений, защиты установленного порядка доступа к имуществу, к осуществлению операций по счетам и другим элементам функционирования банка.
Для службы безопасности банка характерными задачами являются многоаспектный анализ обширной информации в целях выявления скрытых связей между объекта​ми сыскной деятельности или объектами внутренних расследований, проверка и оценка значимой для расследования информации; выдвижение необходимых версий, составле​ние планов их проверки и решение иных задач.
Аналитические задачи службы защиты информации банка связаны с контролем использования информационных ресурсов информационно-вычислительной системы банка, с проверками внутренних нарушений порядка использования информационных
ресурсов, попыток "взлома" информационно-вычислительной системы извне и вирусных атак и т.д.
Кроме перечисленных выше обязанностей, каждое из названных подразделений должно фиксировать и расследовать выявленные нарушения, разрабатывать рекомендации и указания по их устранению, осуществлять контроль за исполнением этих ре​комендаций и указаний, а также за применением мер дисциплинарного и иного воздей​ствия к нарушителям.
Указанные обстоятельства указывают на объективную необходимость скорейшей автоматизации ряда перечисленных функций и внедрения в сферу обеспечения безопасности российских банков современных аналитических технологий.
Определенный опыт решения аналогичных задач автоматизации поиска знаний, скрытых в большой массе разрозненных данных, их последующего анализа и оценки накоплен Институтом проблем безопасности. Речь идет об информационно-аналитических комплексах, созданных по заказу правоохранительных органов, спецслужб и ряда коммерческих организаций.
Наряду с поиском скрытой информации такие комплексы позволяют представлять результаты анализа в виде легко воспринимаемых схем, выполненных в терминах и понятиях анализируемой области, и устанавливать интерактивную связь с анализируе​мыми массивами информации путем непосредственного обращения к отображаемым на схемах объектам. Большим достоинством комплексов является представляемая ими возможность выполнять аналитические операции без участия программиста.
В коммерческом банке аналитический комплекс, реализующий информационные технологии Data Мining, может использоваться одновременно или автономно всеми подразделениями, участвующими в сфере обеспечения безопасности. Информационными ресурсами для целей анализа могут служить данные внутренних операционных систем банка, собственные массивы информации службы внутреннего контроля, служ​бы безопасности, службы защиты информации, подразделения по работе с персоналом и других структурных подразделений кредитной организации. При этом право доступа к собственным массивам информации подразделений может быть разграничено внут​ренними документами банка. Кроме того, система может использовать в автоматиче​ском режиме в заданных ей целях данные сети Интернет (например, Интернет-страницы АУВЕР, РБК и др.), а также содержание информационных баз государственных контролирующих, регистрирующих и иных организаций
. .
Возможности применения автоматизированного комплекса в целях качественного повышения уровня аналитической работы субъектов обеспечения безопасности банка могут быть реализованы на любом из направлений деятельности соответствующих подразделений.
Так, целям предупреждения злоупотреблением полномочиями и защиты порядка функционирования банка может служить автоматизированный поиск в массиве текущей (и архивной) информации признаков нарушений процедур, функций и полномо​чий по принятию решений в действиях любого из сотрудников банка и его филиалов.
Для этого в системе создается набор соответствующих шаблонов (заданных параметров), в которых фиксируется верхний предел полномочий каждого сотрудника банка, установленный законодательными и иными нормативными актами, стандартами профессиональной деятельности, внутренними документами, регулирующими деятельность и определяющими политику банка, решениями органов управления кредитной организации и должностными инструкциями.
"Наложение" шаблонов на данные информационных массивов позволяет незамедлительно обнаружить лицо, допустившее отклонения от установленного в банке поряд​ка заключения сделок и выполнения операций. При этом система представляет сведе​ния о содержании и других характеристиках операции, о сути допущенного нарушения, а также о конкретных нормативных предписаниях и обязательствах (инструкции, дого​воре), которые нарушил виновный.
По команде пользователя комплекс группирует информацию по времени и видам нарушений, по сотрудникам банка, совершившим нарушения, по клиентам, связанным с выделенными операциями и т.д.
В случае необходимости сфера поиска связей между названными выше объектами (в частности, с данными о клиенте) может быть расширена за пределы внутрибанковских массивов информации. При этом команда пользователя формулируется в тексто​вом виде, либо в форме графического запроса к хранилищу данных путем совмещения соответствующих объектов на выведенной на монитор схеме.
В целях расследования нарушения может быть также предпринят автоматизированный поиск и анализ содержания связей между:
· конкретным сотрудником банка и другими совершавшимися нарушениями;
· клиентом банка и другими совершавшимися в банке нарушениями;
· клиентом банка и иными лицами, причастными к имевшимся в банке нарушениям порядка функционирования.
Кроме банковских операций, анализу в целях поиска связей между сотрудником банка и клиентом могут быть подвергнуты данные телефонных переговоров, электронной почты и иных массивов информации. При этом программа позволяет вести поиск связей объектов через любое количество уровней (выявлять цепочки косвенных связей).
Система успешно справляется с задачей установления связей между умышленно раздробленными проводками денежных средств по счетам и наглядной демонстрацией конечного (подлинного) содержания таких операций.
Автоматизированный комплекс позволяет преобразовывать в единый формат данные, поступающие из различных контролируемых объектов, вести выявление фактов нарушений порядка доступа к информационным ресурсам и самих нарушителей, четко фиксировать суть и иные обстоятельства нарушений, формировать в визуальной форме запросы на выборку данных, представлять результаты обработки информации в виде отчетных документов с использованием легко воспринимаемых схем и т.д.
Возможности автоматического поиска сведений по заданным параметрам и выявления скрытых связей могут успешно использоваться в целях выявления различного рода банковских рисков и угроз. Известно, например, что кредитный риск значительно возрастает в случае предоставления крупных кредитов так называемым связанным за​емщикам. Между тем указанные связи могут быть неявными. Использование представ​ленных выше информационных технологий позволяет выявить деловые и иные связи между заемщиками или группами заемщиков путем анализа массивов информации о совершенных и планируемых сделках, об участии в образовании имущества юридиче​ского лица и т.д.

Заданные комплексу параметры помогут аналитику в выявлении в исследуемых массивах информации сведений о сотрудниках банка, которые могут быть признаны лицами, заинтересованными в операциях (сделках). Напомним, что набор признаков возможной личной заинтересованности сотрудника включает в себя более 20 элементов, находящихся в прямой либо опосредствованной зависимости. В их числе: владение акциями (долями, паями) юридического лица, являющегося стороной операции (сдел​ки) или участвующего в ней в качестве представителя или посредника; участие сотруд​ника в органах управления юридического лица; участие родственников сотрудника в сделке; нахождение во владении родственников акций (долей, паев); участие родствен​ников сотрудника в органах управления юридического лица, являющегося стороной сделки и т.д. Разноплановость названных признаков и разрозненность источников све​дений, подлежащих изучению для их поиска, делают "ручную" обработку информации весьма непродуктивной, а ее результаты не всегда полными и достоверными. И наобо​рот, применение в данном случае автоматизированного комплекса аналитической обра​ботки информации качественно повышает эффективность работы аналитика.
Как упоминалось выше, информационные технологии Data Мining, могут быть использованы для выявления и блокирования попыток мошеннических операций с платежными картами.
В основе поисковой и аналитической деятельности в указанном случае лежит все то же использование соответствующих шаблонов (моделей, заданных параметров). Система содержит в себе, а затем распознает в реальном режиме времени модели различного типа мошенничества в кредитной сфере. Финансовые операции по выявлен​ным попыткам мошенничества автоматически блокируются. Фактические данные для создания моделей мошенничества собираются специалистами банка и постоянно об​новляются с учетом последней информации о случаях мошенничества.
Еще одной особенностью автоматизированного комплекса является его способность выявлять схемы, раскрывающие подлинное содержание взаимосвязанных тран​сакций. В этих целях аналитической обработке подвергается информация о достоверно известных фактах правонарушений, типичных признаках имитации клиентами произ​водственной и коммерческой деятельности (когда деятельность не проводится вовсе) и т.п. Указанные выше параметры состоят из нескольких десятков элементов.
Использование этих параметров при аналитической обработке соответствующих массивов информации показало высокую поисковую эффективность и надежность оценки подлинных намерений потенциальных клиентов.
Существенным направлением информационно-аналитической поддержки субъектов обеспечения безопасности банка (в частности, службы безопасности) является возможность представления результатов сыскной (проверочной) деятельности предполааемого клиента или проведенного внутреннего расследования в виде визуальных мо​делей, отражающих:
· обстоятельства, подлежащие проверке;
· мероприятия, которые необходимо выполнить в целях проверки;
· факт выполнения и результаты выполненных мероприятий, источники и материалы для обоснования принятого решения;

· степень полноты полученных сведений, позволяющих принять окончательное решение по делу. 

Так, например, стандартная проверка потенциального клиента с целью предупреж​дения мошенничества (и риска невозврата кредита) при заключении кредитного договора (договора займа) предполагает выполнение, фиксацию и анализ службой безопасности банка результатов следующих действий, направленных на проверку подлинности:
· сведений и документов, удостоверяющих право организации заключать договор займа в объеме и на условиях, предусмотренных проектом договора, а также документов, удостоверяющих личность руководителя или представителя организации, наличие у них соответствующих полномочий на получение кредита, правильность оформления доверенности и т.д.;
· сведений, подтверждающих реальное существование организации заемщика,путем изучения   уставных документов, сведений из налоговых органов и др., соответствие кредитуемой сделки законодательству и уставным документам заемщика. В частности, получить информацию о наличии у организации-заемщика постоянных производственных и складских помещений, об объемах товаров или продукции, которыми располагает фирма;
· способности заемщика заработать средства для погашения долга и возвратить кредит (анализируются сведения о продолжительности присутствия фирмы на рынке товаров и услуг, наличие положительных экономических показателей, изучаются  кредитная история (получал ли заемщик кредиты в других кредитных организациях, не допускал ли нарушений при их получении; как использовались деньги, полученные в качестве кредита; не было ли проблем с возвратом денег банку) и репутация в деловоммире партнеров (контрагентов, кредиторов, банков);
· вложения собственного капитала заемщика в кредитуемое дело (данные балансовых ведомостей, расчетно-кассовые документы и другая документация первичного
учета, наличие у него достаточных объемов реального товара или продукции);
· документов о вторичных источниках погашения долга (договора о залоге, гарантии, поручительства, страхового свидетельства). Проверяется их точное соответствие нормам гражданского законодательства, наличие возможных признаков материального и интеллектуального подлога. Выясняется, отражен ли факт выдачи гарантийного письма, страхового свидетельства и пр. в соответствующих документах поручителя;
· целей испрашиваемого кредита, а также сведений, раскрывающих содержание и механизм предполагаемого контракта по всей технологической цепочке от момента производства до доставки к месту реализации; о характере деятельности предполагаемых контрагентов потенциального заемщика; о возможности контрагентов поставить заемщику товар ожидаемой номенклатуры и качества в названные сроки, вид и количество транспортных единиц, которые предполагается использовать, наличие соответствующих договоров на доставку товара (сырья).
После заключения кредитного договора служба безопасности банка обязана контролировать ход его исполнения с целью своевременного выявления обстоятельств, могущих препятствовать возврату кредита. При возникновении таких обстоятельств принимать меры к минимизации ущерба
 .

Автоматизированный комплекс даст возможность сотруднику службы безопасности (аналитику) самостоятельно создать графическую схему, представляющую проце​дуру и результаты проверки на экране монитора.
Такая схема формируется в режиме диалога с комплексом. Данные об анализируемых объектах и связях между ними вводятся в компьютер в виде графической схе​мы, которая выполняется пользователем непосредственно на экране. Для графического обозначения объектов пользователь выбирает значки из предлагаемого программой набора шаблонов и "выводит" их в рабочее поле экрана. Связи между объектами фик​сируются путем проведения между ними схематических линий. Одновременно с этим программа позволяет дополнять графическое изображение зафиксированных объектов и их связей текстовой информацией. Это дает пользователю возможность наделить объекты и связи признаками (атрибутами), которые имеют самостоятельное поисковое значение и используются в последующем компьютерном анализе. В обычном режиме работы текстовая информация находится в скрытом состоянии. Она "выводится" на экран в специальном "окне", которое открывается непосредственно на схеме по коман​де пользователя в привязке к конкретному объекту или связи. Содержание текстовой информации может меняться в диалоговом режиме путем внесения новых сведений непосредственно в поле "окна".
Каждый из объектов содержит в "свернутом" виде информацию, представленную выше в текстовой форме, однако в случае необходимости "разворачивается" по команде пользователя. По мере поступления сведений о результатах проверки он пополняется путем непосредственного внесения информации в базу данных через экран монитора.
Сформированная модель проверочных мероприятий и полученных фактических данных позволяет представить собранную информацию в цельном, удобном для восприятия виде. Удобству восприятия способствует возможность изображения отдельных групп объектов и их связей в различных цветах.
Кроме того, модель указанного вида обладает рядом динамических свойств, которые, позволяют группировать собранную информацию в соответствии с целями анали​тических процедур. В частности, зафиксированные моделью носители информации могут выделяться по команде пользователя из общего массива данных по признакам вида, источника информации (лицо, документы), места обнаружения, наличия связей и их типа и т.п.
Соответственно с этим, наряду с общей схемой всех зафиксированных объектов, модель представляет частные схемы их отдельных групп. Например, признаки, свидетельствующие о фиктивном характере организации-заемщика.
Результаты указанных процедур позволяют аналитику получить, не упустив даже самых незначительных деталей, четкое представление о содержании и целях проверочных действий, об имеющейся фактической информации, которая может быть использо​вана для оценки подлинных намерений организации-заемщика и т.д.
Процедура выполняется в автоматическом (либо полуавтоматическом) режиме, что дает возможность существенно повысить глубину и продуктивность поиска, а также объективность полученной аналитической информации.
Используемые системой технологии Visual Data Мining позволяют выявить не только прямые (непосредственные) связи и отношения между объектами, но и углубить их до 10 уровней, обнаружить отдаленные, опосредствованные связи.

Следует отметить, что в определенных случаях признаками маскировки служит не только наличие, но и противоречащее логике отсутствие связей между выделенными объектами. Поиск подобных "негативных обстоятельств", имеющих существенное доказательственное значение, также входит в набор функций информационно-аналитического комплекса.
О содержании и характере связей, указывающих на возможное использование для маскировки преступлений подставных физических лиц и лжекоммерческих (фиктивных) организаций, могут свидетельствовать соответствующие признаки, выявленные при поддержке комплекса.
Такими признаками маскировки подлинных участников операций является наличие в различных базах данных сведений:
1)
о физических лицах:
· являющихся руководителями нескольких организаций одновременно;
· являющихся руководителями организаций, и одновременно состоящих на учете в качестве безработных, получающих социальные льготы в качестве малоимущих, либоне имеющих определенного места жительства и т.д.;
2)
о юридических лицах:
· зарегистрированных в различных базах данных по несовпадающим реквизитам ИНН, ОКНО, ОГРН, а также по несовпадающим адресам;
· зарегистрированных по одному и тому же фактическому или юридическому адресу другой организации;
· указывающих в качестве руководителей фирмы в один и тот же период времени различных граждан и т.д.
Весомым признаком фиктивности фирмы может служить содержащееся в базах данных регистрационных органов указание на организационные (генетические) связи с другими фирмами, фиктивность которых уже установлена, например:
· фиктивная фирма указана в качестве учредителя (соучредителя) проверяемой организации;
· фиктивная фирма названа в качестве делового партнера проверяемой организации.
Признаком имитации фирмой коммерческих операций или производственной деятельности является, с одной стороны, декларируемая связь с необычно широкой номенклатурой товаров, когда торговля высокотехнологичными изделиями якобы совме​щается с торговлей бетонными плитами и оказанием интеллектуальных услуг. С другой стороны, этими признаками служат "негативные обстоятельства", такие, как:
· отсутствие связей (соответствия) между потоками товаров, приобретаемых у одних контрагентов и поставляемых другим контрагентам (закупается кирпич, а продается электронная техника);
· отсутствие реальных условий (персонала, площадей, оборудования) для указанных видов деятельности;
· отсутствие у "заказчика" необходимости в якобы оказанных ему интеллектуальных услугах, поскольку они не соответствуют профилю его деятельности и реальным потребностям;
· отсутствие у фирмы-перевозчика собственного автопарка и использование машин формально принадлежащих физическим лицам. 

Признаки использования фиктивной фирмы в отмывании (легализации) доходов, полученных преступным путем, могут быть выявлены посредством обработки эконо​мических показателей, содержащихся в отчетных документах организации.
В число последних входят:
· необычно низкая рентабельность фирмы - "прачечной", которая составляет приблизительно 1% при относительно большом движении денег по счетам. Низкие показатели прибыли и рентабельности объясняются рыночной ценой, которую на черном рынке платят за процедуру "отмывания". В реальной жизни коммерческая деятельность с такими показателями лишена экономического смысла;
· несоответствие между ростом объема якобы выполненных организацией работ (оказанных услуг) и расходами на зарплату персоналу;
· несоответствие налоговых платежей размерам указанного в бухгалтерских документах оборота и др.
Проблемы технологизации информационного обеспечения расследования, как известно, не исчерпываются необходимостью повышения эффективности выявления и фиксации данных об искомых объектах и их связях. Не менее важным направлением расширения возможностей интеллектуальной деятельности исследователя является своевременность и организованность (форма и качество) представления добытых знаний. Хорошо организованным знаниям свойственны простота восприятия и использования информации, системная структурированность данных, возможность интерактив​ного взаимодействия с установленными данными и "развертывания" модельной ин​формации в соответствии с динамикой расследования.
Эффективность восприятия и использования информации о выявленных комплек​сом объектах и их связях существенно повышается за счет использования визуальных методов представления информации, таких как схемы, графики, наложения (например, объектов и событий на географические карты и схемы городов).
Согласно данным психологии, люди плохо справляются с выявлением типичных связей между объектами в тексте, зато зрительные образы человеческий мозг распозна​ет в 312 раз эффективнее, чем их текстовое описание. На просмотр 600 записей со скоростью 1 запись в минуту человеку потребуется 10 часов. Комплекс формирует связи и отображает на экране 600 записей и их зависимости, в графическом виде, менее чем за 1 минуту.
В ходе зрительного восприятия объекта и его связей последовательно просматри​ваются его части, появляется возможность одновременного рассмотрения подлежащих сравнению признаков, выделяются зоны и точки, несущие наибольшую информацию, исключаются неправильные гипотезы. Использование зрительных образов вместо текста значительно облегчает мыслительные процессы и снижает утомляемость исследователя.
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 Схема №1 

На схеме 1 представлена визуальная модель, отражающая результаты маскировочных действий, совершенных в целях легализации преступных доходов. В левом "окне" находится запрос аналитика, заданный системе в виде типовой схемы движения денежных средств "по кругу" в целях имитации финансовой деятельности. В правом -представлена выборка конкретных фактов таких маскировочных действий, отобранных системой.
В аналогичных случаях система позволяет также автоматически обнаружить и представить в виде визуальной схемы несоответствие между первоначальным назначе​нием платежа и механизмом фактического прохождения денег.
Одной из характеристик функциональных возможностей комплекса является воз​можность проводить выборку неустановленных объектов и их связей по любым ранее зафиксированным шаблонам. Выборка может производиться как по отдельным элемен​там цепочек, так и комплексным схемам связей. Например, описанные выше схемы движения "отмываемых" денег "по кругу", "по цепочке" и т.д. могут служить шаблоном для автоматического поиска и выявления всех аналогичных комбинаций в массивах банковской информации. Такие выборки проводятся не только в целях противодействия "отмыванию" денежных средств, но и для выявления других видов преступлений.
Нередко в процессе выявления, предупреждения и расследования преступлений решающую роль играет информация о телефонных и электронных почтовых связях между причастными к ним лицами и организациями.
Технологии извлечения данных гЗага Мтт§ позволяют в указанных случаях уста​навливать и представлять в визуальной форме системы связей между объектами, а также указывать их характеристики, имеющие значение для дела, в том числе отображая:
· повышенную активность отдельных абонентов в определенные периоды времени;
· связи телефонного номера с другими телефонными номерами, в том числе в виде  системной структуры (группы, объединенной устойчивостью связей или по междугородным кодам, узлам или другим характеристикам);
· частотные характеристики, определением общего количества звонков между телефонными номерами.
� АУВЕР - Ассоциации участников вексельного рынка (некоммерческая профессиональная организация) публикует сведения о недобросовестных участниках рынка, о векселях, вышедших из владения собст�венников помимо их воли, о появлении поддельных векселей, их реквизитах и т.д.





� Подробнее см. Гамза В.А., Ткачук И.Б. Безопасность коммерческого банка: Учеб.-практ. пособие. - М. Изд-ль Шумилова И.И. - 2000. - С. 27.
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