2 Аудит угроз безопасности и принципы противодействия им
Смысл данного раздела состоит в том, чтобы продемонстрировать, как в рамках общей политики безопасности выявлять такие угрозы, которые не всегда очевидны на уровне обыденных представлений, но становятся явными лишь после переформулировки исходных представлений о характере угроз, изложенных в терминах политики, в термины теории динамических систем.

Ниже вначале рассмотрим ряд не связанных между собой проблемных примеров, а после этого представим результаты обобщающего анализа этих примеров с точки зрения методологического аудита.

Так получилось, что вопросы политики безопасности иллюстрируются примерами на материале США. Тому есть веские причины. Во-первых, все источники, относящиеся к политике безопасности, в Российской Федерации традиционно являются закрытыми и/или труднодоступными. Это усложняет исследования и ставит выводы в зависимость от мнений должностных лиц. Во-вторых, хотя политика США в области обеспечения безопасности, пусть и является провальной, о чём наглядно и недвусмысленно свидетельствуют итоги известных событий от 11.09.2001, но ошибки профессионалов из ФБР и других правительственных организаций поучительны. К тому же реальной информации по обеспечению безопасности в России всё равно нет. Полагая источники угроз общими, будем полагать общими и меры противодействия.

Выводы и обобщения в рамках настоящего раздела является новыми и опубликованы в открытых источниках лишь относительно недавно. Критика всех выводов, а равно допущений и методического аппарата приветствуется, авторы готовы принять к сведению любые заинтересованные предложения, конструктивные примеры (или контрпримеры) по данной новой проблеме, которые способствовали бы улучшению понимания понятия национальной безопасности в эпоху глобализации.

Рассмотрим три аспекта угроз национальной безопасности США:

· от неустойчивых политических режимов в мире;

· от неустойчивости макроэкономики;

· от неустойчивости технологических систем.

Каждому из этих аспектов посвящён соответствующий подраздел.

2.1 Аудит проблемы безопасности в контексте внешнеполитической угрозы (на примере США)

2.1.1 Проблема безопасности

Соединённые Штаты оказались не готовы к террористической атаке от 11 сентября 2001 года. Не готовы, в первую очередь, интеллектуально. Атака потому оказалась неожиданной, что она не была предсказана аналитиками. Их методы предсказания продемонстрировали тогда свою неэффективность. Конфликт назревал достаточно давно, но он не был своевременно распознан.

Но почему? Да потому, что существующая методология предсказания не давала оснований ожидать такой атаки, на такие цели, в такое время.

Однако исследования, финансируемые Правительством США, и сейчас продолжают развивать те же самые или подобные им подходы. Речь идёт об исследованиях политической нестабильности в мире, которая потенциально способна угрожать национальной безопасности США.

Целью указанных исследований является распознавание угроз ещё на ранних стадиях формирования, их классификация и оценка интенсивности.

Рассмотрим, насколько адекватны текущей реальности финансируемые Правительством США методология и выводы исследований в этой области.

В данном рассмотрении будем опираться на следующие актуальные и репрезентативные источники, содержащие терминологию и ссылки по теме (по отношению к событиям от 11.09.2001 источники приходится располагать по группам, чётко делящимся на «до» и «после»).

К первой группе отнесём классические работы по конфликтологии. По ним имеется обзор [13,14,15], представленный совместным научным отчётом двух, возможно, наиболее авторитетных в мире организаций по данной проблеме: Центра исследования проблем мира (PCR) Университета Упсала (Швеция), а также Международного института исследования проблем мира (PRIO), Осло (Норвегия). Сошлёмся [16] ещё на фундаментальный проект Гейдельбергского Университета под названием KOSIMO (Konflikt-Simulations-Modell), в базе данных которого сосредоточена информация о 693 вооружённых конфликтах в мире, проходивших с 1945 по 1999 гг. и описываемых по 28 показателям. В проекте KOSIMO (www.hiik.de) доступен также «Барометр конфликтов», но он, надо отметить, несколько запаздывает. Так, сейчас, во второй половине 2003 года, на указанном сайте доступен пока лишь Konfliktbarometer 2002.

Также нельзя обойти вниманием такой фундаментальный источник, как доклад ЦРУ «Глобальные тенденции 2015» [17] или, сокращённо, GT-2015. В разработке этого доклада приняли участие все подразделения американской разведки, научные учреждения, ряд мозговых трестов и частных корпораций. На презентации, состоявшейся 18 декабря 2000 года, доклад был официально представлен директором ЦРУ как некое практическое руководство, которое «предназначено для принятия правильных решений во внешней и внутренней политике страны как нынешней, так и последующими администрациями».

Ко второй группе может быть отнесено огромное количество тех работ, которые появились «на волне» известных событий. Для объективности будем анализировать лишь те, которые являются продолжением исследований, уже развивавшихся до сентября 2001 года, в частности, [18]. С одной стороны, эти разработки были выполнены после событий 11.09.2001, с другой – имеют уже довольно продолжительную предысторию. Кроме того, в силу того, что заказчиком и коспонсором исследований выступало Правительство США, то данные разработка отчасти позволяет судить о базовом методическом уровне анализа Правительством США политических процессов в современном мире.

Говорить сейчас о проекте GT-2015, во-первых, совершенно бестактно, ибо он оказался не пригоден для «принятия правильных решений во внешней и внутренней политике страны» (по крайней мере, в плане безопасности). Он полностью провалился в 2001-м году, не дожидаясь 2015-го года. Во-вторых, этот источник не содержит описания методического аппарата, которым его авторы делали свои умозаключения и потому, как методический документ не рассматривается в данной разработке. Сосредоточим основное внимание на анализе проекта [18] в области безопасности США, по которому имеется то, что нас интересует, – методология оценки угроз национальной безопасности.

2.1.2 Проект ACTOR
Итак, смысл исследовательской задачи [18], решаемой методологией [19] анализа данных, именуемой FASE (Fuzzy Analysis of Statistical Evidence), состоит в том, чтобы по заданному вектору данных для ряда стран оценить уровень их политической нестабильности. Размерность задаваемого вектора и его элементы для анализируемых стран одинаковы. В качестве конечного результата вырабатывается комплексная оценка уровня угрозы для интересов США, порождаемая нестабильностью анализируемых стран. Постановка [18] такой задачи достаточно типична, а описанный в указанных работах проект ACTOR (Analyzing Complex Threats for Operations and Readiness) развивается, насколько можно судить по тем публикациям, которые доступны в открытых изданиях, примерно с 2000 года и является исследованием, финансируемым Правительством США и аффилированных с ним структур, в частности, DoD.

Результаты, полученные в рамках проекта ACTOR, характеризуются в [18] как неплохо согласующиеся с реальностью. Так, в частности, показатели оправдываемости этих прогнозов, по свидетельству [http://www.geocities.com/seanob88] довольно высоки, см., в частности, показатели сводного прогноза политической нестабильности для 171 страны мира, предлагаемого в выводах исследований [18].

Охарактеризуем также вектор исходных данных и ту методологию, по которой обрабатываются эти данные для получения оценок политической нестабильности для анализируемых стран и уровня потенциальной угрозы, которую несёт для безопасности США нестабильность в этих странах.

Избегая критики, будем рассматривать тот набор данных, который был определён и квантифицирован в данном исследовании. Отметим лишь только то обстоятельство, которое существенно для дальнейшего анализа: данные в приводимой ниже таблице являются статистическими по смыслу.

Таблица 2.1 – Переменные, являющиеся элементами вектора данных.
Переменная
Описание переменной
Источник данных

Country
Анализируются только страны с численностью населения, превышающей 500 тысяч человек.

Всего принималась к анализу 171 страна.


Year
Рассматривается интервал времени 1975-2015гг.

Данные наблюдений в интервале 1975-2000 гг.

Интервал прогноза составляет 1997-2015 гг.


MaxKOSIMOLevel
Максимальный уровень тех нешних/внутренних вооружённых конфликтов, в которые вовлечена страна, определяется по следующей градации:

4=война, 3=серьёзный кризис, 2=кризис, 1=норма.
Pfetsch & Rohloff /2000
KOSIMO Data Project

www.hiik.de

Calories
Потребления числа калорий на человека в день
http://apps.fao.org

IMR
Смертность детей до 1 года на 1 тысячу рождений
U.S. Bureau of the Census, International Database www.census/gov/ipc/www

LifeExpectancy
Ожидаемая текущая продолжительность жизни, 
обобщённая для мужчин и для женщин
ibid.

YouthBulge
Отношение численности населения в возрастах 15-29 лет к его численности в возрастах 30-54 лет
ibid.

PolRights
Уровень прав населения на свободное участие в политическом процессе определяется 7  градациям: от 1=свобода до 7=свободы нет
Freedom House http://www.freedomhouse.org

CivilLiberties
Уровень свободы личности на выражение точки зрения, занятий и независимости от государства определяется семью градациями: от 1=свобода до 7=свободы нет
ibid.

GDP98
Текущий ВВП в ценах 1998 года, долларов США
World Bank 2001 Development Indicators

BigReligion
Процентное отношение численности крупнейшей религиозной общины к численности населения
1. CIA World Fact book,

www.cia.gov
2. Country Indicators of Foreign Policy (CIFP)

3. Ellingsen (1996)

4. Handbook of the Nations

5. Britannica Book of the Year

6. Demographic Yearbook

BigEthnic
Процентное отношение численности крупнейшей этнической группы к численности населения
ibid.

Democracy
Уровень демократии в стране, оцениваемый в рангах: от –10 (минимум) до 10 (максимум)
Polity IV project,

Marshall and Jaggers (2000)

Openness
Открытость страны для международной торговли (отношение объёма импорта и экспорта к ВВП)
World Bank 2001 Development Indicators

%Hist(75-99)
Процентное соотношение времени, которое было проведено страной в конфликтах в 1975-1999 гг.
Pfetsch and Rohloff (2000),

KOSIMO Data Project

www.hiik.de

%Hist(75-94)
Процентное соотношение времени, которое было проведено страной в конфликтах в 1975-1994 гг.
ibid.

%Hist(75-89)
Процентное соотношение времени, которое было проведено страной в конфликтах в 1975-1989 гг.
ibid.

%Hist(75-84)
Процентное соотношение времени, которое было проведено страной в конфликтах в 1975-1984 гг.
ibid.

Фактические результаты исследований сводятся в [18] к политической карте мира, на которой прогнозируемая нестабильность для каждой из стран задаётся цветом: красный – высокая, жёлтый – умеренная, зелёный – низкая. Белым цветом представляются страны, для которых нет результатов анализа (например, по США), светло-голубым – те страны, для которых анализ не дал однозначных результатов (например, по Саудовской Аравии). Все результаты даны для трёх интервалов прогноза, построенного по «обучающим» данным с 1975 по 2000 гг. Прогнозам на 5, 10 и 15 лет, т.е. до 2005, 2010 и 2015 гг., соответственно, отвечают следующие карты:

http://www.geocities.com/seanob88/JCR/figure_6.html – Прогноз-2005,

http://www.geocities.com/seanob88/JCR/figure_7.html – Прогноз-2010,

http://www.geocities.com/seanob88/JCR/figure_8.html – Прогноз-2015.

2.1.3 Критический анализ проекта ACTOR
Рассмотрим результаты прогноза через призму известных событий от 11 сентября 2001 в США, руководствуясь исключительно здравым смыслом.

Итак, известные на 2000-й год данные, по которым строился прогноз в проекте ACTOR, не обеспечили возможность дать прогноз нестабильности до 2005 года, по крайней мере, для двух стран – для США и для Саудовской Аравии. В прогнозе-2005 территория США обозначена на соответствующей карте белым цветом, в то время как территория королевства закрашена светло-голубым. И если первое означает просто отсутствие комментариев, то второе, по сути дела, является ничем иным, как фатальным «отказом» методологического аппарата.

Допустим, что прогноз нестабильности для США считается секретным результатом, а посему соответствующие результаты исследований проекта не публикуются. Корректировка результатов исследований по политическим соображениям и ограничение распространения информации являлись хорошо известными признаками неблагополучия общества в бывшем СССР. Однако не станем фиксировать внимание на политических мотивах, т.к. наша задача состоит в объективном анализе адекватности методологии проекта ACTOR, а не принципов распространения его результатов.

Обратим внимание на следующий факт: если для прогноза-2005 данные по Саудовской Аравии оказались неоднозначными, то для более отдалённых горизонтов прогноза (до 2010 и 2015 гг.) анализ нестабильности по данному государству не только получается вполне однозначным, но он также гласит о стабильности: Саудовская Аравия на этих картах окрашена зелёным цветом.

Законный вопрос: почему по одним и тем же исходным данным и на базе одной и той же методологии прогнозирования на близкую перспективу прогноз получить нельзя, а на отдалённую перспективу всё-таки можно?

На одном только «здравом смысле» на данный вопрос ответить трудно. Был ли этот «отказ», произошедший в самый неподходящий и ответственный момент, дефектом методологии или же сбой произошёл уже в интерпретации результатов? Повторим, дать ответ на этот вопрос без исследования данных и алгоритма невозможно. Однако факты таковы: в известных событиях в США, произошедших уже после презентации прогноза, наиболее активное участие приняли выходцы именно из той страны, оценка нестабильности для которой отчего-то не заладилась в прогнозе. Национальной безопасности США тогда был нанесён один из тяжелейших ударов в её истории, но на источник этой реализовавшейся опасности ничто в прогнозе ACTOR не указывало.

Можно, конечно, красить политическую карту в любые цвета, но факты таковы, что 16 из 19 террористов-смертников, а также руководитель акции от 11 сентября 2001 года, явились выходцами из Саудовской Аравии. Проценты точности прогнозов нестабильности в [http://www.geocities.com/seanob88]
 на фоне столь отчётливых событий смотрятся неубедительно. Также неубедительными кажутся теперь исходные предпосылки проекта ACTOR, смысл которых сводится к логической связи типа: «нестабильная страна – угроза национальной безопасности США».

Так, Индия, которая на карте прогноза-2005 окрашена в красный цвет, является, согласно выводам проекта ACTOR, нестабильной страной. Но если из Саудовской Аравии в США был осуществлён «экспорт нестабильности»,  то из Индии в США в те же сроки был осуществлён «экспорт стабильности». Речь идёт о фундаментальном математическом результате в области теории числе, полученном в 2002 году проф. М. Агравалом [20] из Индии. Значение этого результата чрезвычайно велико: это не только решение математической задачи, теория которой исследуется уже 2300 лет, но также ценный результат в прикладном смысле, в частности, в обеспечении безопасности информации с использованием криптографического кодирования. Для США, экономика и политика которых в значительной степени определяется информационными потоками и, соответственно, безопасностью этих потоков, данный результат равноценен укреплению национальной безопасности и стабильности.

Зафиксируем появившиеся в процессе критического анализа понятия «экспорт/импорт нестабильности». Вообще говоря, указанных понятий нет ни в тексте, ни в результатах проекта ACTOR. Данный факт подтверждает в частном порядке Dr. Sean P. O’Brien, автор разработки [18]. Именно на базе этих понятий попытаемся выстроить конструктивные предложения в развитие проекта раннего распознавания тех источников угрозы для национальной безопасности США, которые несут в себе политические и экономические процессы в глобализующемся мире.

Впрочем, не обязательно только США, смысл настоящих предложений является, как будет показано ниже, универсальным. В частности, анализируя проблемы США, авторы помнят, что конечной их целью является Россия.

2.1.4 Конструктивные предложения по развитию проекта ACTOR
Чтобы размежеваться, будем иметь в виду, что настоящие предложения по развитию проекта отнюдь не претендуют на радикальную модификацию ACTOR, но предполагают лишь развитие «ветви» данного проекта, которую в дальнейшем будем именовать, для более чёткого отличия смысла «ветви», FACTOR (Functional Analysis of Complex Threats for Operations and Readness).

Появление новой «ветви» развивающегося проекта объективно вызвано необходимостью ответа на вызов такого явления, как глобализация. Самым ощутимым фактором глобализации является интенсификация всех процессов обмена в мировой экономике – товаров, услуг, информации, знаний и людей. В широком смысле – всё это процессы перераспределения энтропии в мире. Так, США стремятся направить за пределы своей национальных территории потоки с высокой энтропией. Это отработанное топливо ядерных реакторов, продукты сгорания органических энергоносителей, устаревшие технологии, незаконные иммигранты, социально не адаптированные в США, избыточная долларовая масса, порождающая инфляцию в стране, и т.п. Одновременно, США стремятся привлечь на свою территорию потоки высокой негэнтропии. Это энергоносители, носители высокого ума, образования и морали, новые знания, ценная информация и перспективные технологии. Аналогично США поступают и другие государства, стремящие к социальному прогрессу.

Решение проблем, возникающих в связи с перераспределения энтропии в мире, и составляет суть мировой политики в условиях глобализации.

Многолетние действия политиков приводят к установлению мирового порядка, который определяется взаимодействием указанных потоков. Важно понимать, что именно потоки энтропии и негэнтропии определяют мировой порядок, а не только и не столько факторы, которые приводятся в таблице. Переменные, характеризующие внутренние состояния стран, будем называть эндогенными, равно как и сам подход, принятый в проекте ACTOR. Однако необходимо иметь в виду, что внутренние состояния тех или иных стран ещё не есть фактор их угрозы конкретно для США (или третьих стран). Фактором угрозы такое состояние становится лишь когда и если данная страна является экспортёром своей нестабильности в США (или третью страну). Например, Колумбия является традиционным экспортёром в США кокаина, а, например, Афганистан является отправной точкой наркотраффика в Европу. Экспорт из указанных государств тяжёлых наркотиков в США и Европу сопровождается потоками «грязных денег», а также потоками международной преступности, организационно сопровождающей наркотраффик. Можно также говорить о потоках террористических идей и фундаменталистских религиозных учений, удивительным образом сочетающихся с оборотом наркотиков и оружия. Эти потоки логично трактовать как экспорт нестабильности в США из стран типа Колумбии или Афганистана. Физически экспорт нестабильности есть потоки энтропии, берущие начало и имеющие конец в хорошо известных точках по всему миру. Одновременно с потоками энтропии в мире функционируют и потоки негэнтропии. Например, потоки brain drain из стран «третьего мира» в США или пути транспортировки нефти и прочих энергоносителей. Иногда потоки энтропии и негэнтропии являются встречными, иногда они совпадают по направлениям, иногда нет. Главное, что все они давно и хорошо известны, их можно нанести на политическую карту мира и сделать объектом изучения. Потоки, в отличие от статистических по природе эндогенных показателей, характеризуются направленностью от одной точки на карте к другой, а также набором качеств типа интенсивности и устойчивости. Устойчивость потоков имеет уже совсем иной смысл, чем это же понятие, но относящееся к набору эндогенных переменных. Начать с того, что всякий поток непременно связан с функциональным назначением (перемещением информации, энергии и т.п.) и потому носит функциональный, объективный характер. Но эта характерная особенность потоков как объекта изучения исключает статистический метод, на использовании которого основан ACTOR. Для анализа потоков требуются иные, нестатистические подходы, в частности, теория динамических систем.

Что требуется, чтобы перейти от изображений потоков на карте мира к оценкам реальной опасности для конкретной страны, в данном рассмотрении, для США? В принципе немного. Требуется перейти от статистического по смыслу анализа эндогенных переменных в ACTOR к функциональному по смыслу анализу динамики экзогенных переменных (потоков) в FACTOR.

Что означает в данном контексте «функциональный анализ»?

Будем понимать под этим термином анализ переменных, которые сами являются функциями, а потому к ним неприложимы статистические методы, например, усреднение. Тем не менее, поведение траффика потоков энтропии требует наглядного, желательно, визуального анализа – такого, который был бы понятен, в том числе и в первую очередь, лицам, принимающим решения в высших эшелонах государственного управления. Методологическая основа такого анализа существует и хорошо развита теоретически и в прикладном смысле. Так, в частности, изучением паттернов, кластеров и волн в траффике занимается гидродинамика и ряд смежных дисциплин. Классические работы [21,22,23] посвящены, например, так называемым «шоковым волнам» – таким ситуациям, которым, например, в автомобильном траффике на шоссе в часы пиковой нагрузки отвечает возникновение «пробок». Особый интерес теории вызывают, естественно, развитие критических ситуаций, которые связанны с эволюцией тех или иных потоков. Ключевым является термин «эволюция». В проекте ACTOR изменения прослеживались, но они рассматривались в плане экстраполяции трендов, но не как эволюция. Новая ветвь проекта FACTOR в методическом плане отличается от исходного проекта именно тем, что будет фиксировать не состояние, а эволюцию. Эволюционные кризисы, вызванные взаимодействием потоков, являются объектами особого внимания в анализе. Точкам эволюционных кризисов отвечают ситуации социальных катастроф типа террористических актов и/или аварийного разрушения инфраструктур. Именно потому, что основой методологии анализа взаимодействия потоков является математическая модель эволюции с её кризисами, особенностями, перестройками, катастрофами и бифуркациями, она и способна дать прогноз развития критической ситуации – то, чего лишён статистический подход.

2.1.5 Обсуждение результатов

Менеджмент потоков миграции является, по сути дела, единственным пока способом контроля социальной нестабильности в стране. Национальные квоты иммиграции в США, визовый контроль на границах, биометрический контроль доступа в закрытые организации, личный досмотр в аэропортах, прочие меры управления людскими потоками, будут в целом неэффективны до тех пор, пока они не будут связаны в единую систему функционального анализа людских, информационных и материальных потоков. Та самая грань, которая в условиях глобализации отделяет личную свободу передвижения от личной безопасности, определяется в терминах социальной нестабильности. В свою очередь, социальная нестабильность есть функция потоков. Реакция потоков друг на друга и на среду, в которой они реализуются, и есть модель социальной нестабильности. Эта модель хорошо известна в многочисленных приложениях и носит название «реакция-диффузия». Эта фундаментальная методология была предложена Аланом Тьюрингом [24] и в настоящее время она представляет собой классическую теорию с обширными приложениями. Любая модель представляет собой алгоритм (функциональная информация). Действия, которые планируют и реализуют ЛПР, руководствуясь алгоритмом (прагматическая информация), есть результат моделирования. Между собой эти два вида информации связаны данными (структуральной информацией). Именно в их типе главная проблема. Модель «реакция-диффузия» позволяет перейти от данных, заданных на качественном уровне (неточно, нестрого) к решениям, которые можно проследить в эволюционном развитии, включая те точки особенностей, которые наиболее интересны ЛПР. В чём-то даже роль модели «реакция-диффузия» в подходе FACTOR подобна роли методологии FASE в подходе ACTOR. Только, отметим, те кластеры и паттерны, которые выявляются моделью «реакция-диффузия» в данных о потоках, в отличие от оценки состояния, выявляемой моделью «fuzzy sets» по данным статистики, являются функциональными: они несут в себе информацию о фазе развития так называемой «самоорганизованной критичности» [25] системы потоков. Именно в этом состоит перспективность данного направления исследований.

Таким образом, придать смысл проблеме раннего распознавания угроз национальной безопасности США возможно не за счёт увеличения объёмов данных о нестабильности в мире, а за счёт изменения характера этих данных и, соответственно, методологии их анализа. Фактически проблемы анализа, как таковой, попросту не существует: все методические проблемы в данном направлении анализа давно решены. Однако существует совершенно иная и отнюдь не менее сложная психологическая проблема – проблема выбора. Она сводится к решению альтернативы «статистика – динамика» на уровне ЛПР. Как известно, решения в высших звеньях политического управления вначале принимаются, а уж затем им ищутся обоснования. Так, дело эксперта Келли, которого правительство Блэра вынуждало корректировать выводы экспертиз, является достаточно типичной иллюстрацией мышления ЛПР. Статистика в подобных случаях даёт практически неограниченные возможности для того, чтобы интерпретировать полученные результаты в нужном смысле. Совсем по-другому ведут себя результаты модели динамики: да, изменить их можно (и то не всегда), но лишь изменив всю модель, а не только исходные данные.

И потому, когда привычно цитируют изречение Наполеона о том, что «есть ложь, есть большая ложь и есть статистика», часто забывают о том, что политик прибегает к статистическим методам отнюдь не только из любви к точному знанию.

Однако в любом случае проект ACTOR не может и далее развиваться так, как развивался [18] до сих пор. Без учёта факторов глобализации подход к анализу угроз безопасности США является, в целом, бесперспективным.

Авторы благодарны за стимулирующие дискуссии по проблеме анализа угроз безопасности д-ру Ш. О’Брайену, д-ру Р. Джонсу и д-ру М. Цыпкину.

2.2 Аудит проблемы безопасности в контексте распознавания потенциальной нестабильности госбюджета (на примере США)

2.2.1 Война бюджету

В военно-политическом отношении эта, давно уже обещаемая
 США война против Ирака, есть банальный рэкет. В финансово-экономическом же плане ожидаемую военную акцию США в Заливе правильнее рассматривать как нападение не только на Ирак, но и на собственный госбюджет. Выдержит ли войну федеральный бюджет США – вот в чём вопрос?

«Бюджет на 2003 год — это больше, чем просто свод цифр. Это план ведения войны — войны, которой мы не искали, но в которой полны решимости победить» [26], — говорится в бюджетном послании Президента Буша Конгрессу от 4 февраля. В 2003 году президент предложил увеличить оборонные расходы на 12%: теперь они составят $379 млрд. Затраты на обеспечение безопасности в пределах США удвоятся: на эти цели Америка в 2003 году предполагает потратить $37.7 млрд.

На момент разработки настоящей НИР (конец февраля 2003 года) ещё не было принято формального решения о нападении на Ирак, но дефицита прогнозов политиков о том, когда и почему должна была состояться военная операция, ничуть не ощущалось. Впрочем, к тому моменту имелись также и фундаментальные исследования цены войны. Такая оценка, в частности, была выработана в монографии «Война с Ираком: стоимость, последствия и альтернативы» [27]. Над ней трудились проф. Карл Кейзен из MIT
, служивший советником по науке ещё в Администрации Кеннеди и впоследствии много лет консультировавший такие структуры, как RAND
, DoD
 и CIA
, а также известные эксперты по экономическим аспектам войны и международной безопасности Стивен Миллер, Мартин Мэйлин, Уильям Нордхаус и Джон Стайнбрунер. Монография была издана Американской академией искусств и наук – одним из старейших независимых научных учреждений США (основана в 1750 г.). Труд классический: рассмотрены все главные сценарии войны – от оптимистического до умеренно пессимистического (без мировой войны). Но оценка стоимости войны получилась, что называется, на любой вкус – от $99 млрд при победоносном и относительно недорогом блицкриге до $1.924 трлн (!) при менее оптимистичном варианте развития событий.

Отметим главное: американский оптимизм авторов. Даже при самом неблагоприятном варианте они полагают, что война не сможет изменить уровня жизни американцев, – т. е. подразумевают не только необходимость, но и возможность реализации генеральной бюджетной идеи Администрации, смысл которой, перефразируя Гесса, «и пушки, и масло»
. Что касается самой Администрации, то она оперирует ещё более оптимистичными оценками. На рисунке 2.1 приведен фрагмент монографии в виде таблицы сравнительного анализа стоимостей войны в Заливе 1990-1991 гг. и ожидаемой новой войны.
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the New War Scenario “A” (in billions of 2002 dollars)

Cost Category Persian Gulf New War A
AlifSealit (Buildup) 106 66
Personnel & Personnel Support 215 13-134
Operating Support & Fuel 322 14.6-24.1
Investment 101 101
Al Other 56 56
Subotal, Cost of Defeating Iraq 79.9 48.3-508

‘Source: House Study, p. 2.




Рисунок 2.1

Как мы видим из приводимой таблицы, стоимость победы над Ираком видится в пределах $48,3-59,8 млрд. Критика этих позиций Администрацией не приветствуется. Так, в частности, бывший советник Президента Буша по экономике Лоренс Линдси (Lawrence B. Lindsey) в своём интервью изданию «Wall Street Journal» оценил экзекуцию режима Саддама в сумму $100–200 млрд, т. е. в 1–2% ВВП [28]. Но уже на другой день официальный представитель Белого Дома дезавуировал это заявление Линдси — притом в контексте «estimates were very, very high!»
. В итоге «пессимизм» Линдси стоил ему места в Администрации.

Так много это или мало – 1–2% от ВВП для победоносной войны? Наша точка зрения состоит в том, что дело здесь не в процентах (и вообще не в статистике), а в динамическом равновесии, нарушение которого угрожает экономике Америки даже без всякой войны.

Но откуда взялась и что представляет собой эта угроза?

2.2.2 Математическая модель федерального бюджета США

Нужна именно простейшая модель, не учитывающая большей части реальных факторов. Нужна она здесь затем, чтобы отделить существенное от второстепенного. Дело в том, что в исследовании вопроса о связи бюджета и войны, с одной стороны, существует известный опыт экономистов, а с другой, — чрезмерно политизированное восприятие этого опыта широкой общественностью. Отсюда потребность в отделении экономических фактов от их политических интерпретаций. Реально проделать это возможно только с использованием математических моделей, на базе давно и хорошо известной идеи «рассуждения заменить вычислениями», известной в математике как «принцип Дирихле»
. В данном же случае нам требуются даже не сами вычисления, а лишь демонстрация исчислимости тех позиций, которые политики предлагают нам принимать на веру.

Для построения модели сделаем необходимые допущения. Будем предполагать, что известная формула Гесса «Пушки вместо масла!»
 уже не актуальна в условиях экономической реальности современной Америки. Действительно, «пушки» закупает федеральный бюджет, но вот на «масло» бóльшая часть активного населения США сейчас зарабатывает себе отнюдь не в государственном, а в корпоративном секторе. При этом те программы потребления, которые всё же финансируются из федерального бюджета, не обязательно альтернативны финансированию оборонных программ.

Можно привести достаточное количество примеров программ «двойного назначения», — потребительских и оборонных одновременно, — финансируемых из федерального бюджета, но при этом не альтернативных друг другу в смысле Гесса. Типичным примером в этом смысле является глобальное навигационное поле. Источником поля является орбитальная группировка космических аппаратов GPS
, созданная и обслуживаемая бюджетной организацией NASA
. Индивидуальные потребители сигнала (автомобилисты, яхтсмены, туристы и пр.), а также муниципальные службы получают доступ к навигационной услуге GPS по относительно неточному каналу A, а по каналу P (от Precision) к той же навигационной услуге, но только с более высокой точностью, имеют доступ федеральные структуры обороны и безопасности, такие как ВВС, ВМФ, НАСА, ФБР и ЦРУ.

Таким образом, в бюджетном финансировании вполне может иметь место ситуация частичного взаимопроникновения (изоэластичности) интересов широких масс индивидуальных потребителей – с одной стороны, и федеральных структур обеспечения коллективной безопасности этих же самых потребителей – с другой. Применительно к данному примеру можно говорить об эластичном замещении затрат федерального бюджета на индивидуальное потребление и на функционирование структур обороны и безопасности. Отметим, что Гесс своей весьма доходчивой формулировкой подчёркивал как раз невозможность эластичного замещения уровня жизни германской нации и безопасности тогдашнего политического режима Германии.

Итак, предельно упрощая, будем полагать, что федеральный бюджет США обеспечивает всего лишь два изоэластичных блага — безопасность (x) и потребление (y). Впрочем, нельзя не отметить, что политическому руководству США ситуация сейчас видится сходным образом: «Бюджет на 2003 год — …это план ведения войны» [28]. Следовательно, дихотомия «безопасность vs прочее» – не столь уж и грубое допущение для построения интересующей нас математической модели.

Блага x и y являются, по своей сути, конкурентными предложениями федеральному бюджету со стороны поставщиков этих благ, в силу чего их можно выразить относительно некой фиксированной цены p. Инвертируя функцию спроса на блага, имеем:
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где сумма в знаменателе есть некое количественно выраженное предложение благ x и y (количество поверженных врагов, качество потребительских услуг и т. п.). Доходы поставщиков, предлагающих бюджету блага x и y, равны цене p, умноженной на объём предлагаемых благ x и y, — то есть, соответственно:
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Допустим, что каждое из указанных благ государственный бюджет закупает по цене a и b за единицу блага соответственно. Для наших целей можно, без потери общности, считать, что x и y — это и есть единицы благ, условно — гарантированный уровень национальной безопасности страны и гарантированный её населению достойный уровень потребления (соответственно).

Такими образом, величины x и y здесь выступают некими холическими (неделимыми по смыслу, принципиально целостными) сущностями. Так, например, победа в войне важна и нужна для обеспечения безопасности страны, но «полпобеды» не существует по определению. Равным образом, не может существовать, например, «пол-услуги» в потребительском смысле
.

Смысл: объём поставки блага x или y является одновременно и единицей соответствующего блага, поставляемого «в казну».

Прибыль поставщиков благ в описанных выше предположениях определяется следующим образом:
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Выражение (2.2) относится к поставщику, обеспечивающему объём x поставки в бюджет блáга первого типа (которое в дальнейшем будем именовать для краткости «безопасность»); соответственно, выражение (2.3) относится к поставщику, обеспечивающему объём y поставки в бюджет блáга второго типа (в дальнейшем будем для краткости именовать его «потребление»).

На самом деле, столь чёткой специализации поставщиков в реальной экономике не существует, но для тех целей, которые преследует данная модель, это неявное допущение не очень существенно. Суть допущения состоит в том, что поставщики конкурируют за бюджетные деньги, т. е. предложение x бюджету осуществляется, исходя из заданности предложения y (и, соответственно, наоборот), при этом также подразумевается, что поставщики стремятся максимизировать свою прибыль, — всё это в целом вполне логичные допущения. Собственно, к выражениям (2.1)—(2.3) сводится весь объём наших исходных предположений: поэтому если мы соглашаемся с данными допущениями, то в дальнейшем получаем уже только регрессию на эти предположения в построенной на их основе математической модели.

Исходя из принципа максимизации прибыли поставщиков, приравняем нулю частную производную от (2.2) по x и от (2.3) по y соответственно. Дифференцируя (2.2) по x, приравнивая результат нулю и выражая его относительно x, имеем:
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Аналогичным путём получаем выражение и для другого конкурента:
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Уравнения (2.4)—(2.5) называют «функциями реакции» Курно
. Функции реакции конкурентов друг на друга описывают (в динамике) оптимальное поведение конкурентов в ситуации, когда на рынке их всего двое, — т. е. когда имеет место так называемая дуополия (ср.: монополия).

Найдём значения максимума прибыли каждого из конкурентов, для чего подставим (2.4) и (2.5) в (2.2) и (2.3) соответственно. Тогда имеем:
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Поскольку выражения (2.6) и (2.7) являются квадратичными относительно своих аргументов, то прибыль по ним не может получиться отрицательной. Равновесие Курно достигается совместными действиями конкурентов, их реакцией на действия друг друга. Точка равновесия Курно может стремиться к нулю координат при 
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. Легко видеть, что решение системы уравнений (2.4)-(2.5) имеет вид:
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Получив такое решение, одновременно мы фактически получаем и ответ на вопрос о его устойчивости. В плоскости функций реакции надо провести касательные (это не обязательно делать именно графически) к обеим кривым в «точке Курно» и проанализировать наклоны этих касательных по отношению к осям графика в плоскости x0y. Тогда, по результатам этого анализа, можно сделать выводы о качественном характере динамики — т. е., не решая систему уравнений Курно, исключительно по характеристикам касательных в «точке Курно», можно выявить тот тип процесса, который характерен для динамики траектории бюджетного равновесия. Отметим: результат этого анализа определяют именно те характеристики модели, которыми в своих действиях руководствуются оба конкурента за бюджетные средства. Тем самым, в форме анализа касательных в «точке Курно» мы получаем некий образ бюджетной стратегии. Подставляя (2.8) и (2.9) в (2.2) и (2.3) соответственно, получаем следующие значения прибылей дуополистов в «точке Курно»:
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Теперь рассмотрим собственно процесс отыскания равновесия конкурентами, борющимися за ресурсы государственного бюджета. Исходя из (2.4) и (2.5), имеем:
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(2.12)

где i = 1, …, n — «системное время», как принято именовать целочисленный индекс, нумерующий дискретные моменты времени.

Особенностью параметров a и b являются очевидные дополнительные условия. Если поставка блага x не может быть назначена произвольно — т. е. если она определяется теми объективными внешними обстоятельствами, которые зависят от типа противника и требуемых финальных условий (уменьшение угрозы, исходящей от противника, или её полная ликвидация, принуждение противника к политическим уступкам или к его полной капитуляции с последующей оккупацией части его территории, и т. п.), — то цена a может сильно варьировать: по сути дела, единственным реальным ограничителем для неё выступает условие 
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Динамическая система (2.12), как видно на рисунке 2.2, в принципе способна продвигаться к цели (равновесию Курно) по апериодической (слева), циклической ( в центре), или хаотической (справа) траектории.
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Рисунок 2.2 – Типические виды траектории динамики бюджетного равновесия.

В наши цели здесь входит выяснение условий для возникновения каждого из названных выше типов движения, а также их интерпретация с точки зрения динамики бюджета, её предсказуемости и возможных последствий для экономики и политики. Особо интересный вопрос — потеря устойчивости движения, т. е. переход от апериодической траектории к циклической (бифуркация рождения цикла). Будем полагать, что она может происходить в некой фиксированной точке. Дифференцируя функции реакции, имеем:
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Далее, подставив в (2.13) и (2.14) координаты «точки Курно» из (2.8) и (2.9), имеем соответственно:
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Потеря устойчивости в фиксированной точке наступает, когда
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Подставляя в выражение (2.17) значения производных из (2.15) и (2.16), имеем условие устойчивости в следующей форме:
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Его интересно сравнить с оценкой устойчивости бюджетной траектории, полученной из совершенно иных предположений о модели устойчивости [29]:
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где α и γ, соответственно, — акселератор и мультипликатор, а знак равенства в (2.19) — отвечающий нефлуктуирующей и неосциллирующей траектории — при иных типах траектории может быть заменён знаком «больше» или «меньше». Уравнение (2.18) имеет решения для a/b или b/a, равных 
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. Возвращаясь к нашим исходным предположениям, вспомним, что речь идёт об отношении цен тех самых двух необходимых благ («безопасность» и «потребление»), предлагаемых федеральному бюджету поставщиками, которые конкурируют в борьбе за его финансовый ресурс. Полученный выше численный результат означает следующее: если соотношение цен находится в интервале
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, то имеет место устойчивый тип движения бюджетного равновесия; если же указанное соотношение покидает пределы данного интервала, то в бюджетной динамике сразу утрачивается однозначность: возникает сценарий, известный в теории как «удвоение периода» [30], в результате которого может возникнуть и хаотический режим. Иными словами, вместо точки равновесия возникает цикл, либо «странный аттрактор»[31]. Циклическая динамика бюджетного равновесия в принципе является предсказуемой, однако для рассматриваемой здесь модели могут быть указаны и условия возникновения хаотического режима, для которого ожидаемые значения траектории бюджетного равновесия не могут быть предсказаны в принципе.

Функции реакции (рисунок 2.2) могут быть определены значениями переменных в нуле и в максимуме. Так, функция реакции (2.4) обращается в нуль для 
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, причём это значение не должно «промахнуться в нуль» (2.4), иначе модель «взорвётся».

Условия отсутствия «взрыва» таковы:
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Эти же рассуждения можно симметрично провести и для другой функции реакции, откуда имеем:
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То есть, обоим явлениям — и рождению цикла, и переходу к хаотическому режиму — в модели отвечает своё соотношение маргинальных стоимостей решаемых бюджетом двух его задач. Blow-up рассмотренной выше модели происходит за пределами интервала, т. е. для соотношения цен 
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 отвечают циклы в траектории динамики бюджетного равновесия.

2.2.3 Анализ результатов моделирования

Если мы нигде не ошиблись в выкладках (что маловероятно — модель хорошо изученная) и если мы согласились с исходными предположениями (а мы с ними согласились), то надо принять и выводы модели. Впрочем, между выводами модели и политической их интерпретацией пролегает пространство спекуляций. Однако будем держаться фактов.

Факты таковы: волатильность бюджетного равновесия в последние десять лет заметно росла – см. иллюстрацию на рис. 2.3.
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(по данным Казначейства за период 1970–2002 гг. и с прогнозом на 2003 г.)

Рисунок 2.3 – Дефицит федерального бюджета США.

В то же время, процентная доля расходов федерального бюджета США на оборону неуклонно сокращалась последние сорок лет – см. иллюстрацию на рисунке 2.4 (источник: US GAO
). Она снизилась от почти 50% в 1962 г., до 25% в 1982 г. и до 17% в 2002 г. Примерно на том же уровне запланирована доля военных расходов и в федеральном бюджете США на 2003 год.
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(по данным Казначейства за период 1962–2002 гг.)

Рисунок 2.4 – Процентные доли затрат федерального бюджета США



Возможно, критериальный показатель a/b, следуя за изменением относительной доли x/y в бюджете, достиг своего критического значения, определяемого (2.20.1), (2.20.2). Собственно, в рамках данной НИР мы ставили перед собой скромную задачу – продемонстрировать исчислимость вывода о динамике бюджета. Однако сформулированную гипотезу мы можем только иллюстрировать и обсуждать с точки зрения её правдоподобия, но мы не располагаем возможностью предъявить в её пользу результат расчёта a/b. Проблемы со сбором данных о бюджетных затратах, часть из которых из соображений военной секретности недоступна в принципе, усложняет задачу расчётных доказательств.

Попытаемся обойти проблему отсутствия данных. Ведь, не имея возможности вычислить реальное значение показателя a/b, мы, тем не менее, располагаем другим отношением – долей отношения благ x/y, которое приводится в отчётах федерального Казначейства (рисунок 2.4).

Для рассмотренной задачи дуополии проблема устойчивости может быть сформулирована в несколько иных терминах.

Смысл в том, что с использованием специально введённого индекса [32] качественный (на уровне «устойчиво/неустойчиво») вывод о характере динамического равновесия может быть сделан на основе анализа относительной доли x/y финансирования благ x и y в бюджете, а также эластичности 
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 замещения этих благ. Ниже мы покажем связь данного индекса с рассматриваемой моделью дуополии.

Согласно цитированному источнику, индекс вычисляется так. Пусть задана величина 
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эластичности замещения первого блага вторым, а также доля 
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 первого блага в бюджетных затратах. Тогда индекс устойчивости s, по Скэрфу, будет иметь вид:
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где: u, v — так называемые коэффициенты Скэрфа, которые вычисляются так:
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Отрицательным значениям индекса s отвечает неустойчивость бюджетного равновесия, т. е. хаотический характер динамики траектории, который есть следствие условий, определяемых (2.20.1), (2.20.2).

Зададим значение 
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, ровно таким, каким оно определено за 2002 год на рисунке 2.4, т.е. будем следовать официальной информации США [33] о доле военных расходов, запланированной в федеральном бюджете США на 2003 год. Далее необходимо задать значение эластичности замещения благ. Будем считать, что возможны, грубо говоря, две стратегии замещения — высокая и низкая. Выше мы уже обсуждали пример с навигационным полем GPS, пусть и достаточно частный, но дающий представление о некой тенденции в замещении. А теперь, задаваясь разными значениями 
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 для уровня 
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, получим условия устойчивости бюджета США на 2003 г. по Скэрфу. Результаты расчётов приведены в форме функции отклика (рисунок 2.5).
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Рисунок 2.5 – Функция отклика индекса s на значения 
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Из анализа поверхности отклика по Скэрфу (рисунок 2.5) легко заметить, что устойчивость есть эксклюзивное свойство: устойчивые бюджеты, согласно Скэрфу, оказываются в явном меньшинстве. На графике (рисунок 2.5) устойчивым сочетаниям 
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 и 
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 отвечают значения s, окрашенные в «тёплые» тона спектра, соответственно, «холодными» тонами на этом графике представлены неустойчивые бюджеты. Мы не можем предъявить экспертную оценку величины 
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 для текущего состояния экономики США, возможно, что оценка этой величины вообще неизвестна. Но судить о величине 
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 эластичности мы можем всё же с бόльшим основанием, чем о соотношении цен a/b в модели дуополии, являющимся весьма абстрактным критериальным показателем. Дело в том, что даже беглого взгляда на характер эпюр достаточно, чтобы обнаружить наличие особенности поверхности отклика по линии 
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, которой на поверхности s соответствует терминатор между жёлтым и зелёным полем графика. Эта особенность позволяет ослабить характер допущений, сведя исходные предположения, в сущности, к дихотомии. Типа «высокое/низкое» значение эластичности 
[image: image63.wmf]s

. Допустим, эта величина относительно высока, т.е. 
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. Тогда индекс Скэрфа для бюджета США на 2003 год при 
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 уже для 
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 составит s = –5.205, а по мере дальнейшего роста 
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 будет только уменьшаться, оставаясь в области отрицательных значений. Вообще, как следует из графика рис. 4, для значений эластичности 
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 при любых значениях 
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 значение индекса 
[image: image70.wmf]0

<

s

, что влечёт вывод о неустойчивости соответствующих бюджетных конструкций. В то же самое время, как следует из того же графика, для сочетания 
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 все бюджеты являются устойчивыми.

Таким образом, федеральный бюджет США на 2003 год с достаточным основанием можно полагать неустойчивым.

Кроме того, получается ещё такой вывод: милитаристская «нагрузка» бюджета, если только она не превышает долю 
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, сама по себе не является источником неустойчивости его исполнения, но при этом повышение эластичности замещения благ x и y в экономике выше некоторой критериальной величины 
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 может привести к неустойчивости бюджета, финансирующего эти блага.

Тенденция к снижению отношения 
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 сопровождается, что важно отметить, некой общей – NB: технологически обусловленной – тенденцией к возрастанию эластичности благ x и y, финансируемых из государственного бюджета. Таковы, в частности, блага высокой эластичности (так называемые субституты), к числу которых относятся GPS, Интернет, мобильная связь, кабельное телевидение, вообще любые сетевые структуры, одинаково высоко ценимые и востребованные как в сфере потребления, так и для нужд обеспечения национальной безопасности.

В завершение обсуждения покажем связь между индексом Скэрфа и рассмотренной выше моделью дуополии. В принципе нижеследующие рассуждения можно обобщить на произвольное число благ, финансируемых из бюджета, но приведём иллюстрацию для тех же по смыслу двух благ, что рассматривались выше – «безопасность» и «потребление».

Представим себе мысленный эксперимент в двух различных случаях. В первом случае мы повышаем цену a блага x, зафиксировав на прежнем постоянном уровне объём поставки в бюджет блага y. Понятно, что рост a повлечёт снижение x.

Во втором случае мы повысим a на ту же величину, но сохраним на прежнем постоянном уровне уже не объём поставки y, как в первом случае, а цену этого блага b. Как и в первом случае, исходя из ограниченности бюджета и с учётом принципа максимизации прибыли поставщиков, следует предполагать, что по изменившейся цене будет закуплен меньший объём x.

Результаты данного мысленного эксперимента, на самом деле, имеют описание в форме так называемого «принципа Ле Шателье–Самуэльсона» [34]: крутизна кривой приспособительной реакции дуополиста в первом случае должна быть выше, чем аналогичная характеристика во втором. Иными словами, эластичность объёма x по цене a, понимаемая как частная производная при постоянной цене блага y (и, конечно, при объёме закупок бюджетом блага у, изменённом mutatis mutandis так, чтобы восстановить равновесие, отвечающее максимуму прибыли) должна быть выше, чем аналогичная величина в случае, когда фиксируется объём блага y.

В формальной записи:
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Знак равенства в последнем соотношении возможен только в предельном случае полной независимости объёмов благ x и y, т.е. для условия отсутствия бюджетного ограничения. В принципе соотношение должно выполняться также и в случае, когда блага x и y не являются субститутами (ibid).

2.2.4 Парадокс динамической неустойчивости бюджета

Парадокс возникновения неустойчивости бюджета при снижающейся военной нагрузке, по-видимому, новый. В самом деле, никогда ранее ни одному государству ещё не приходилось сталкиваться со столь низкой относительной ценой его военных усилий. До сих пор всегда получалось так, что те государства, которые почему-либо решали снизить долю военных затрат в своих бюджетах, после (и вследствие) этого переставали существовать
. Однако для рассматриваемого случая важен исторический контекст. Сделавшись после крушения СССР гегемоном, угрожать которому никто в мире не способен, США смогли без видимого риска для своей безопасности позволить себе эксперимент по снижению в федеральном бюджете доли 
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 военных затрат. Именно к этому США немедленно и приступили сразу же после окончания Третьей Мировой («холодной») войны в начале 90-х, когда завершилась Первая война в Заливе и распался СССР, а у США отпала необходимость в содержании дорогостоящего ВПК. Началась конверсия, смысл которой заключался в вовлечении в хозяйственный оборот продукции ВПК, которая должна была стать более доступной массовому потребителю по цене и, в то же самое время, менее специализированной, т.е. более способной к замещению иных благ.

Именно в этом направлении и эволюционировали военные технологии. В частности, принципиально новый – потребительский – смысл приобрели блага GPS и Интернет, изначально зародившиеся как военные проекты. Соответственно, изменилась структура ВВП и налоговой нагрузки на него, а в доходе федерального бюджета США стала быстро увеличиваться доля «новой экономики». В то же время, военно-промышленный комплекс стал увядать столь же быстро, сколь быстро стала расцветать «новая экономика». В общем, популярный девиз хипповых 60-х «Make love, not war» начал воплощаться в экономическую реальность 90-х. Однако в итоге эта новая тенденция в экономике привела к разбалансировке бюджетного равновесия, поскольку изменилась структура закупки в федеральный бюджет благ x и y. Соответственно, изменились цены и эластичности этих благ. Заметим, что в модели дуополии Курно цены по умолчанию принимаются постоянными, хотя в реальности дуополисты всегда вынуждены пересматривать не только объёмы выпуска x и y, но также и свои ценовые предложения a и b. Точнее, ценовые предложения должны меняться в соответствии с изменениями спроса федеральной казны на указанные блага.

Когда в середине 1990-х в казну хлынули шальные деньги, никто не попытался тогда здраво объяснить природу вдруг возникшего гигантского профицита. Теперь же, когда бюджетный процесс буквально «на глазах» поменял знак – но отнюдь не характер! – динамики, уже невозможно далее исходить из простейших объяснений. Типа того, что источником профицита в конце 90-х явилось повышение производительности труда, а источником дефицита начала 2000-х – повышение доли военных расходов в связи с готовящейся войной США против Ирака.
По нашему же мнению, источником резкого изменения волатильности бюджетного равновесия (рис. 2.2), является, на самом деле, парадигмальное изменение в экономической природе финансируемых из бюджета благ.

Пусть политики, привычно путая причину со следствием, по-прежнему тешатся манипулированием процентами вероятных военных затрат. Но реально мыслящие люди обязаны понимать, что дело вовсе не в ожидаемых затратах бюджета на очередную превентивную войну — они-то как раз относительно невелики, как их там ни считай, — а в том, что параметры уравнений динамики бюджетного равновесия, теперь возможно, приобрели некое недопустимое сочетание.

Смысл высказанной выше гипотезы — в следующем: так называемый «милитаристский» бюджет США 1960-х годов был вполне устойчив, в то время как баланс федерального бюджета последних Администраций, где «милитаристская» доля затрат сравнительно мала, испытывает сильнейшие в истории США колебания. Размах этих колебаний на протяжении трёх последних лет поразителен — от рекордных $189.8 млрд профицита в январе 2001 года до $80 млрд дефицита, заложенных в бюджет на 2003 год Администрацией (и $300 млрд, ожидаемых в 2003 году аналитиками
).

Такие колебания бюджетного баланса вполне объяснимы, если ещё раз осмыслить, чтó по их поводу предполагает рассмотренная выше простейшая модель. Собственно, сама-то модель ничего, конечно, не предполагает, но вот на основании её анализа представляется правдоподобным следующее утверждение. Без всякой войны — и далеко не сегодня, а достаточно давно, ещё на рубеже 1980–1990-х годов, — усилиями тогдашнего политического руководства США был осуществлён запуск колебательного процесса в динамике бюджетного равновесия, и этот процесс в последние годы развивается в диапазоне между рекордным в истории США профицитом федерального бюджета и рекордным же дефицитом.

Резюмируем. Страшной, однако, силой обладает интуитивная максима «Хотели как лучше!..», ставшая в России поговоркой. Руководители США последних лет тоже хотели как лучше, а сейчас, сбалансировав бюджетные затраты без учёта динамики становления бюджетного равновесия, создали фактор риска финансовой катастрофы. И даже вовсе не оттого, что Саддам способен оказать США исключительно упорное сопротивление на поле боя. Неожиданный удар вдруг может нанести неустойчивость государственного бюджета, которая, как обычно, проявится в самый неподходящий момент. Собственно, она проявилась уже в предыдущем президентском цикле — но в форме бешеного роста профицита, который почему-то никого не насторожил. Хотя давно и хорошо известно, что за всякий быстрый рост Природа затем всегда «наказывает». Экономика, кстати, — тоже. Так, например, за схемы быстрого обогащения (схема Понци
 и т. п.) в США наказывает не только экономика, но и Закон: деяния типа «пирамиды МММ» в США наказуемы и, отметим, достаточно строго.

В условиях колебаний бюджетного равновесия, возникших в последние годы и нарастающих (рисунок 2.3), ни о какой не то что победоносной, но и вообще о какой-либо войне в среднесрочной перспективе всерьёз говорить не приходится. Максимум возможного для доблестных вооружённых сил США — было бы вывалить бомбы в пустыню, чтобы не везти их обратно, и заодно потренировать штабы и пилотов. Ведь речь зашла уже не о Саддаме, а о спасении личного имиджа Президента. Впрочем, если динамика бюджетного процесса США будет и в дальнейшем развиваться по прежнему сценарию, то нации будет уже не этого имиджа.

А война? Что ж, быть может, она и состоится
 (why, как говорится, not?). Но смысл? Неустойчивость возникла не вчера и не вследствие войны. И уж явно не военными усилиями её можно отрегулировать. Единственный способ — действовать «по науке», поскольку давно и хорошо известно, что «нет ничего практичнее хорошей теории». Вот и в данном случае разумнее всего было бы опираться на выводы классически разработанной теории общего равновесия [5], а точнее, — её продолжения в форме прикладной экономико-математической дисциплины Computable Global Equilibrium (CGE) [35], интенсивно развивающейся в течение последнего десятилетия. Впрочем, бюджетный (и не только бюджетный) кризис в США развивается по времени уже примерно столько же.

Естественно, когда данный кризис завершится, найдутся виновные и проявятся люди, для которых всё было ясно «ещё вчера». Но математические модели чем хороши? Тем, что по ним кое-что можно прояснить заранее или «в процессе», т.е. не «задним умом», а до наступления тех интересных событий, о которых, когда они наступают (на тех, кто не успел отскочить), говорят «не дай бог жить в интересное время».

Если проанализировать результаты, которые стали известны уже после окончания Второй войны в Заливе, то получаются выводы, подтверждающие анализ, проделанный в настоящем исследовании. Как правило, все прогнозы «скисают» намного быстрее, чем за то время, которое прошло с момента разработки данного исследования, особенно в политике, которая вообще суть наиболее неблагодарный объект для прогнозирования. В связи с этим, см., в частности, незавидную судьбу прогноза GT-2015.

Итак, ещё в ходе операции, к началу апреля 2003 г., бюджетных денег на войну потрачено уже было почти в два раза больше, чем по изначально планировавшемуся Администрацией США варианту «А» (рисунок 2.1). Более того, 26 марта Президент Буш запросил у Конгресса и получил на ведение войны ещё $74.9 млрд, а затем уже 30 сентября снова запросил и снова получил на те же цели ещё $85 млрд. Но дело даже не в перерасходе бюджетных средств на такую малопредсказуемую статью расходов, как война. Смысл негативных процессов в экономике, которым война дала дополнительный толчок, в том, что в бюджетном дефиците развивается динамика нестационарного типа. А тот прогноз на бюджетный дефицит, который в начале 2003 года составлял $300 млрд и считался фантастически большим (рисунок 2.3), ныне уже пересмотрен аналитиками в сторону его увеличения до $450 млрд и, судя по контексту событий, этот ориентир – ещё далеко не предел.

Этот процесс настолько важен, что мы планируем вернуться к анализу динамики бюджетного дефицита США через год, когда ситуация в бюджете определится настолько, что выданные сейчас предсказания станут обозримы.

Авторы благодарны за стимулирующие дискуссии по проблеме анализа угроз экономической безопасности д-ру Е.Н. Синёвой.
2.3 Аудит проблемы безопасности в контексте распознавания потенциальной угрозы от управляемой нестабильности социальных и технологических систем (на примере США)

2.3.1 Проблема эволюции терроризма

Нынешний терроризм есть лишь отражение актуальной политики. Однако демобилизация ветеранов мировой политики может привести на руководящие посты представителей иных финансовых групп, для которых лозунги сегодняшних экстремистов – пустой звук.

Каким ожидается облик терроризма ближайшего будущего? Будут ли террористы по-прежнему угрожать людям, обмотавшись «поясами шахидов» и поминая всуе Аллаха? Не хотелось бы заниматься неблагодарным делом политического прогноза, отметим лишь, что помимо энергоносителей, неотделимых от имени Аллаха, на Земле имеются также и другие остро дефицитные ресурсы, конкуренция за доступ к которым может обостриться в ближайшие же годы и принять экстремальные формы. Например, запасы пресной воды. В частности, в прессе широко обсуждается докладная записка московского мэра Президенту РФ по поводу, казалось бы весьма удалённому от проблем Москвы, задыхающейся в смоге, парализованной в транспортных пробках и ежедневно ожидающей нового нападения террористов. Но повод документа симптоматический – ресурсы пресной воды в реках Сибири.

Смысл в том, что политика и её неизбежное продолжение в форме терроризма будут всегда. Следовательно, и на вызовы терроризма будущего следует отвечать, работая на опережение. Но политики с их спецназом и прессой могут спокойно пропустить весь нижеследующий материал данного подраздела; для немедленной реакции на события реального времени в нём нет ничего срочного. Но прежде, чем обсуждать эволюцию терроризма, об арсенале средств отпора ему.

На самом деле, существуют всего два способа охоты: преследование и засада, включая всевозможные силки, ловушки и капканы, красные флажки и волчьи ямы. В связи с отпором террористам чаще говорится об их преследовании. В частности, такова акция «Несокрушимая свобода», объявленная администрацией США ещё в сентябре 2001 года немедленно по итогам атаки террористов на офисы Нижнего Манхеттена и Пентагона. Колоссальная по размаху и затратам, эта акция, тем не менее, так и не смогла предотвратить рецидивов терроризма. Потому что по своему смыслу это не столько военная операция, сколько PR-акция «Возмездие». Впрочем, если отвлечься от кошмарных подробностей, то и терракт в «день 9/11» тоже был PR-акцией: нападавшие не выдвинули никаких требований, никто не взял на себя ответственность за нападение, виновные были определены не в состязании обвинения с защитой в суде, а решением администрации США; при этом полностью провалившиеся руководители администрации и спецслужб не только не были уволены в отставку, но даже не получили взысканий. Преследование бин Ладена чуть не всеми спецслужбами на свете несколько лет сопровождается его регулярными телевизионными интервью. Всё это наводит на мысль, что гоняться за террористами по всему миру, возможно, не столь уж и эффективно.

Преследование означает «ответ». Ответ означает «запаздывание». А запаздывание является косвенным поощрением террористов и неизбежно влечёт новые жертвы.

Но что можно эффективно противопоставить террористам?

С нынешней – этно-религиозной – волной терроризма всё более или менее ясно. Рано или поздно (скорее позже, чем раньше) руководители стран, в наибольшей степени пострадавших от терроризма, наконец-то, договорятся о согласованных действиях и ликвидируют источник финансирования исламского терроризма. Об идентификации этого источника речь не идёт. «Подумаешь, бином Ньютона» – сказал бы классик. Просто исламский терроризм финансируется Саудовской Аравией, главным поставщиком дешёвой нефти на мировые рынки, а главным потребителем нефти в мире пока что являются США. Потому до поры одиозному режиму Саудовской Аравии разрешалось пребывать в средневековой дикости. Этой своей позиции США не изменили, даже когда выяснилось, что 16 из 19 камикадзе, атаковавших Америку 11 сентября 2001 года, оказались выходцами из Саудовской Аравии, как, впрочем, и главный подозреваемый по этому делу саудовский шейх Осама бин Мухаммед бин Ладен.

Однако нести всё возрастающий политический и военный риск ради сдерживания цены на сырую нефть рано или поздно станет экономически нецелесообразным даже для США, всё благосостояние которых основано на искусственной дешевизне саудовской нефти. Убытки США от пресловутого «терракта судного дня» (или «дня 9/11») уже, наверное, перекрыли экономию от этой дешевизны за весь XX век. Постоянных друзей в этом достаточно паршивом мире нет ни у кого, одни лишь только постоянные экономические интересы, потому вполне реален военно-политический сценарий «зачистки» реликта Средневековья паразитического саудовского режима. Например, по политическому прецеденту операции НАТО «Решительная сила» в 1999 г. на Балканах. И на этом закончится история этно-религиозного терроризма мусульманских маргиналов. Появившийся после мирового энергетического кризиса 1973 года, он вырос и тридцать лет успешно паразитировал на страхе Запада перед новым повторением кошмара арабского нефтяного эмбарго. Конечно, политическая ликвидация несовместимого с цивилизацией режима саудитов ликвидирует и материальную базу нынешнего терроризма, но вряд ли уменьшит остроту противоречий на этой перенаселённой планете с её ограниченными ресурсами.

Потому уже сейчас надо думать – каковы возможные цели терроризма будущего? Нынешний терроризм есть следствие фундаментальных различий в цене человеческой жизни в разных системах ценностей. Ислам, ни во что не ставящий человеческую жизнь, во всех эпизодах террора предлагал властям демократических государств один и тот тип сделки: человеческие жизни в обмен на политические преференции. Не станем обсуждать эту коллизию, она ясна, а её решение, повторим, всего лишь вопрос политической воли. Легко додумать, как будет однажды ликвидирована этно-религиозная угроза гуманизму. Не исключено – той же коалицией стран, которая в своё время ликвидировала глобальную угрозу, исходившую от национал-социализма. Допустим, исламский терроризм однажды исчезнет, лишившись финансовой поддержки правящей династии саудитов. Однако вечный источник всех на свете конфликтов – экономические противоречия в мире всё равно останутся.

После ликвидации терроризма, направленного ПРОТИВ ЛЮДЕЙ, его место в мире займёт другое порождение западной цивилизации – терроризм, направленный ПРОТИВ СИСТЕМ. По сравнению с бесчеловечным, но всё же относительно предсказуемым и локальным исламским терроризмом, «новый терроризм» (НТ) потенциально гораздо более опасен. И если заранее не подготовиться к его появлению, он способен стать глобальным по масштабам и соизмеримым с мировой войной по последствиям.

Но будет ли эффективна против «нового терроризма» стратегия преследования? Вряд ли, ведь такой террорист никуда не убегает, т.к. он действует из безопасного укрытия. Значит засада? Да, если угодно, именно засада – в форме мониторинга террористической активности во всех критически важных системах энергетики, транспорта, обороны, но, в первую очередь, – в системах жизнеобеспечения. Строго говоря, мониторинг – не только и даже не столько засада, это онлайновый, работающий в реальном времени, комплекс средств, нацеленный на локализацию и блокированию террористической угрозы на ранних стадиях её возникновения и развития. Но эффективна ли стратегия мониторинга в принципе?

К примеру, лихорадочное переоснащение техническими средствами мониторинга аэропортов, станций метро и приёмных государственных учреждений, начавшееся в США после терракта 11 сентября 2001 года, пока что не привело к поимке ни одного террориста, но уже вылилось в бешенные затраты. Более того, немедленно нашлись люди, взявшие на себя труд продемонстрировать, что они способны обмануть любой биометрический контроль, а от досмотра же, как давно известно, находчивый человек всегда сумеет уклониться.

Что ж, выходит, мониторинг бессилен против опытного бойца?

Так точно!

В противостоянии человеку даже самые развитые технические системы способны достигать лишь единичных успехов. Это означает, что нынешнего террориста никакими средствами мониторинга не проймёшь. Однако нужно различать принципиально разные угрозы «старого» и «нового» терроризма. Целями НТ станут высокотехнологические объекты жизнеобеспечения, такие как транспорт, городская инфраструктура, связь и энергетика. Способом нападения НТ на эти системы станет запуск в них критических режимов функционирования. Таким образом, идеология НТ базируется на переносе из виртуального пространства в физическое методологии проектирования самовоспроизводящихся вредоносных логических структур. Если угодно, это уже другой тип противостояния – не техника против человека, а техника против техники, точнее процесс мониторинга против процесса критического режима. Ведь смысл и логика действий «новых террористов» будет заключаться в том, чтобы вызывать цепные реакции в МАКРОМИРЕ. Сделать это можно не как угодно, а лишь определённым способом, характерным для каждой из систем на особицу, потому у мониторинга против такого способа нападения есть теоретические шанса не проиграть. Надо только научиться оперативно различать начало критического режима. Задача сложная, но не безнадёжная.

В связи с НТ можно уже всерьёз говорить о «казуальном оружии», появление которого выведет из игры традиционные виды оружия, являющиеся средством продолжения политики НАСИЛЬСТВЕННЫМИ средствами. Достигнутое в современном мире равновесие средств нападения и защиты, а также изменения настроений в обществе в отношении насилия, как метода политики, снижают эффективность применения оружия в его традиционном смысле, как специализированного средства уничтожения живой силы и техники. «Казуальное оружие» выводит ситуацию из этого тупика. Именно потому опасен НТ, что он опирается на ещё не освоенный интеллектуальный ресурс.

Нападение на WTC и Министерство обороны США примером «нового терроризма» может быть названо лишь отчасти. Да, в отличие от акций традиционного терроризма, оно проявилось в форме логической цепочки действий в технологической среде. Но главными мишенями нападавших были всё-таки люди, а не системы. Хотя, возможно, это нападение не было первым. Есть основания предполагать, что НТ напал на демократическую систему США, когда во время президентских выборов 7 ноября 2000 г. имел место отказ технической процедуры демократического выбора. Логика подобного скрытого нападения могла заключаться в следующем. Чтобы произошёл сбой в процедуре волеизъявления, следовало бы максимально приблизить условия голосования на выборах к условиям известной «теоремы о невозможности», сформулированной Кеннетом Дж. Эрроу (K.J. Arrow) ещё в 1951 году [9]. Именно это и произошло на деле, а в результате даже не был идентифицирован сам факт нападения.

«Новый терроризм» имеет ряд важных специфических особенностей, вызывающих необходимость научной постановки вопроса.

Тезисно суть проблемы НТ в следующем.

· НТ не обязательно связан с выдвижением политических требований и/или с заявлениями об ответственности за акты террора. В этом смысле он по сути смыкается с действиями создателей вредоносных программ для компьютеров. Иными словами, НТ является разновидностью бесцельного и анонимного вандализма. Политическая аморфность этого явления делает бесполезной борьбу против него политическими средствами. Администрация Дж. Буша-мл., не раздумывая, предложила общественности политическую трактовку террористического акта 11 сентября 2001 года. Возможно, здесь была совершена онтологическая ошибка.

· В отличие от «традиционного терроризма», обычно преследующего традиционные цели (политические, корыстные, национальные), НТ нападает не на политические институты и олицетворяющих их лидеров, а на СИСТЕМЫ. Системы при этом могут оказаться разными – политическими, социальными, технологическими или экологическими. Притом НТ не имеет ничего общего с луддитами (wreckers, Luddites, frame-breakers), в форме вандализма выражавших протест против нового технологического способа производства. Деятели НТ, в отличие от тех же луддитов, не преследуют экономических целей. «Новые террористы», также как и распространители вредоносных компьютерных программ, своими террористическими, по сути, актами нападения осуществляют самовыражение маргинальной субкультуры.

· Парадоксально, но в долгосрочной перспективе НТ имеет меньше шансов, чем «традиционный терроризм». Последний является спонтанным по форме и любительским по содержанию, чем чрезвычайно затрудняет его профилактику. Известно, что как раз именно непрофессионалы доставляют больше всего хлопот полиции. В то же самое время, НТ, являясь действием маргинальным и антигуманным в социальном смысле, требует всё же определённых знаний, а также владения технологиями планирования для осуществления нападений на высокотехнологические системы и процессы. Это делает НТ отчасти всё же предсказуемым. Так, в частности, можно говорить о достигнутом равновесии в борьбе между бесчисленными и анонимными любителями, создающих и распространяющих вредоносные программы типа «вирусов», «червей» и «троянских коней», и относительно немногочисленными профессиональными создателями средств защиты.

· Можно говорить о том, что объектом нападения НТ является функция Ляпунова той или иной системы. Значит, больший риск несут системы, обладающие более «уязвимыми» функциями Ляпунова. Отсюда и основополагающий принцип – стратегия защиты от НТ. Если кратко, это разновидность fool-proof, но только с элементами искусственного интеллекта, позволяющими индивидуально определять уязвимые места критически важных систем и, соответственно, потенциально опасные с точки зрения нападения НТ элементы системы. Суть в том, что НТ не может напасть на устойчивость системы в произвольной точке, он может напасть только на тот элемент системы, который является «чувствительным» с точки зрения её устойчивости.

· Работа по сертификации степени уязвимости критически важных объектов транспорта, энергетики и объектов городской инфраструктуры потребует колоссальных усилий. Альтернативой же является риск скрытого нападения НТ на указанные системы. Драматичен именно скрытый характер нападения, поскольку без специальной экспертизы отличить случайную катастрофу от систематического нападения НТ практически невозможно.

· Для оценки риска, а также для идентификации уже возможно происходящего в текущем времени нападения НТ могут быть использованы некоторые уже существующие в настоящее время технологии на базе искусственного интеллекта. Но разработка соответствующей методологии защиты от НТ должна получить государственную финансовую и научную поддержку раньше, чем НТ обзаведётся инфраструктурой, кадрами и станет действительно массовым бедствием.

Попытаемся обосновать выдвинутые тезисы – если не в теории, то хотя бы на наглядных примерах.

2.3.2 Логика «нового терроризма»

Логика действий «новых террористов» выводится из ответа на вопрос: как следует направленно изменить условия технологической среды, чтобы в ней запустился критический режим?

Например, как вызвать режим функционирования потребителей электроэнергии такой, чтобы воспроизвести условия выхода из строя системы городского электроснабжения? На подобные вопросы в принципе уже заготовлены разнообразные и развёрнутые ответы. Варианты ответов на вопросы о структуре планируемого террористического акта могут быть сгенерированы по специальной методике в диалоге с базой знаний. Методика эта известна как «диверсионный анализ». Она была придумана в СССР около 20 лет тому назад, а теперь получила определённое распространение уже и в США.

Методика «диверсионного анализа» является обоюдоострым оружием: она может служить как для планирования террористических актов, так и для логического вскрытия замыслов террористов и расстановки защитных механизмов в потенциально уязвимых местах систем транспорта, городской инфраструктуры жизнеобеспечения и энергетики. Предупреждён – значит вооружён. Следовательно, попытка напасть на режим функционирования той или иной технологической системы будет равнозначна нападению мухи на липучую бумагу. В том случае, конечно, если и мониторинг активности НТ тоже будет основан на «диверсионном анализе». Но является ли мониторинг НТ необходимым и достаточным условием безопасности общества от анонимных угроз критически важным системам его жизнеобеспечения? Правильно ответить на этот важный вопрос, исходя только из исторического опыта борьбы с терроризмом «традиционным», невозможно. Нужна теория. Отсутствующая, отметим, в завершённой форме. И данная работа является попыткой отчасти заполнить дефицит теоретического знания в этом вопросе.

Тезис данной работы заключается в следующем: «окном уязвимости» общества, является дальнейшее совершенствование технологий. Ниже покажем, что разновидность терроризма, которая здесь определяется как новая, способна эффективно угрожать обществу именно через указанное выше «окно уязвимости». Тезис возник в качестве ответа на следующий проблемный вопрос: какова должна быть стратегия защиты общества от угрозы того, что террористической деятельностью однажды займутся не фанатики-самоучки из числа недоучек, а настоящие профессионалы?

В самом деле, и г-н Басаев, отчисленный за неуспешность с первого курса из одного из не самых перегруженных теорией ВУЗов Москвы, и г-н Хаттаб, не имеющий даже среднего образования, далеко не теоретики. Да и сам г-н бин Ладен тоже имеет образование, в переводе на российские мерки, строительный техникум, оконченный в одном из провинциальных, даже по саудовским понятиям, городе. Базовый метод этого поколения террористов прост, эффективен, но однообразен. В терминах ФБР этот приём называется «суицидальным терроризмом». Люди, использующие для достижения своих целей смертников или «адские машины», и руководящиеся в выборе своих целей политическими, корыстными, национальным или конфессиональными мотивами, являются, обычно, маргиналами и любителями. Непрофессионалы с их непредсказуемой психологией являются проблемой полиции всего мира. Этот тип терроризма, который мы здесь подразумеваем «старым», остаётся полицейской проблемой, обсуждать которую в рамках настоящей работы мы не считаем нужным. Профессионалы же, способные планировать операции с использованием высоких технологий, однако, как правило, не выдвигающие политических, корыстных и прочих подобных требований, эти заведомо не являются ни маргиналами, ни любителями.

Таким образом, различать «новый» и «старый» виды терроризма станем не только и не столько по историко-политическим эпохам, сколько по типу контингента, рекрутируемого в террористический бизнес и, соответственно, его целевым установкам, а также возможным последствиям его активности. В целом, перспективы борьбы с НТ можно определить как оптимистические, в то же время, его последствия – как весьма и весьма пессимистические, где-то соизмеримые по масштабу с мировой войной. Оптимизм коренится в том, что образ действий деятелей НТ в меньшей степени определяется психологией, политикой, религией и прочими субъективными факторами, в большей степени – объективными законами развития технологий, что позволяет привлечь для борьбы с НТ научные ресурсы. Однако прямая аналогия между НТ и компьютерным вандализмом не совсем точна: вандалы – почти всегда любители и одиночки, в то время как НТ предполагает планирование и, соответственно, оптимизацию своих операций, что подразумевает координирование действий на уровне, не доступном никаким любителям. Впрочем, профессионализм является не только фактором угрозы НТ и его наиболее характерным признаком, он также определяет и стратегию защиты общества от этой опасности, существующей пока что потенциально.

В данной постановочной по смыслу работе основное внимание уделено не столько произошедшим и потому бесспорным актам террора, сколько потенциально возможным операциям НТ, которые, к счастью ещё, не произошли, а потому могут кому-то показаться абсурдными и нереальными. Для страховки от неверного восприятия излагаемых ниже идей предлагается следующий психологический тест. Если какое-то из обсуждаемых здесь предложений покажется вам абсурдным и не заслуживающим обсуждения, попытайтесь в порядке мысленного эксперимента допустить, что терракт от 11 сентября 2001 года ещё не состоялся, а только планируется, а, допустив, попытайтесь оценить правдоподобие этого замысла и найти в нём уязвимые места. По правде говоря, замысел террористов страдал неправдоподобием, а план их был очень уязвимым. Но воплощение этого неправдоподобного и уязвимого плана превратило фантазии Голливуда в скучные анекдоты, а концепцию общественной безопасности – в фантазии Голливуда.

Проиллюстрируем теперь главный тезис работы – «окном уязвимости» общества, является дальнейшее совершенствование технологий. Оговоримся, «окно уязвимости» действует до тех пор, пока оно не идентифицируется и не ликвидируется средствами точных наук. Однако, вплоть до самого момента ликвидации, оно является источником угрозы. «Новый терроризм» по своей сути – не преодоление барьеров защиты, а использование их органических свойств. Можно говорить о том, что «традиционный терроризм» нападал на общество, а исход возникающей схватки решался в единоборстве сил террора и противостоящих им полицейских сил. Короче, как в полицейских боевиках, в противостоянии побеждал сильнейший. Развивая спортивную метафору, действия НТ также можно уподобить действиям спортсмена, но не всякого. В частности, парашютиста, сёрфера или горнолыжника, – того, чьё мастерство проявляется в грамотном исполнении им не силовых, а так называемых «уступающих движений». Оптимально управлять вектором инерции, а не противостоять ускоряющему действию силы инерции – признак мастерства спортсмена, атакующего на скорости снежный склон, воздушный поток или океаническую волну. Так вот, оптимальное использование ресурса атакуемой системы и есть отличительный признак НТ, который не пытается ломать, взрывать или захватывать атакуемую систему. Зачем её разрушать? Можно модифицировать атакуемую систему так, чтобы затем с её помощью нанести максимальный ущерб обществу – такова логика НТ. Притом что подобная модификация атакуемой НТ системы может, парадоксальным образом, совпадать с направлением технического прогресса собственно системы. Отсюда следует, что есть общее свойство разных систем, потенциально способное стать предметом атаки.

И ещё одно – чисто психологическое – отступление. Атака терроризма в его нынешней ипостаси есть стремительная суета бородатых людей в камуфляже, громкие вопли «Allakhu akbar!» и беспорядочная стрельба из Калашниковых. Атака НТ на систему может развиваться месяцами, однако её последствия могут в итоге оказаться невообразимо тяжкими. Как в известном выражении: «Эти животные настолько медлительны, что часто застают человека врасплох». Именно этот – характерно низкий – темп нападения НТ и препятствует своевременному распознаванию спецслужбами угрозы НТ.

Общим местом разных по принципу действия технологических систем является их динамическая устойчивость.

Добиться потери устойчивости пассажирского авиалайнера, ракеты, телевышки, химического реактора, финансово-банковской системы, ТЭЦ, турбоэлектрогенератора, телефонного трафика, компьютерной сети или системы жизнеобеспечения высотного здания – фактически означает напасть на тех людей, чья безопасность определяется динамической устойчивостью режима функционирования этих или каких-то иных технологических систем современной городской инфраструктуры.

Возможность появления групп людей, покушающихся на устойчивость систем, равно как и вероятные последствия таких систематических действий достаточно уже очевидны. Мотивы, по которым это может быть проделано, выходят за рамки данной работы. Обсудим не только источники угрозы технологическим системам, но и продемонстрируем существование метода нападения, т.е. возможности добиваться опасной потери устойчивости в системах посредством неких направленных систематических действий.

Также продемонстрируем самую возможность систематического образа действий в защите от скрытого нападения на устойчивость систем.

2.3.3 Примеры, иллюстрирующие смысл неустойчивости систем

Примеры, иллюстрирующие смысл и значение неустойчивости систем, приводимые ниже, иллюстрируют характерную особенность: неустойчивость является расплатой за стремление к прогрессу.

Парадокс? Скорее закономерность. Просто о ней не всегда помнят.

Пример №1. Центробежный регулятор Уатта. 

Это устройство было изобретено Джеймсом Уаттом примерно в 1782 году, в связи с необходимостью регулировать работу паровых машин. Идея регулятора в следующем. Когда скорость вращения вала паровой машины падает ниже определенной величины, вращающиеся шары регулятора опускаются, что приводит к открытию заслонки, которая начинает пропускать больше пара в машину. Когда же вал машины начинает вращаться слишком быстро, вращающиеся шары поднимаются и закрывают заслонку, что уменьшает поток пара в машину. Равновесный угол отклонения системы вращающихся шаров в итоге определяется балансом силы тяжести и центробежной силы, обусловленной вращением.
Центробежные регуляторы успешно работали приблизительно в течение столетия. В середине XIX века только в Англии их количество на заводах измерялось десятками тысяч. Успех технологического нововведения, революционизировавшего производство и транспорт, по логике внутреннего развития, послужил стимулом его дальнейшего прогресса. Прогресс в технологиях обработки рабочих поверхностей регулятора и, как следствие, увеличении равномерности хода его взаимодействующих подвижных частей самым парадоксальным образом привёл к проблемам. Регуляторы стали сталкиваться с проблемой неустойчивости. По-видимому, первое описание этого явления дал английский астроном Г.Б. Эйри в 1840 г., основываясь на наблюдениях за поведением экваториала – устройства, автоматически перемещавшего ось телескопа за видимым движением звезды по небесной сфере. Экваториал, являвшийся разновидностью регулятора Уатта, иногда без внешних побудительных причин вдруг терял устойчивость, в нём начинали нарастать быстрые колебательные движения, которые выводили из строя систему телескоп-экваториал. «Рыскание» регулятора, приводящее к тому, что постоянная скорость в машине так и не устанавливалась, научились устранять установлением вязких демпферов на регуляторах, а теоретическое объяснение этому феномену дал уже только в 1876 году русский инженер И.А. Вышнеградский, который прояснил роль вязкости и предложил способ её численного определения. Источник аварий был в том, что по мере роста размеров паровых машин и в связи с прогрессом технологий обработки металла были УЛУЧШЕНЫ (NB: именно улучшены!) такие показатели, как трение и неравномерность в конструкции регулятора. По Вышнеградскому именно они оказались критериальными факторами генезиса неустойчивости.

Иными словами, однажды должны были построить новую машину с улучшенными характеристиками регулятора, которая пойдет «вразнос». Что, собственно, и произошло на практике. Поскольку проблемы автоматического управления имели и по сию пору имеют огромное значение в приложениях, проблема устойчивости регулятора Уатта приковала к себе пристальный интерес математиков и ныне является классически разработанной.

По современным воззрениям, потеря устойчивости регулятором Уатта происходит в условиях так называемой бифуркационной теоремой Г. Хопфа. Согласно одному из вариантов развития неустойчивости в соответствии с теоремой Хопфа уменьшение коэффициента трения до малых значений, попадающих в некую критическую область, в системе «регулятор-машина» возникают и могут сосуществовать неустойчивые периодические решения и стационарное состояние. Последние-то и доставляют причинный механизм, который позволяет малым, но всё же конечным по амплитуде возмущениям нарастать. В итоге движение системы «регулятор-машина» с какого-то момента времени становится фактически неуправляемым. В экспериментах наблюдается нарастание возмущений, ограничиваемое лишь физическими причинами. Результаты теории бифуркаций, конечно, несколько запоздали по отношению к развитию паровых машин, но они оказываются полезными в ряде смежных приложений, в том числе и тех, которые представляют интерес в смысле темы данной работы.

Например, те же методы анализа применимы для сервомеханизмов, управляющих установкой подвижных элементов крыла современного авиалайнера. Достижение высокой степени подвижности сервомеханизмов требует работы вблизи границы неустойчивости. Нужно так рассчитать конструкцию системы, чтобы в случае потери устойчивости в ней рождались только устойчивые периодические решения малой амплитуды. При этом ещё сохраняется некоторая возможность управлять системой и в некоторых случаях этого оказывается достаточно. В то же время, имеются примеры внезапной потери устойчивости аэропланов в полёте. В частности, известен инцидент с президентским самолетом C-130 Hercules диктатора Пакистана генерала Зия уль Хака, происшедший 17 августа 1988 г. Согласно наблюдениям с борта самолета сопровождения, тяжелая машина, потеряв устойчивость, стала испытывать усиливающиеся рыскания по крену, после чего перешла в крутое пике, завершившееся катастрофой. Если допустить, что данный инцидент кем-то планировался, то указанный эффект мог бы быть реализован, например, искусственным снижением демпфирования в сельсинах крыла. Например, во время наземного обслуживания самолёта перед полётом. Тогда, если не предусмотреть специальных мер безопасности, в системе управления могут возникнуть неустойчивые периодические решения, приводящие к утрате управления.

Пример №2. Избирательная система.

Демократические выборы лидеров являются важнейшим атрибутом цивилизации. Однако до самого последнего времени теория общественного выбора существовала отдельно от социальной практики. Между тем, свыше полста лет тому назад Кеннет Джозеф Эрроу показал, что демократический выбор в стандартных (подразумеваемых) предположениях невозможен. В своей книге «Социальный выбор и индивидуальные ценности» (1951) Эрроу сформулировал условия [9], при которых групповые решения не могут быть выведены из индивидуальных предпочтений никаким рациональным (демократическим) путём.

В практической плоскости вопрос ставится так: можно ли создать такую систему голосования, чтобы она была рациональной, решающей и демократичной одновременно?

Математики, философы и экономисты, исследовавшие этот вопрос в течение десятков лет после опубликования Эрроу этого фундаментального результата, склоняются к отрицательному ответу. Голосование может быть избавлено от произвольности, безвыходных положений или неравноправия, но оно не может избегнуть всех этих недостатков одновременно. Этот теоретический вывод, известный как «теорема о невозможности» и есть то самое «окно уязвимости» демократических институтов демократических стран. В практике использования бумажных бюллетеней для голосования проявление неустойчивости коллективного выбора как бы микшировалось, но с появление компьютеров и сетей, условия процедуры волеизъявления воспроизводят как раз те самые условия, в которых теоретически «прописан» запрет на этот способ принятия коллективных решений. От компьютерного усовершенствования технологии выборов как раз и следовало бы ожидать предсказанных теорией неприятностей.

Теорема Эрроу честно предупреждает: «очень хорошо – тоже плохо». Но, по-видимому, ещё потребуется статистика отказов электронных систем голосования, прежде чем политики осмыслят ситуацию.

А пока что рационально мыслящие «новые террористы» могут без особенных даже затруднений вызвать крах избирательной системы, притом в первую очередь в странах, продвинутых в технологическом отношении, с развитыми демократическими институтами и прозрачными избирательными процедурами. Возможно, именно этот крах фактически и произошёл в форме отказа демократической процедуры на выборах 2000 года в США, когда Президента США, по сути дела, назначил Верховный Суд, притом, перевесом всего в один голос. Ближайшее подтверждение опасности, исходящей для демократии от электронного усовершенствования процедуры коллективного выбора, можно ожидать на выборах 2004 года в Индии, где собираются вовсе исключить бумажный бюллетень из употребления и, тем самым, сблизиться с условиями, прописанными в «теореме о невозможности».

Этими двумя примерами пока что и ограничимся, хотя их число легко множить. Например, напрашивается анализ ситуации с гигантским блэкаутом 17 августа 2003 года на Восточном побережье США, когда без электричества одновременно остались свыше 50 млн человек и на двое суток была выведена из строя система жизнеобеспечения в крупнейших городах США, включая и многострадальный Нью-Йорк. Ответственность за эту «технологическую» диверсию взяла на себя «Аль-Каеда», однако Администрация немедленно опровергла версию террористического нападения.

Промежуточный вывод: направления атак «новых террористов» будут задавать не фанатики, а теоретики, но лишь тогда эти атаки не станут неожиданными и фатальными, если будет заранее проведена сертификация отказоопасных (критических) технологий.

2.3.4 Управляемая неустойчивость

Вообще говоря, понятие «управляемая неустойчивость» – это типичная катахреза
, ведь лавинообразные процессы по определению неуправляемы. Однако проблема состоит в другом и сводится к вопросу: можно ли вызвать неустойчивость в нужное время и в нужном месте, управляя параметрами системы или среды, в которую она погружена?

Допустим, ответ положительный. В таком случае алгоритм управления указанными параметрами задаёт не что иное, как атаку на систему. Если к тому же потребовать, чтобы возникающая в результате атаки неустойчивость приводила к разрушительным для системы последствиям, и чтобы для реализации самой атаки не требовалось привлечения внешних по отношению к системе ресурсов и, к тому же, чтобы такую атаку всегда можно было реализовать скрытно, то получается некий образ стратегии. Такую стратегию будем в дальнейшем называть «скрытой атакой». Выясним осуществимость скрытой атаки (СА).

Логично предположить, что если только СА в принципе осуществима, то должны быть и примеры её стихийной реализации. В частности, примером СА может служить известный из истории эпизод, когда рота солдат, идущая строевым шагом, обрушила мост, по которому проходила. Принцип этой СА заключался в том, чтобы возбудить растущие колебания в конструкции моста за счёт эффекта резонанса.

Ресурсом СА явились собственные колебания конструкции моста, стратегия же атаки заключалась в управлении параметрами «частота» и «амплитуда» возбуждающего колебания. Результатом СА явилось нарастание амплитуды возбуждаемых колебаний по мере приближения колебаний возбуждающих к резонансной частоте, которое в итоге превысило предел прочности несущей конструкции. Возможность скрытой атаки резонансного типа теперь учтена и при переходе через мосты военнослужащим, идущим в строю, командиры подают команду идти не в ногу.

Будем считать, что данный исторический пример как бы указывает на существование некой разновидность стратегий СА. Будем предполагать существование класса «резонансных» стратегий, таких, которые основаны на сближении реальных условий функционирования атакуемой системы с теоретически опасными режимами. «Резонансные» стратегии почти всегда реализуются стихийно. Это обусловлено тем, что в ходе технического прогресса инновации часто опережают теоретически наработки. Примером служит такое опасное явление как «флаттер» (или «шимми»), губившее экспериментальные самолёты. Условия возникновения этого явления на момент создания новых образцов авиатехники не были известны, потому сближение с опасными режимами происходило по неведению. Точно также не были известны практикам и причины неустойчивого поведения, зачастую приводившего к авариям регуляторов Уатта, неотъемлемой части паровых машин, быстро развивавшихся в период индустриальной революции XIX века. В ходе технического прогресса опасность всегда вначале проявлялась в авариях и катастрофах, причины которых затем выяснялись теорией и лишь затем локализовывались в конструкциях.

А возможен ли обратный ход прогресса? Несомненно. Теоретические разработки, описывающие невозможность тех или иных процессов и/или технологий зачастую оказываются опережающими по отношению к техническому прогрессу. Тем не менее, реализация «резонансных» стратегий даже в таких случаях происходит тоже стихийно. Типичным примером как раз может служить ситуация на президентских выборах в США 2000-го года. Отказ избирательной процедуры логично произошёл как следствие компьютеризации процедур голосования, сблизившей реальные условия функционирования электоральной системы с теми условиями, для которых Эрроу давно и теоретически доказал несуществование выбора. В итоге (стихийно?) реализовался вариант резонансной стратегии. Но в отличие от катастрофических ситуаций, в которых фактор риска возникал в результате недостаточности научного знания, социальный выбор теоретически был хорошо исследован. Тем не менее, распознавания этого фактора риска не произошло даже после отказа электоральной системы, и это в США, стране, где к проблемам демократического выбора относятся не просто очень внимательно, а с почти религиозным почтением. Это позволяет сделать здесь, по крайней мере, два немаловажных вывода.

Во-первых, СА из класса «резонансных стратегий» можно применить более одного раза. В частности, отметим, стихийная реализация атаки на избирательную систему США не вызвала адекватной реакции руководства и экспертов. Ситуацию сочли юридическим казусом, который можно устранить за счёт совершенствования законодательства, а также путём улучшения технических средств фиксации индивидуального выбора избирателя. Системный аспект произошедшего инцидента остался за пределами внимания ответственных лиц. Это означает, что теперь сложились условия для организации новой, – теперь уже направленной, – атаки на избирательную систему США. Просто в этой стране уже de facto сложились условия для реализации «запрета Эрроу» и потому, в ситуации, когда, например, проигрывающий кандидат в президенты заинтересован в срыве выборов, он теперь сможет осознанно прибегнуть к услугам специалистов по критическим ситуациям в электоральном процессе. Которые, несомненно, уже уловили смысл ловушки, обусловленной «теоремой о невозможности».

Во-вторых, данная СА, что характерно, развивалась в параметрах УЛУЧШЕНИЯ технологии выборов. Ниже вернёмся к этому положению. А пока попытаемся выяснить, существуют ли другие классы стратегий СА?

Логика подсказывает, что если можно реализовать стратегию скрытой атаки через изменение параметров самой атакуемой системы, то, наверное, возможна и стратегия СА через параметры среды, в которую эта система погружена. Назовём гипотетический класс указанного типа стратегий «энвайронментальным». Многочисленные примеры такого рода атак, по-видимому, хранят архивы различных спецслужб. Известны случаи, когда спецслужбы применяли против тех или иных персон яды. В системном смысле – меняли условия среды обитания соответствующих персон, что в итоге сказывалось на функциях (параметрах) их организмов в требуемом спецслужбам смысле. Основу деятельности любой спецслужбы составляет скрытность. Атака спецслужбы обязательно должна быть скрытой. В силу этих требований специалистами были разработаны такие рецепты ядов, которые либо, по прошествии времени, исчезают из организма, либо принимаются столь малыми дозами, что оказываются незаметными при однократном приёме, но накапливаются в организме и, в итоге, вызывают кумулятивный эффект. Но наиболее интересной с точки зрения данной работы идеей является методика создания кумулятивного эффекта не от воздействия ядов, а от приёма комплекса лекарств, каждое из которых является физиологичным, однако в некоторой совокупности – вредоносным фактором. Отметим особенность подобного типа СА, её целью является УЛУЧШЕНИЕ состояние организма.

А существуют ли в принципе ещё какие-то классы стратегий СА, кроме названных выше «резонансного» и «энвайронментального»? Не пытаясь охватить в настоящей работе всю полноту классификации СА, укажем на ещё, по меньшей мере, два подразумеваемых класса стратегий: первый из них определим как «социальный», второй как «инженерный». В первом случае подразумеваются атаки, направленные на уязвимые места социальных систем, во втором – на взаимодействие между инженерными системами. Вообще, с любой классификацией связаны проблемы, но в данном случае, классификация осложняется тем, что объект (или субъект) СА может иметь трактовку в несмежных предметных областях. Приведём в качестве иллюстрации пример СА, которую можно отнести не только к тому классу, который мы определили как «энвайронментальный», но также и к «резонансным» стратегиям. Пример описывают многие авторы, но процитируем работу В.И. Арнольда, в которой автор утверждает дословно следующее: «оптимизация параметров плана может приводить (приводит в очень многих случаях, а наша модель – лишь простейший пример – Прим. Авторов) к полному уничтожению планируемой системы вследствие возникающей из-за оптимизации неустойчивости».
Отметим, это как раз то, что и требуется по условиям организации СА: достигнуть полного уничтожения атакуемой системы под прикрытием благих целей УЛУЧШЕНИЯ условий её функционирования посредством её оптимизации в том смысле, который в это понятие вкладывают ЛПР, ответственные за состояние данной системы.

Смысл примера, обсуждаемого Арнольдом, – в определении оптимальной квоты вылова промысловой рыбы. В принципе здесь возможны три ситуации: недолов, перелов и некий оптимальный уровень промысловой нагрузки на эксплуатируемый рыбный косяк. Оптимальность в контексте оптимизационной задачи у Арнольда понимается в смысле так называемой «биоэкономики», прикладной дисциплины, трактующей об экономической целесообразности меры эксплуатации биоресурсов. Ясно, что недолов и перелов приносят убытки бизнесу, связанному с рыбным промыслом. Поэтому логичнее строить бизнес на оптимальных соотношениях между скоростью естественного прироста косяка и выловом. Та же логика прослеживается и в политике налогообложения хозяйствующих субъектов, в эксплуатации государством научного сообщества, вообще, любой популяции, в том числе и населения страны. Свободная, неэксплуатируемая популяция характеризуется нулевой квотой C=0. Стремясь к увеличению квоты эксплуатации, любая разумная планирующая организация не должна превосходить критический уровень 
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. Это – относительная скорость прироста даже в неэксплуатируемой популяции. Однако стационарный режим для оптимального значения квоты неустойчив и даже небольшое случайное уменьшение численности косяка, например, вследствие браконьерства или неблагоприятных условий погоды, приводит к полному уничтожению популяции за конечное время. Уничтоженная популяция не восстанавливается даже установлением чрезвычайно высоких стандартов среды её обитания. Пример: практическое исчезновение германской науки, произошедшее в результате известных исторических событий; оно так и не сменилось восстановлением, несмотря на усилия нескольких поколений руководителей этой страны и колоссальные экономические затраты. Квотой можно, в частности, считать и раздающиеся требования об обязательной пользе науки, её самоокупаемости. Долгосрочная выгода от эксплуатации популяции промысловой рыбы или научного сообщества при оптимизации по критерию полезной отдачи от эксплуатируемой популяции во внимание, зачастую, не принимается. Как следствие, этого неучёта теории, в популяции возникает неустойчивость стационарного состояния, что равноценно СА.

Отметим, совершенно не связанные между собой предметные области поставляют примеры, содержащие логическую цепочку вида:

«оптимизация 
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 крах».

Чтобы попытаться выяснить, насколько реализуема такая цепочка в общем случае, рассмотрим ещё один пример из работы Арнольда, но проинтерпретируем его именно как СА.

Классическим уже стал пример разрушения Советского Союза скрытой атакой под названием «перестройка». Эта, на самом деле, эта скрытая атака против всех политических и социально-экономических институтов режима развивалась именно как УЛУЧШЕНИЕ, совершенствование, обновление. Обновление, направленное на оптимизацию зрелой политической системы, привело к её полному и необыкновенно быстрому по любым историческим меркам уничтожению.

На рисунке 2.6 (Fig.1) изображена заимствованная из цитированной работы Арнольда схема движения СССР из исходного состояния «административная система» к состоянию «рыночная экономика», характерному, как считается, более высоким уровнем экономического преуспевания.

Описывая динамику этого процесса, Арнольд сближает ныне уже почти забытое, но тогда ещё актуальное политическое понятие «перестройка» с менее известным, но аналогично звучащим математическим понятием из предметной области нелинейных систем, акцентируя внимание на их частичном сходстве. В частности, математик указывает на тот факт, что прежде, чем улучшиться, состояние системы должно ухудшиться (рисунок 2.6). Но в целом же, после того, как система покинула область притяжения начального состояния и преодолела спад на пути к новому состоянию, далее она, по мнению корифея наук, будет уже притягиваться новым устойчивым состоянием и процессы улучшения ускорятся.

Что же произошло в реальности? Как следует из анализа реальных событий, последовавших за началом «перестройки», перестраиваемая социально-экономическая система «провалилась» по уровню благосостояния гораздо ниже уровня предполагавшегося трансформационного спада, да так и «застряла» в нём. Ответ на вопрос о причинах данного результата получается из анализа обобщённого жизненного цикла развивающихся систем (Рисунок 2.7 – Fig.2), в котором «точке уязвимости» отвечал этап эволюционной зрелости СССР, как развивающейся системы, на тот роковой момент начала процесса «перестройки».

Смысл: эволюционно зрелые системы уже просто не поддаются оптимизации. Ср: народная мудрость: «учёного учить – только портить». Если, заведомо упрощая, поведение системы целиком свести к способности системы осваивать имеющиеся у неё ресурсы, в частности, финансовые, то оптимизация структуры без учёта особенностей в «точке уязвимости» приводит к эффекту осцилляций, иллюстрируемому на рисунке 2.8 –Fig.3.
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Рисунок 2.8
Иными словами, движение из начальной точки в конечную по схеме Арнольда для рассматриваемого академиком примера перестройки СССР не предусматривало сценария возникновения осцилляций. Тем не менее, они являлись вполне закономерными и, как показала жизнь, к тому же оказались губительными для перестраиваемой системы.

Отметим такую характерную особенность всех развивающихся систем, как наличие «точки уязвимости», зависящей от фазы развития. Эту важную особенность не должны упускать из виду те, кто управляет безопасностью.

Вопросы о том, был ли обречён СССР, состоялось ли его разрушение как сценарий, разработанный в каких-то интеллектуальных центрах и т.п. жгучие вопросы здесь опускаем. Но, несомненно, представляет практический интерес возможность направленного запуска разрушительных сценариев, т.е. алгоритмов «скрытой атаки» – главного оружия «нового терроризма».

2.3.5 Алгоритм скрытой атаки

Рассмотрим пример возможной «скрытой атаки» в одном из реальных эпизодов. На самом деле, подобные рассмотрения не должны являться пособием для террористов. Здесь мы выбрали пример, в котором мониторинг безопасности, безусловно, уже отслеживает подобный тип угрозы, а потому данная информация не станет know-how для террористов.

Речь идёт о катастрофе аэробуса A300-600 компании American Airlines, рейс 587 от 12 ноября 2001 года из аэропорта им. Кеннеди в Нью-Йорке в Доминиканскую республику. В этой авиакатастрофе, произошедшей сразу после взлёта аэробуса, погибло 265 человек. Не будем никак комментировать ни официальную версию National Transportation Safety Board (NTSB), ни высказывания официальных лиц Federal Aviation Administration (FAA), ни экспертов. Тем более что мнения этих людей, зачастую, противоречивы.

Осуществим собственную реконструкцию событий, приведших к катастрофе, по принципу what-if.

Итак, что необходимо было бы сделать «новому террористу», если бы он добивался именно тех результатов, которые были в итоге официально зарегистрированы 12 ноября 2001 года? Прежде, чем перейти непосредственно к самой собственно реконструкции, вначале восстановим ситуацию, связанную с рейсом 587.

Как известно, упавший 12 ноября 2001 года на нью-йоркский район Queens аэробус был, как и положено, оснащён «чёрными ящиками», которые и помогли восстановить картину происшедшей катастрофы (но только не её причины). Кратко проиллюстрируем официальные данные о катастрофе.

Рейс 587 после более чем часовой задержки вылетел из аэропорта JFK в 9.13 по местному времени. Борт по графику должен был прибыть в аэропорт Санто-Доминго в 12.48pm.

Аэробус A300, как это часто подчёркивалось, в американской прессе, не американской постройки. Эксплуатировался аэроплан с 1988 года. Перед взлётом нормально прошёл необходимый контроль. Оба двигателя компании General Electric GE.N серии CF680C2 незадолго до полёта были подвергнуты профилактике: правый двигатель прошёл капитальный ремонт, левый – профилактический.

Сразу же после катастрофы, по итогам экспресс-анализа телеметрии и записей переговоров пилотов с диспетчерской службой, компания American Airlines распространила информацию о том, что после взлёта аэробус попал в турбулентный поток, обусловленный ещё не рассеявшимся спутным следом другого авиалайнера. Диспетчер аэропорта JFK по трафику в ходе расследования подтвердил, что хотя правилами безопасности полётов предусмотрен интервал не менее чем  2 мин 20 сек между двумя взлётами лайнеров, фактически этот интервал перед взлётом A300 оказался меньшим: примерно за 1 мин 45 сек до аэробуса рейса 587 стартовал японский «джамбо».

Короче, официальной точкой зрения стала турбулентность, которая и срезал киль высотой 27 футов, выполненный из композитных материалов. Считается, что именно во время взлёта киль испытывает экстремальные нагрузки, поэтому его разрушение ветровой нагрузкой, вообще говоря, является вполне правдоподобной версией. Первый сигнал о неполадках с борта прошёл на 107-й секунде полёта, когда по голосовому каналу связи с Землёй был зафиксирован грохочущий звук, а ещё через 14 секунд – второй такой же сигнал. Предполагалось, что эти зафиксированные звуки сопровождали поочерёдные отрывы двигателей. Окончательно связь диспетчеров с бортом прекратилась через 2 мин 24 сек после взлёта.

На самом же деле, аэробус А300 рейс 587 мог бы «въехать» в спутный след от японского «джамбо» лишь за 28 секунд до того момента, как прекратили свою работу бортовые самописцы, а выйти из него 11 секунд спустя после того, как самолёт, потеряв управляемость, уже упал. И это далеко не единственная загадка. Непонятно, в частности, почему киль, отделившийся от фюзеляжа первым смог оказался так далеко от курса, в бухте Jamaica Bay. Также непонятно, откуда вдруг смог взяться настолько мощный боковой атмосферный вихрь, дословно «tornado like lateral force», который словно ножом срезал киль аэробуса.

Отдельно о конструкции киля и его креплении к фюзеляжу.

К фюзеляжу неметаллический киль крепится в шести точках. Этим шести точкам соответствуют металлические коннекторы, в которых фиксируется стальными болтами композитный киль. После катастрофы киль остался практически неповреждённым, при этом его отрыв от фюзеляжа произошёл в точности по линии его  крепления.

Таковы официальные данные.

Теперь версия по принципу «что я бы сделал на месте террориста».

Будучи террористом, и, притом, понимая, что киль аэробуса – наиболее уязвимая часть его конструкции, надо было бы так незаметно ослабить эту часть конструкции, чтобы она в итоге сломалась, притом в условиях отнюдь не экстремальных, а вполне штатных нагрузок. То есть, по условиям обсуждаемой проблемы, нападение должно быть осуществлено скрытно. А ведь меры безопасности тогда после дня 9/11 уже были, понятное дело, приняты повышенные. Тем более, в аэропорту.

Как же можно было осуществить скрытное нападение в этих условиях?

Опишем свой подход, но очень кратко, чтобы случайно не оказать бесплатную консалтинговую услугу террористам. По физическому смыслу терракта подобного рода следовало бы нанести по максимально уязвимой конструкции аэроплана, т.е. килю, термоудар холодом. То есть, обработать металлические конструкции в точках крепления киля к фюзеляжу неким хладагентом (даже не обязательно криогенным), с тем, чтобы металл болтов потерял свойство упругости. Такое свойство именуется хладноломкостью, и в разной степени характерно для всех сортов стали. 

С физикой всё понятно. Чисто технически же решение вообще лежит на поверхности. Перед вылетом самолёт моют специальной пеной. Мойка необходима для того, что снизить аэродинамическое сопротивление машины и тем сэкономить на авиационном керосине. Моют специальные фирмы, специализирующиеся на этих услугах. Технология мойки проста: мойщик поливает из шланга внешние поверхности самолёта.

Если лайнер опаздывал вылетом, как это было с рейсом номер 587, предполётный осмотр труднее провести с полным соблюдением мер безопасности. Но даже при тщательном выполнении полного объёма предполётных проверок обнаружить факт термоудара непросто. Композитная поверхность киля весьма не теплоёмка, соответственно, температура её быстро возвращается к норме, но вот зато структурные изменения в металле глубоко охлаждённых болтов окажутся после термоудара законсервированными этим свойством композита, который после проведения термоудара выполняет рот термоса. Далее всё понятно. Во время рулёжки по ВПП и предполётной проверки бортовые системы A300, естественно, показали норму. Но, когда аэробус оторвался от ВПП и встал на траекторию набора высоты, штатные, нормальные атмосферные нагрузки на киль, передающиеся на болты через 27-футовый рычаг киля, срезали оказавшийся ненормально хрупким после термоудара металл болтов, а скоростной напор вырвал киль из коннекторов на фюзеляже. Изменившаяся аэродинамика вызвала вибрацию, которая превысила предел прочности конструкции пилонов, что привело к отрыву двигателей, а в итоге и к катастрофе. Тогда становится понятным, почему машина могла потерять устойчивость и управляемость ещё до входа в спутный след стартовавшего ранее лайнера. Турбулентность же, названная главной причиной катастрофы, была, конечно, способна усилить описанные факторы, но первопричиной катастрофы аэробуса вероятнее всего, стало всё же предварительное ослабление его конструкции.

Понятна и логика расследования катастрофы. Эксперты, находящиеся под прессингом событий двухмесячной давности, ищут следы взрывчатки, используемой террористами и, ясное дело, ничего не находят. Но срезанные болты? Их списывают на сильный порыв ветра. Очень сильный порыв. К тому же точно поперёк курса, так что киль унесло далеко в сторону от курса. По-видимому, болты, крепящие киль срезались вначале только с одной стороны. Это привело к возникновению быстрой неустойчивости и вызвало мощный момент по крену, который и отбросил киль эффектом пращи.

В итоге получается описание типичной скрытой атаки. Атаки на устойчивость системы (аэроплан в данном случае), имеющей целью вызвать в конструкции воздушного судна разрушительные колебания. Мы не настаиваем на том, что события развивались именно так, как они описаны выше, но таковая СА вполне могла бы быть реально осуществлена путём воздействия на уязвимую часть конструкции самолёта – способом, являющимся «незаметным» для существующих средств контроля безопасности полётов (скрытым термоударом).

Таким образом, в рассмотренном примере получается некий алгоритм скрытой атаки и он, отметим, не выходит за рамки обоснованной выше схемы «оптимизация 
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 крах». Детали алгоритма, по самым очевидным соображениям, приходится опустить. Отметим лишь, что скрытая атака на воздушное судно, возможно, была организована в рамках оптимизации процесса предполётной подготовки.

Резюмируем: данная реконструкция лётного происшествия отнюдь не является вызовом экспертам, изучавшим обстоятельства катастрофы A300; она лишь иллюстрация того, как могла бы развиваться акция НТ. Скрытая атака на устойчивость системы (аэроплан в данном случае), имеющая целью вызвать разрушительные колебания в конструкции воздушного судна, могла бы быть в принципе быть проведена путём незаметного для существующих средств контроля безопасности полётов воздействия на самое уязвимое место конструкции. Но если описанные выше действия, действительно были кем-то спланированы, худшее, что могли бы быть сделать власти, – это скрыть обстоятельства, приведшие к катастрофе A300 от 12 ноября 2001 года.

Хуже, чем подобное злоумышленное «закрытие» информации, только некомпетентность. Допустим, атаки НТ на системы уже происходят, но ещё не различаются (из-за инерции мышления, некомпетентности, пр. причинам). Что тогда? Если положение дел именно таково, то НТ имеют время отточить свою боевую подготовку и сдержать их атаки впоследствии будет сложнее.

2.3.6 Необходимые добавления

Уже завершив описание и резюмировав анализ по катастрофе A300, всё же не остановимся на разборе единственного реального примера, а опишем дополнительно ещё один сходный эпизод и также крайне лаконично. Смысл этого дополнительного примера в том, чтобы проиллюстрировать вот какой важный аспект проблемы НТ: катастрофа, сегодня произошедшая случайно, завтра – посредством использования интеллектуальных технологий – может быть спроектирована направленно. Любая реально произошедшая катастрофа в каком-то смысле есть ответ на пока незаданный вопрос. Что значит «пока»? Не заданный сегодня, он может быть задан уже завтра. Например, известным обитателем афганских пещер г-ном Усамой бин Ладеном, почему бы и нет? И звучать этот вопрос будет, например, так: как сделать, чтобы направленно, но незаметно для спецслужб, повторить (допустим, случайную) катастрофу шаттла по сценарию «Колумбия-2003»? Ответ – по современным моральным меркам – это лишь вопрос цены соответствующей консалтинговой услуги.

Рассмотрим ситуацию с шаттлом «Колумбия», причинами катастрофы которого в конечном итоге были признаны недостатки в эксплуатации.

Как отчётливо было видно на видеозаписи старта «Колумбии», ещё в первые секунды полёта шаттла отделившийся фрагмент теплозащитного покрытия столкнулся с плоскостью крыла аппарата. Последствия этого столкновения в итоге стали фатальными. Во время интервью израильского астронавта показывали вид на Землю из иллюминатора – на крыле Колумбии видны трещины. Телевизионная трансляция беседы израильского астронавта полковника Илана Рамона с премьер-министром Израиля Ариелем Шароном происходила на пятый день полёта. Информация передавалась в открытом режиме, фото изображения крыла было оперативно перепечатано во многих изданиях [36], и уже тогда стало ясно, что ремонт повреждённого крыла шаттла силами экипажа невозможен: слишком значительны повреждения.

Как могло получиться, что столкновение куска пены с конструкцией крыла привело к столь значительным повреждением, см. рисунок 2.9 (фото «Maariv»)?
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Рисунок 2.9

Но теплозащитное покрытие частично разрушается в каждом полёте, и в каждом полёте отделяющиеся фрагменты пены сталкиваются с аппаратом.

Пропуская обоснование логики рассуждений, продемонстрированных выше в данном подразделе, сразу же переходим к «диверсионному» вопросу: как сделать, чтобы:

· отделился достаточно крупный фрагмент теплозащиты;

· чтобы отделившийся фрагмент, столкнувшись с конструкцией аппарата, смог нанести по ней удар, способный вызвать фатальные разрушения?

Всё это, разумеется, с учётом краевого условия неразличимости факта диверсии штатными средствами предполётного контроля.

Логику вывода не обсуждаем. Вывод продемонстрируем по аналогии.

Пусть в рассмотренном выше случае с A300 ослабление конструкции в ходе предполётной подготовки, в принципе, могло бы быть достигнуто тем, что во время предполётной подготовки самолёта по его наиболее уязвимой конструкции был нанесён скрытый термоудар. Факт термоудара средствами контроля не различается, отсюда – скрытность атаки на наиболее уязвимую часть конструкции самолёта и, в итоге, её отказ при штатных нагрузках.

По аналогии, в рассматриваемой ситуации также следовало бы нанести некий удар по самой уязвимой конструкции аппарата, и тоже неразличимый средствами контроля. Результатом этого удара должно бы стать превращение отделившегося фрагмента пены в настолько тяжёлую и прочную глыбу льда, что при столкновении она могла бы нанести тяжёлые повреждения аппарату.

Что для этого нужно? Для этого нужно, чтобы внутренняя поверхность некоторого, достаточно крупного, участка теплозащитной пены приобрела повышенную смачиваемость. Отметим, что смачиваемость теплозащитной плитки (thermal tile wettability) является контролируемым параметром. Но это ВНЕШНЯЯ поверхность конструкции, притом конструкции аппарата. Другое дело – ВНУТРЕННЯЯ поверхность теплозащитной пены, притом не самого шаттла, а конструкции бака его разгонной ступени. Особенность внутренней поверхности теплозащитной пены является просто-таки гигантская площадь её внутренней поверхности, обусловленная так называемыми фрактальными свойствами подобных пористых структур, на чём, собственно, и базируется принцип сохранения тепла пеной. Если данная поверхность по тем или иным причинам становится сильно смачиваемой, она превращает теплозащиту в губку, которая при понижении температуры очень быстро намораживает на своей внутренней поверхности лёд из молекул воды в атмосфере. Тогда внутренний объём соответствующего фрагмента теплозащитного покрытия становится практически сплошной глыбой льда. В итоге этот обледеневший фрагмент огромной массы под воздействием сил инерции и скоростного напора выламывается из аморфной структуры теплозащитной пены как раз в тот момент, когда после старта начинает резко увеличиваться ускорение.

Что именно надо сделать понятно. Вопрос: как именно это проделать? Поскольку мы не собираемся оказывать бесплатных консалтинговых услуг террористам, входить в детали не станем. Однако напомним общий принцип: скрытая атака на такую эволюционно зрелую транспортную систему, какой является Space Shuttle, логически мысля, должна была развиваться по линии СОВЕРШЕНСТВОВАНИЯ технологии подготовки её к полёту.

Например, дальнейшего совершенствования специальной акустической контрольной аппаратуры для изучения степени накопления повреждаемости в структуре теплозащитного покрытия. С учётом деформации материала теплозащиты после каждого очередного полёта, накопление повреждаемости неизбежно. Оно требует прогнозирования возможных разрушений материала пены и, соответственно, неразрушающего аппаратурного контроля.

Мы не можем обсуждать этот вопрос более детально. Однако отметим, что это далеко не единственное из возможных направлений достижения требуемого конечного результата.

В завершение отметим ещё раз роль практики. Каждая техногенная катастрофа является школой НТ. Однажды поняв связь критических явлений и, учтя склонность всех на свете чиновников ограничивать распространение информации, потенциальный террорист новой генерации способен прийти к тому, чтобы освоить «окно уязвимости» – усовершенствование эволюционно зрелых технологических, социальных, экологических и прочих систем.

2.3.7 Заключение

Обобщая примеры приложения методологического аудита в политике безопасности, отметим, что постепенно идея профессионального, а не только бухгалтерского и документального контроля осваивается и в России тоже. Так, глава МЧС С.К. Шойгу в одном из своих интервью уже излагал идею «пожарного аудита» в подведомственных структурах, совершенно логично увязывая данную идею со страхованием. Да, именно так должен развиваться методологический аудит в политике безопасности: профессионалы должны оценивать скрытые риски на основе моделирования сценариев развития угроз данной конкретной системе, а страховая финансовая структура, вникнув в суть угроз, определяемых их сценариями, и оценив последние в финансовом выражении, принимает риски на себя. Тогда государственный контроль уже не будет сводиться исключительно лишь к тому, чтобы выявлять виновных в происшествиях post factum, когда ущерб системе уже нанесён, но потребует априорного анализа степени адекватности теоретических моделей реальным угрозам безопасности для конкретных систем. Иными словами, потребует произвести практический анализ того типа, который выше был обозначен, как методологический аудит безопасности.

Авторы благодарны за стимулирующие дискуссии по обсуждавшейся выше проблеме безопасности д-ру М. Цыпкину.
� Данная часть исследования проводилась в феврале 2003 года, всего за несколько недель до начала акции США в Персидском Заливе. Поскольку ценность работы именно в способности предсказывать события, авторы решили ничего не менять в тексте опубликованной � HYPERLINK "http://www.lebed.com/2003/art3275.htm" ��http://www.lebed.com/2003/art3275.htm� статьи, за незначительными изменениями, воспроизводящей текст настоящего пункта. – Прим. авторов. 


� Massachusetts Institute of Technology (Технологический институт штата Массачусеттс, г. Кембридж, США).


� RAND (сокращение от «research & development») исходно, в 1946 г., было названием специализированного проекта ВВС США, запущенного по итогам Второй мировой войны и развёрнутого на базе компании «Douglas Aircraft» в г. Санта-Монике (штат Калифорния). С 14 мая 1948 года и по сию пору является названием независимой некоммерческой корпорации, решающей интеллектуальные задачи повышенной сложности в интересах благосостояния и безопасности Соединённых Штатов. Вклад RAND особенно ценен в таких проектах, как создание ракетных и космических систем национальной обороны.


� Department of Defense (Министерство обороны США).


� Central Intelligent Agency (Центральное разведывательное управление США).


� См. в их монографии [27], (в частности), Примечание 4 к Таблице 7, согласно которому полная занятость населения предполагается даже в том случае, если цена на нефть, по оценкам самих же авторов, «зашкалит» за ценовой рубеж $75 за баррель.


� «Эти оценки были чересчур высоки!» — из заявления пресс-секретаря Белого Дома, ibid.


� Лежен Дирихле (Peter Gustav Lejeune Dirichlet, 1805–1859) — немецкий математик.


� Рудольф Гесс (Rudolf Hess, 1894–1987), немецкий политик в 1925–1945 гг. — Из речи 11 октября 1936 г. (дословно): «Kanonen statt Butter!»


� Global Positioning System (GPS) — глобальная система навигации и определения положения объектов, оснащённых специализированной аппаратурой приёма и обработки навигационного сигнала.


� National Aeronautics and Space Administration (NASA) — национальное руководство астронавтикой и аэронавтикой, государственная организация США, занимающаяся исследованием космоса.


� В настоящем контексте («пол-услуги») нельзя не отметить существование любопытного, но, по-видимому, исключительно российского феномена сферы услуг — странных понятий «полуэкспресс» и «полулюкс», хорошо, впрочем, известных населению. В том же ряду ассоциаций, по-видимому, находится и знаменитая «осетрина второй свежести» М.А. Булгакова. Во всех случаях за этими диковинными терминами скрывается лишь маркетинговый приём, но отнюдь не реальное предложение. – Прим. авторов.


� Огюстен Курно (Antoine Augustin Cournot, 1801–1877) — французский математик, экономист и философ, предшественник математической школы в политэкономии.


� US GAO — The United States General Accounting Office (Счётная палата США).


� «Страна, которая не хочет кормить свою армию, будет кормить чужую». — Наполеон Бонапарт.


� К октябрю 2003 года эти ожидания возросли до $450 млрд и это, возможно, не предел. – Прим. авторов.


� «Схема Понци» — разновидность финансовой аферы, основанная на выпуске необеспеченных ценных бумаг. Получила название по имени Чарлза Понци (Charles Ponzi), который в 1919 году создал в Бостоне компанию, сумевшую за пять месяцев привлечь частные инвестиции на сумму свыше $250 тыс. (в тогдашних ценах) под обещания прибыли 50% годовых за 45 дней (или 100%  — за 90 дней), в то время как банки в то время платили 5% годовых. Во многом благодаря репортёрскому расследованию «Бостон глоб» (Пулитцеровская премия за 1920 год), к деятельности Понци в конечном итоге было привлечено внимание правоохранительных органов. За организацию аферы, в ходе которой вкладчики остались обманутыми на $4 млн, Понци получил десять лет тюремного заключения, после отбытия которого подвергся депортации. Разработанная Понци схема быстрого обогащения в настоящее время является классически изученным признаком состава преступления в США, однако впоследствии она активно применялась аферистами в России (Мавроди, 1994; Чубайс, 1998), в Албании, а также в других странах с переходной экономикой.


� На момент начала работы вопрос ещё не был решён. – Прим. авторов.


� Катахреза (греч.) – внутренне противоречивое понятие. – Прим. авторов.
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